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. Introduction

Les politiques de certification types (PC Types) comportent des exigences temporelles parfois
dépendantes du niveau de sécurité (*, ** ou ***). Ce document synthétise et factorise 1’ensemble des

variables exposées dans ces PC Types.

Ces variables sont présentées, définies et quantifiées dans le tableau du chapitre suivant, par niveau de

sécurité (*, ** ou ***), |l est composé des colonnes suivantes :
e Variable : identifiant de la variable tel qu'utilisé dans les PC Types.
e Chapitres PC Type : le chapitre des PC Types dans lequel la variable est utilisée.

o Description : courte définition de l'objet de la variable (nécessité de se reporter au chapitre de
la PC Type pour connaitre lI'objet complet de la variable).

e Niveau */**/*** : valeur de la variable pour chacun des niveaux

Nota — Dans le présent document, un jour ouvré est un jour de la semaine hors week-end et jours fériés

légaux sur la base de 24h.
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I1. Variables de temps

Variable Chapitres Description Niveau * Niveau ** Niveau ***
PC Types
E_CONFORM VIILL Freguence de con'frole de conformité |1 fois tous les 3 |1 fois tous les 2 1 fois par an
de I'ensemble de I'IGC ans ans
1 fois toutes les |1 fois par 1 fois par jour
E JOUR ANA V.48 Frequence d a\nalyse compléte des 2\sema|r,1es et semaine et 'des la ouvré et dels la
- = journaux d'événements des la détection |détection d'une |détection d'une
d'une anomalie |anomalie anomalie
Fréquence de contrdle des journaux
F JOUR ECH V.48 d ever)ements’pour |<1lent|f|cat|on des 1 fois par jour ouvré
- - tentatives en échec d'acces ou
d'opération
F JOUR RAP V.48 Frequence Ic!e\rapprochement des 1 fois par mois 1 f0|§ par
- - journaux d'événements semaine
Fréquence minimale de publication 24h
F_PUB_dLCR IvV.9.7 des deltal CR 72h
F PUB LCR V.97 Frequencle minimale de publication 79h 24h
- - des LCR
E TEST PLAN V.72 Freq_uech de test du plan de 1 fois tous les 3 |1 fois tous les 2 1 fois par an
- - continuité ans ans
T AC DISP 1.3 Dlspon_lb_lllte d('?S systémes publiant 24124 7jI7
- = les certificats d'AC
T ARCHIVE J V52 puree de r(;zt'en‘tlon des archives de 5 ans
- — journaux d’événements
T ARCHIVE C V52 Durgg de rétention Qes archlve§ de_ 5 ans
— - certificats, CRL apres leur expiration
T C_AC_MAX V8 (?Kée de vie maximale d'un certificat 10 ans®
T CESS V8 Délai mn_umum d_m_fgrmatlon en cas 1 mois
- de cessation d'activité programmée
T ETAT DISP IV 102 D'_|spon|b|I.|te de Ialfonctlon B 24h/24 T7jI7
- - d'information sur I'état des certificats
Durée maximale d'indisponibilité par
T ETAT INDIS  |IV.10.2 mterruptlop (palr?ne ou m_amtenar!(,:e) 4h (J(?urs 4h oh
- - de la fonction d'information sur I'état |ouvrés)
des certificats
Durée maximale totale
T ETAT MAX IV 10.2 d |nd|_spon'|.blllte par mois d?,la 32h gours 16h 8h
- - fonction d'information sur I'état des  [ouvrés)
certificats

L 11 s’agit d’une fréquence minimale. Le PSCE peut tout a fait publier les (d)CRLs avec une fréquence plus
¢élevée, notamment s’agissant de CRLs concernant des certificats d’authentification (personne ou machine),
chiffrement et de cachet a des fins de signature de contremarques de temps.

2 Le PSCE décrira dans sa PC/DPC les moyens mis en ceuvre pour respecter cet engagement.

% C’est une durée de vie maximale. Celle-ci dépend en particulier de la durée de vie cryptographique de la clé
privée associée (cfle [RGS_B_1]) et de la date de fin de validité de I’AC qui I’a émise.

* 11 est recommandé que cette durée soit de 1h lorsque le PSCE délivre des certificats d’authentification
(personne ou machine), chiffrement et de cachet a des fins de signature de contremarques de temps.
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Variable

Chapitres
PC Types

Description

Niveau *

Niveau **

Niveau ***

T_INF_DISP

1.3

Disponibilité de la fonction de
publication des informations (hors
informations d'état des certificats)

Jours ouvrés

T_JOUR_SITE

V.43

Délai de conservation des journaux
d'événements sur site et de mise en
archive

1 mois

T_PORT_MAX

VI.3.2

Durée de vie maximale d'une bi-clé et
d'un certificat porteur :

e  Particulier

e Agent

e Entreprise

Serveur / cachet®

5ans
3 ans
3 ans

3ans

5ans
3ans
3ans

5ans
3 ans
3 ans

3 ans 3ans

T _PUB_LCR

1vV.9.8

Délai maximum de publication d'une
LCR suite a sa génération

30min®

T_REC_ARCH

V.5.7

Délai maximum de récupération des
archives

2 jours ouvrés

T_REV_DISP

IV.9.5

Disponibilité de la fonction de gestion
des révocations

Heures ouvrées

240/24 7jI7

T_REV_INDIS

IV.9.5

Durée maximale d'indisponibilité par
interruption (panne ou maintenance)
de la fonction de gestion des
révocations

2h (jours
ouvrees)

T_REV_MAX

IV.9.5

Durée maximale totale
d'indisponibilité par mois de la
fonction de gestion des révocations

16h (jours
ouvrées)

T_REV_TRAIT

IV.9.5

Délai maximum de traitement d'une
demande de révocation

72h

24h

T_STATUT_MAX

1vV.10.2

Temps de réponse maximum du
serveur a une requéte recue portant
sur 1’état d’un certificat

10 sec

> Pour les certificats cachet dont la clé privée est utilisée pour signer des contremarques de temps, la durée de vie
maximale est bornée selon le couple {durée de vie cryptographique de la clé ; fin de validité de la durée de vie

de ’AC émettrice}.

® Recommandation d’immédiateté.
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