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l. Introduc tion

I.1. Présentation générale

Le présentdocument «Politique de Certification Type Signature (PC Type Signhaturefait partie du
Référentiel Général de SécufGS.llenconst it ue | dannexe [ RGS_A_8]

Ceréféerentiel technique liste les regles deepestataires de service de certification électronique (PSCE)
délivrant des certificats électroniquee type signature électronidudoivent respecterLes PSCE

délivrant des certificats électroniqupeurd 6 aut r es usages (uesetleartersnt gnat |
aux PC Types associéégalement en annexe du [RGS].

Cette PC Type distingueois niveaux de sécurité aux exigences croissartes et ***, De maniére a

faciliter l'identification des différences entre les trois niveaux de séaléfidis pur les certificatscette

PC Type couvre ces trois niveaux. Les exigences spécifiques a un ou deux niveaux sont encadrées, le titre
du cadre précisant le ou les niveaux auxquels I'exigence s'applique. Les exigences qui ne sont pas
encadrées s'appliquerdg chaniere identique aux trois niveaux.

Conf or m®ment N | 6 Ordonnance], i 1(AAe detdétedminerdee s s or
ni veau de s®curit® ainsi gue |l es fonctions de s

Elle peut,par conséquent, décider de recourir a la fonction de sécusignature» basée sur des

m®c ani smes cryptographiqgues asym®triqgues n®cess,|
Le cas échéant, une fois le niveau de sécurité déterminé par(iy et (***) ,1 daut ori t ® ad mi

doit utiliser des certificats électroniques de signature électronique délivrés par des PSCE conformes a la

présente PC Type au dit niveau.

Un PSCE peut demander la qualification de son offre de sei@débvrance de certificats de signature)
selon les modalités précisées dans le [DécretRGS} | a b e | permet dobéattester
du PSCE a un (ou plusieursyeau(x) de sécurité du présaaférentiel.

La présente PC Type concerne & la fasplerteurs de certificats du secteur privé de type "entrepese”
"particulier". Elle concerne également tous les ageh®A porteurs de certificats. Les exigences
spécifiques a ces types d'utilisateurs, lorsqu'elles existent, sont clairement ideatifi@ésant précéder

le paragraphe concerné respectivement par [ENTREPRISE], [PARTICULIER] et/ou
[ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est utilisé pour désigner
une entreprise ou une autorité administrative (cf. crealpft2).

Certaires exigencessont liées a des fréquences et/ou des délais. Ces fréquences et délais étant communs
aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document
séparé RGS_A 13 Une variable de tempest identifiée par une étiquettpar exemple, F_ PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général
du niveau de sécurité. Ainsi, le lecteur de la présente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur danRGS_A_13 correspondant au niveau de sécurité considéré.

Les exigences, communes a tous les niveaux et particulieresrivenu donné, spécifiées dans la
présente PC Type doivent étre respectées intégralement par les PSCE moyennant I'exception suivante
dans la présente PC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités

! Certificats électroniques a destination d'usagers & des fins de signautrenélee tels que décrit dans le
référentie[RGS_A_3J.

En particulier, ce |l abel est d®livr® par un organism
en France) et habilit® par | 6 ANSSI .

% La dénomination "entreprise" recouvre lesreprises au sens le plus large & savoir toutes personnes morales de
droit privé: sociétés, associations ainsi que les artisans et les travailleurs indépendants.
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a les respecter élgment dés maintenant car ces recommandations, qui ne sont pas d'application
obligatoire dans la présente versi®ce documentevraient le devenir dans une version ultérieure.

Cette PC Type n'est pas une PC a part entiélte ne peut pas étre usifie telle quelle par un PSCE en

tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par
rapport & un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
l'ensemble desxigencesorrespondant au niveau viggeci dit, afin de faciliter I'utilisation de cette PC

Type et son incorporation dans une PC compléte, sa structure est totalement conforme au [RFC3647].

Afin de favoriserl 6 i nt er odpn® te addie Ideé Ia ®curisatioss ddchanges électroniques entre
autorités administratives et usagers et entre autorités administrdtigedgles etrecommandationsur

les formats de certificats et distes de révocationcompatibles avela norme [X.509] sont formulées
dans le docwment[RGS_A_14].

La mise en Tuvre dbébun proc®d® de signature ®l ect
*** permet de bénéficier de la présomption de fiabilité du procédé de signature telle que prévue dans

| 6 ar t i-£du eodelcBils@us réserve que la signature électronique soit dite sécurisadi(bés 1

et 2 du décret [SIG])En effet, les exigences formulées daaie PC Typé | 6 ®gar d des pr e
services de certification électronique et des dispositifs de créatiosigdature pour le niveau ***
répondent respectivement aux exigenthniquesd e | 0 a(didpasitif¢é securés de création de
signaturee t d e |(c&réficats iqualifieéspu3iécret [SIGEous réserve du respect des procédures de
qualificaton pr ®vues par | 6] ORDONNANCE]. Le d®cret [ SI

de la directive européenne [DIRSIG], un procédé de signature électronique respectant les exigences
définies pour le niveau *** permet de générer des signaturdii@es au sens de ladite directive.

[.2. Identification du document

La présente PC Type est dénommB&S- Politique de Certification TypeSignature". Elle peut étre
identifi ®e par son num@mpage adk@arde etipied dé pagerigquegpdge)b j et
Déautres ®I|I ®me wamse papexample lmm,mlméro de versian, date de mise a jour
per mettent ®galement de | 6identifier.

Le num®ro do6OI D de cette PC Type est indi pgaa® ~
dans les certificatd.'AC doit attribuer a sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

Le num®r o do6OIlI D dul?225@®sig/R.1.21202c ument est

En réalité le document correspond aux PC Types suivantes

Service Niveau de sécurité Type de certificat
Signature * Particulier
Signature * Entreprise ou Administration
Signature ** Particulier
Signature *x Entreprise a Administration
Signature Fhx Particulier
Signature Fhx Entreprise ou Administration

Une PC correspond
a a un service donnésignature
1] un niveau de sécurité, ** ou ***

a un type decertificat: particulier, entrepriset /ouadmingstration

Annexe A8 au RGSv1.0 PC Type- Signature

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.2 2.3 11/02/2010 PUBLIC 9/82




Lesexignces relatives aux certificats dbébentrepri se
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doit étrlentifiée de maniére non ambigie.6 Ol D de | a PC doit Ctor
circonstanceprécisées au chapith¥.12.3.

[.3. Entités intervenant dans I''GC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au
chapitrel.6.2 ci-dessous.

L'AC a en charge la fourniture deseptations de gestion des certificats tout au long de leur cycle de vie
(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure
technigue une infrastructure de gestion de clés (IGC).

Les prestations de I'AC sble résultat de différentes fonctions qui correspondent aux différentes étapes
du cycle de vie des milés et des certificats.

Afin de clarifier et faciliter l'identification des exigences, et en cohérence avec les documents de I'ETSI
dans le domaine (cfETSI_QCP]), la décompositiofonctionnelled'une IGC qui est retenue dans la
présente PC Type est la suivénte

a Autorité d'enregistrement (AE)° - Cette fonction vérifie les informations d'identification
du futur porteur d'un certificat, ainsi qu'éveeitement d'autres attributs spécifiques, avant
de transmettre la demande correspondante a la fonction adéquate de I'lGC, en fonction des
services rendus et de l'organisation de I'lGC. L'AE a également en charge, lorsque cela est
nécessaire, la revérifigah des informations du porteur lors du renouvellement du certificat
de celuici.

0] Fonction de génération des certificats Cette fonction génére (création du format,
signature électronique avec la clé privée de I'AC) les certificats a partir des indosnat
transmises par l'autorité d'enregistrement et de la clé publique du porteur provenant soit du
porteur, soit de la fonction de génération des éléments secrets du porteur, si c'est cette
derniére qui génére la-bié du porteur.

a Fonction de générationdes éléments secrets du porteur Cette fonction génere les
éléments secrets a destination du porteur, si I'AC a en charge une telle génération, et les
prépare en vue de leur remise au porteur (par exemple, personnalisation de la carte a puce
destinée aporteur, courrier sécurisé avec le code d'activation, etc.). De tels éléments secrets
peuvent étre, par exemple, directement {al®idu porteur, les codes (activatiotéblocage)
liés au dispositif de stockage de la clé privée du porteur ou encoreodes au clés
temporaires permettant au porteur de mener a distance le processus de génération
récupération de son certificat.

u Fonction de remise au porteur Cette fonction remet au porteur au minimum son certificat
ainsi que, le cas échéant, les astédéments fournis par I'AC (dispositif du porteur, clé
priv®e du porteur, codes d'activation, é).

“ Cette décomposition est donnée a titre dillustration pour les besoins de la préseptqpRC Tet ndi mpos e
restriction sur la décomposition d'une implémentation effective d'une IGC.

® Les documentsle I'ETSI, notamment [ETSI_QCP], utilisent le terme Service d'Enregistrement. Le [RFC3647],
utilise le terme Autorité d'Enregistrement.. Evhérence avec ce dernier document, il est conservé I'utilisation du
terme Autorité d'Enregistrement, mais qui doit étre compris, dans la présente PC Type, en tant que fonction et non
pas en tant que composante technique de I'lGC.
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a Fonction de publication- Cette fonction met a disposition des différentes parties
concernées, les conditions générales, politiques et pratiques publid@ptes certificats
d'AC et toute autre information pertinente destinée aux porteurs et/ou aux utilisateurs de
certificats, hors informations d'état des certificats. Elle peut également mettre a disposition,
en fonction de la politique de I'AC, les tificats valides de ses porteurs.

a Fonction de gestion des révocationsCette fonction traite les demandes de révocation
(notamment identification et authentification du demandeur) et détermine les actions a
mener. Les résultats des traitements sonusk via la fonction d'information sur I'état des
certificats.

a Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (révoqués, suspendus, etc.). Cette
fonci on peut °tre mise en Tuvre selon un mod:«
intervalles réguliers (LCR, LAR) et éventuellement également selon un mode requéte /
réponse temps réel (OCSP).

Les fonctions cdessus sont les fonctions minimalesquei t obl i gat oi r ement me t
gérant des certificats de signature, a I'exception de la fonction de génération des éléments secrets du
porteur qui est optionnelle et qui dépend des prestations effectivement offertes par I'AC.

Un certain nomhr d'entités personnes physiques externes a I'lGC interagissent avec cette derniére. Il
s'agit notammernt

a Porteur - La personne physique identifiée dans le certificat et qui est le détenteur de la clé
privée correspondant a la clé publique qui est darcertificat.

0] Mandataire de certification (MC) - [ENTREPRISE] [ADMINISTRATION] Le mandataire
de certification est désigné par et placé sous la responsabilité de l'entité cliente. Il est en
relation directe avec I'AE. Il assure pour elle un certain merde vérifications concernant
l'identité et, éventuellement, les attributs des porteurs de cette entité (il assure notamment le
face-a-face pour l'identification des porteurs lorsque celwdst requis).

a Utilisateur de certificat - L'entité ou la persmne physique qui recoit un certificat et qui s'y
fie pour vérifier une signature électronique provenant du porteur du certificat.

0] Personne autorisée Il s'agit d'une personne autre que le porteur et le mandataire de
certification et qui est autoriséergda politique de certification de I'AC ou par contrat avec
I'AC a mener certaines actions pour le compte du porteur (demande de révocation, de
renouvell ement, é) . Typi qguement , dans wune
d'un responsable hanchique du porteur ou d'un responsable des ressources humaines.

L'organisation et I'ordonnancement des différentes fonctions de I'lGC les unes par rapport aux autres
dépendentlu modéle adopté par I'AC. La présente PC Type n'impose aucun modéle partienkela
limite ou I'AC respecte les exigences qui y sont définies.

Cependant , l es parties de | 6AC concern®es par I
doivent étre indépendantes d'autres organisations en ce qui concerne leunssdémigiernant la mise en
place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur

personnel déencadr ement et l eur personnel ayant
pr es s i ommniedialrficdancer oa autre, qui pourraient influer négativement sur la confiance dans

|l es services fournis par | 6 AC. Les parties de |
gestion des révocations doivent avoir une structure documeantéeqp r ®s er ve | 6i mparti &

L oérganisatioradoptéadépend notamment des prestations fournies par:/@éhération ou non de la-bi
clé du porteur, fourniture ou non du dispositif de création de signature au porteur et, si oui, fourniture
avant ou apres géenération de ladbé du porteur, etc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle
correspondante.
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Dans | a pratique, |l a mise en 1 uvr eéeparpuieoadusieuns ne | |
composante(s) de | "I GC (op®rateurs techniques et
étre internes a I'AC et/ou opérées par des entités externes.

La Déclaration des Pratiques de Certification (DPC) de I'AC doifrddmrganisation opérationnelle de
son | GC et l a r®partition des rlles entre | es
fonctionnelle et de la définition des réles décrites dans sa PC.

Quelle que soit I'organisation opérationnelle misé env r e I " AC rest eavisme fine
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir
le respect des engagements pris dans sa PC et sa DPC, relatifacdivité de certificadn.

En particulier, les politiques et les procédures, en fonction desquelles I'AC fonctionne, doivent-étre non
discriminatoires.

Le cadre contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre
clairement documenté.

Si elle veut étre qualifite onf or m®me n t N | 6] ORDONNANCE] et au
certificat de signaturd’AC doit respecter les exigencdécrites dans la présente PC Type (correspondant
au niveau de sécurité visé) et s'engager a ce qummegosantes de I'IGC, internes et externes a I'AC,
auxquelles elles incombent les respectent aussi.

Dans le cadre de ses fonctions opérationnelles, gu'elle assume directement ou quthitesdudes
entités externes, les exigences qui incombent@ €A tant que responsable de I'ensemble de I'|GC sont
les suivantes

1] Etreune entité légale au sens de la loi francaise.

0] [ENTREPRISE] [ADMINISTRATION] Etreen relation par voie contractuelle / hiérarchique
/ r ®gl ement ai r e av deca eh dhargetla gesion pes wertifichta des e | |
porteurs de cette entité. L'AC peut aussi, le cas échéant, étre en relation contractuelle /
hi ®r archique |/ r®glementaire avec | e ou | es
a [PARTICULIER] Etre en relation par voie contractuelle / hiérarchique / réglementaire avec
le porteur pour la gestion de ses certificats.

a Rendr e accessible | 6ensembl e des prestat:i
déapplication d' ®c hangdm, adk®onaurs®aux utlisategrs®de d e
certificas,ceuxqui mettent en Tuvre ses certificats

0] Sdbassurer gue | es exigences de | a PC et I
chacune des composantes de I'lGC et sont adéquates et conformes auwenaigesur.

1] Mettre en Tuvre |les diff®rentes fonctions i

aux fonctions obligatoires de la présente PC Type, notamment en matiére de génération des
certificats, de remise au porteur, de gestion des révosagibd'information sur I'état des
certificats.

u Elaborer mettre en Tuvr e, contrt®] er et mai nt en
les procédures opérationnelles, concernant ses installations, ses systemes et ses biens
informationnels.

Niveau (***)

L6AC doit mener une analyse de risqu
propres a couvrir les risques métiers de I'ensemble de I'IGC et les mesures de
techniqgues et non techniques chore 3a®Be
fonction de cette analyse.

Niveaux (* et **)

I est recommand® que | 6AC m ne une |
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a Il est recommandé pour cela de mener une analyse de risque permettant de déterminer les
objectifs de sécurité propres a couvrir les resqumétiers de l'ensemble de I'GC et les
mesures de s®curit® techniqgues et non tech
élabore sa DPC en fonction de cette analyse

a Mettre en Tuvre tout ce qui est nsRdans sas ai r e
PC, et correspondant au minimum aux exigences de la présente PC Type, notamment en
termes de fiabilité, de qualité et de sécudtée titre, elle doit posséder un ou des systémes
de gestion de | a qualit ® téstauxdesvicesae certiicationi t ®
qudell e assure.

u Générer, et renouveler lorsque nécessaire, setediet les certificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si
I'AC est rattachée ane AC hiérarchiquement supérieure. Diffuser ses certificats d'AC aux
porteurs et utilisateurs de certificats.

a Suivre les demandes en capacité et réaliser des projections concernant les futurs besoins en
capacité afin de garantir la disponibilité du servicetamment en matiére de capacités de
traitement et de stockage.

.32. Autorit® doéenregistrement

LOAE a pour rtle de vo®rifier | '"identit® du fut.!

suivantes

0] [ENTREPRISE] [ADMINISTRATION] la prise en auopte et la vérification des
informations du futur porteur et de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant

0] [ENTREPRISE] [ADMINISTRATION] le cas échéant, la prise en compte et la vérification
des informationsdu futur MC (cf. dernier paragraphe du 1.3.2) et de son entité de
rattachement et la constitution du dossier d'enregistrement corresppndant

0] [PARTICULIER] la prise en compte et la vérification des informations du futur porteur et la
constitution du dasier d'enregistrement correspondant

u I'établissement et la transmission de la demande de certificat a la fonction adéquate de I''GC
suivant l'organisation de cette derniére et les prestations offertes

a l'archivage des piéces du dossier d'enregistrefoentenvoi vers la composante chargée de
I'archivage);

1] la conservation et la protection en confidentialité et en intégrité des données personnelles
déauthentification du porteur ou, |l e cas ®

données aveles autres fonctions de I''GC (notamment, elle respecte la Iégislation relative a
la protection des données personnelles).

[ENTREPRISE] [ADMINISTRATION] L'AE peut s'appuyer sur un MC désigné et placé sous la
responsabilité de l'entité cliente pour effectueut ou partie des opérations de vérification des
informations (cf. chapitré.3.5.2cid es sous) . Dans ce <cas, | 6AE doit
complétes et exactes et effectuées par un MC diiment autorisé. Dans tous les cas, l'archivage des pieces
du dossier d'enregistrement (sous forme électronique et/ou papier) lastedponsabilité de I'AE (cf.

chapitre V.5).

1.3.3. Porteurs de certificats

Dans le cadre de la présente PC Type, un porteur de certificats ne peut étre qu'une personne physique
(usager ou agent).

[PARTICULIER] Cette personne utilise sa clé privée et le ceatificorrespondant pour son propre
compte.
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[ENTREPRISE] [ADMINISTRATION] Cette personne utilise sa clé privée et le certificat correspondant
dans le cadre de ses activités en relation avec l'entité identifiée dans le certificat et avec laquelle il a un
lien contractuel hiérarchiqué réglementaire.

Le porteur respecte les conditions qui lui incombent définies dans la PC de I'AC, qui doit reprendre les
conditions définies dans la présente PC Type.

1.3.4. Utilisateurs de certificats

La présente PC Type traitant dertificats de signature (cf. chapitrd), un utilisateur de certificatpeut
étrenotamment

a Un service de l'administration accessible par voie électronique aux usagers (application,
serveur I nternet, base de donn®es, etc.),
morale, quiutilise un certificat et un dispositif de verification de signature pour vérifier la
signature électronique apposée sur des données ou un message par le porteur du certificat.
L'application me t en Tuvre |l a poliatleque (
responsable d'application.

a Un agent (personne physique) destinataire d'un message ou de données et qui utilise un
certificat et un dispositif de vérification de signature afin de vérifier la signature électronique
apposée par le porteur du certiicsur ce message ou sur ces données. L'agent respecte la
politique et les pratiques de sécurité édictées par le responsable de son entité.

0] Un usager destinataire d'un message ou de données provenant d'un agent et qui utilise un
certificat et un disposftde vérification de signature afin de vérifier la signature électronigue
apposée par le porteur du certificat sur ce message ou sur ces données transmises par le
porteur du certificat.

Les utilisateurs de certificats doivent prendre toutes autresauydgns prescrites dans leventuels

accords ouout autre documennhotamment ceux précisés aux chapitres 1X.6.3 et IXEndparticulier,

| 6 Al@it respecteses responsabilités envers les utilisateurs qui oasennablement confiance dans
un certificat.

[.3.5. Autres participants

[.3.5.1. Composantes de I'|GC

La décomposition en fonctions de I'lGC est présentée au chhBittei-dessus. Les composantes de
l "1 GC mettant en Tuvre ces fonctions devront °tr

[.3.5.2. Mandataire de certification

[ENTREPRISE] [ADMINISTRATION]- L'ensemble de ce chapitre ne s'applique gu'aux certificats
d'entreprise ou ‘ddministration.

Le recours ~ un mandataire de certification ( MC]
peut s'appuyer sur un ou plusieurs MC.

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentdet!iéuyate
concernée. Le MC est en relation directe avec I'AE de I'lGC.

Les engagements du MC a I'égard de I'AC doivent étre précisés dans un contrat édténtiéec
responsable du MC. Ce contrat stipule notamment que le MC doit

u effectuer correctaent et de fagon indépendante les contrbles d'identité des futurs porteurs de
I'entité pour laquelle il est MC,

® Certains ouvrages utibsit le terme de "accepteur de certificats".
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a respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

L'entité doit signaler a I'AC, si possible préalablement mais au reamsdélai, le départ du MC de ses
fonctions et, éventuellement, lui désigner un successeur.

Le MC ne doit en aucun cas avoir acces aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publique contenue dans le cdrtifitaré au porteur.

I.4. Usage des certificats
I.4.1. Domaines d'utilisation applicables

1.4.1.1. Bi-clés et certificats des porteurs

La présente PC Type traite desclids et des certificats a destination des catégories de porteurs identifiées

au chapitrel.3.3 ci-dessus, afin que ces porteurs puissent signer électroniquement des données
(documents ou messages) dans le cadre d'échanges dématérialisés avec les catégories d'utilisateurs d
certificats identifiées au chapitre3.4 ci-dessus. Une telle signature électronique apporte, outre

| 6authenticit® et | '"'"int®grit® des donn®es ainsi
au contenu de ces données.

Ceci correspondotammentux relations givantes.

a signature électronique par un usager, puis Vérification de cette signature par un service de
l'administration accessible par voie électronique,

a signature électronique par un usager, puis vérification de cette signature par un agent,
a signatue électronique par un agent, puis vérification de cette signature par un usager

0] signature ®l ectronique par un agent doéun
signature par un autre agent ou un usager

D'autres usages peuvent étre autorisésp&l' dans sa PC, not amment dans
| 6 Admi ni strati on, mais sous | a responsabilit® d
pas en cause | a conformit® aux exigencedaclde | a

privée du porteur et du certificat associé doit rester strictement limitée au service de signature (cf. chapitre
IV.5.1 ci-dessous).

L'utilisateur du certificat a ainsi l'assurance que le porteur identifié dans le certificat a manifesté son
consentment quant au contenu des données signées électroniquement a l'aide de la clé privée
correspondant e. Le niveau d'assurance d®pend, n
long du cycle de vie du certificat, ainsi que des mesures prises partéir afin de protéger sa clé
privée.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administration, le responsable de
I'application décide quel niveau de sécurité de la présente PC Type est requis.

Niveau (***)

Les certificats de sitpture objets de la présente PC Type sont utilisés par des applicatiol
lesquelles les risques de tentative d'usurpation d'identité afin de pouvoir signer indiment des
sonttres forts (intérét pour les usurpateurs, effets de la signaturg, etc.

Niveau (**)

Les certificats de signature objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d'usurpation d'identité afin de pouvoir signer indiment des
sontforts (intérét pour les usurpeurs, effets de la signature, etc.).
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Niveau (*)

Les certificats de signature objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d'usurpation d'identité afin de pouvoir signer indiment des
existent mais sonnoyens(intérét pour les usurpateurs, effets de la signature, etc.).

Enfin, certaines applications d'échanges dématérialisés de la sphére publique peuvent nécessiter des
certificats a des fins de tests ou de recette. De tels certificaent pouvoir étre distingués des certificats

"de production” fournis et gérés par I'AC. Dans certains cas, une AC spécifique "de test" pourra étre mise
en place.

Nota- S'agissant de signatures électroniques devant pouvoir étre vérifiées potentiel@rgterhps
(plusieurs années) apres la fin de validité des certificats correspondants, il est recommandé que les
applications s'appuient sur des politiques de signatures formalisées déterminant, notamment, les
informations a conserver (certificats, statdt# ces <certi ficats, &) et l e r
dhorodataget dbéarchivage s®curi s®.

1.4.1.2. Bi-clés et certificats d'AC et de composantes

Cette PC Type comporte également des exigences concernantlés &t certificats de I'AC (signature

des cetificats des porteurs, des LORAR et, éventuellement, des réponses OCSP) ainsi que des <lés, bi
clés et certificats des composantes de [IIGC (sécurisation des échanges entre composantes,
authentification des opérateurs, etc.).

L'AC génere et signe diffénts types d'objetscertificats, LCR' LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, I'AC dispose d'au moins toié, lohais il est recommandé qu'elle mette
en 1 uv robs sm®es pdur ces différents types.

Les certificats deslés publiques de ces-biés peuvent étre générés par différentes AC. Les cas les plus
courants sont les suivants

1) L'AC dispose d'une seule-bié et le certificat correspondant est rattaché a une AC de niveau
supérieur (hiérarchie d'AC).

2) L'AC dispese d'une seule nié et le certificat correspondant est un certificat racine
(certificat autosigné non rattaché a une AC de niveau supérieur).

3) L'AC dispose de htlés séparées, le certificat correspondant a Haébde signature de
certificats est urcertificat racine (certificat autosigné non rattaché a une AC de niveau
supérieur) et les certificats des autreslbs sont signés par cettedié de signature de
certificats de I'AC.

4) L'AC dispose de htlés séparées, le certificat correspondant hidaé de signature de
certificats est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les certificats
correspondant aux autresddés sont signés par cettedb® de signature de certificats de
I'AC.

5) L'AC dispose de btlés séparées, lesrtificats correspondant a cesdhés sont rattachés a
une AC de niveau supérieur (hiérarchie d'AC).

La pr®sente PC Type recommande | a mise en Tuvre
niveau supérieur de générer et diffuser de maniére giluple des LAR en cas de révocations des
certificats d'AC de niveau inférieur.

Quelle que soit I'approche retenue par I'AGdlBs séparées ou non), leschis et certificats de I'AC
pour la signature de certificats, de LCRAR et/ou de réponses OCSE doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentialité, ni a des fins d'authentification.
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Conformément au [CWA14167)], les différentes clés internes a I''GC peuvent étre décomposées suivant
les caggories suivantes

a la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par I'AC ainsi
que les informations sur I'état des certificats (ULQRR et, éventuellement, réponses OCSP)

a les clés d'infrastructure, utilisées rpkes systémes intervenant dans I'IGC a des fins
d'authentification, de signature des journaux d'événements, de chiffrement des données
échangées ou stockées au sein de I'lGC; etc.

a les clés de contrdle, assignées au personnel de I'lGC afin de s'awthefgif-vis des
différents systémes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Les deux derniers types de clés peuvent étre des clés asymétriques et/ou symétriques.

Ces différents types de clés, et éventuellement les catsifetorrespondants, doivent étre couverts par

leurs propres engagements, complets et a part entiere. Ces engagements doivent faire partie directement
de la propre PC de I'AC, couvrant les certificats de porteurs (cf. chiaf)ireu bien faire I'objet de PC
séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant a la présente PC Type doit au minimum reprendre les exigences de cette
derniere sur les certificats d'AC et demposantes. En cas de traitement de ces certificats dans des PC
séparees, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.

1.4.2. Domaines d'utilisation interdits

Les restrictions d'utilisation des-btiés et des cefitats sont définies au chapitte.5 ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictions et imposer leur respect par ses porteurs
et ses utilisateurs de certificats.

A cette fin elle doit communiquer & tous les porteurs, MC et utilisateurs potentielsies et conditions
relatives ° | 6utilisation du certificat.

[.5. Gestion de la PC

[.5.1. Entité gérant la PC

La direction de'AC est responsable de la validation et de la gestion de la PC répondant aux exigences de
la présente PC Type.

.5.2. Point de contact

A préciserdans la PC de I'AC.

1.5.3. Entité déterminant la conformité d'une DPC avec cette PC

L6AC doi't °tre pourvue dbébune direction ayant a L
conformité de la DPC avec la PC.

54, Proc®dures doéoapprobalbDRCn de | a confor mit

6AC doit mettre en place un processus dbéapproba

AC est responsabl e de | a g¢geTttademandé daimsea jourdg our
DPC doit suivre | e paceo Toatsowalle \@rdienmela DRCaobitiétoen m
publiée, conformément aux exigencegpawnagraphdl.2 sans délai.

L
L
I

v O
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1.6. Définitions et acronymes

[.6.1. Acronymes

Les acronymes utilisés dans la présente PC Type sont les suivants

AC Autorité de Certification

AE Autorité d'Enregistrement

AH Autorit® doéHorodatage

ANSSI Agence Nationale de la Sécurité desSyste s d 61 nf or mat i o
CEN Comité Européen de Normalisation

Clissli Commission Interministérielle pour la SSI

DGME Direction G®n®ral eEtate | a Modernni se
DN Distinguished Name

DPC Déclaration des Pratiques de Certification

ETSI European Telecomnmications Standards Institute

IGC Infrastructure de Gestion de Clés

LAR Liste des certificats d'AC Révoqués

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

oC Opérateur de Certification

OCSP Online Certificate Status Protocol

OID Object Identifier

PC Politique de Certification

PP Profil de Protection

PSCE Prestataire de Services de Certificatitiactronique

RSA Rivest Shamir Adelman

SP Service de Publication

SSi S®curit® des Syst mes dobélnformatic
URL Uniform Resource Locato

1.6.2. Définitions

Les termes utilisés dans la présente PC Type sont les suivants
Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par [I'Auore
Certification pour des besoins d'authentification, de chiffrement ou de signature du porteur du certificat
ou des besoin dbébauthentification ou de cachet du
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Autorités administratives - Ce terme générique, dé n i “ |l éarticle 1 de | 6] O

administrations de | 6Et at , l es collectivit®s ter
les organismes gérant des régimes de protection sociale et les autres organismes claggEstiole
déun service public administratif.

Autorité d'enregistrement - Cf. chapitre 1.3.1.

Autorité d'horodatage- Aut ori t ® responsable de | a gestion d
d'horodatage type du [RGS]).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et
sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), dansriisats émis au titre de cette
politique de certification. Dans le cadre de la présente PC Type, le terme de PSCE n'est pas utilisé en
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
I'application de la politique de certification, répondant aux exigences de la présente PC Type, au sein du
PSCE souhaitant faire qualifier la famille de certificats correspondante.

Certificat électronique-Fi c hi er ®I ect r o ndéappartier fapeessnneaphysiqug aud u n
morale ou a I'élément matériel ou logidéntifié, directement ou indirectement (pseudonyme), dans le
certificat. 'l est d®livr® par une Autorit® de (
l'identité & la personne physigue ou morale ou I'élément matériel ou logiciel etlé hie certificat est

valide pendant une durée donnée précisée dansoteldans le cadre de la présente PC Type, le terme
"certificat électronique" désigne uniquement un degifdélivré a une personne physique et portant sur

unbic| ® de signature, sauf mention explicite cont:H
Composante- Platef or me o p ®r ®e par une entit® et coenstit
application et, |l e cas ®ch®ant, un moyen de cryr
op®rationnelle d'au moins une f onanémeoon und entitd 6 1 GC

externe liée au PSCE par voie contractuellderégntaire ou hiérarchique.

Déclaration des pratiques de certification (DPC} Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre de la
fourniture de ses services de daation électronique aux usagers et en conformité avec la ou les
politiqgues de certification gu'elle s'est engagée a respecter.

Dispositif de création de signature Il s'agit du dispositif matériel et/ou logiciel utilisé par le porteur
pour stockeretent t re en Tuvre sa c¢cl ® priv®e de signature

Entité - Désigne une autorité administrative ou une entreprise au sens le plus largediceeégalement
les personnes morales de droit privé de type associations.

Fonction de génération des certificats Cf. chapitre 1.3.1.

Fonction de génération des éléments secrets du porteutf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3.1.

Fonction d'information sur I'état des certificats - Cf. chapitre 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a

la gestion de clés cryptographiques et de leurs certificats utilisés par des servizeSagee Une IGC

peut étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
déenregi strement centrali s®e et/ ou | ocal e, de m
entité de publication, etc.

Mandataire de certification - Cf. chapitre 1.3.1.

Personne autorisée Cf. chapitre 1.3.1.
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Politique de certification (PC)- Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la mise en placeoetnitufe de ses prestations et
indiquant I'applicabilité d'un certificat & une communauté particuliére et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations
et exigenceportant sur les autres intervenants, notamment les porteurs et les utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrodu
les prestataires de service dmfiance (PSCO). Un PSCE est un type de PSCO particulier. Un PSCE se
définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout
au long de leur cycle de vie, wsvis des porteurs et utilisateurs de cedifieats. Un PSCE peut fournir
différentes familles de certificats correspondant a des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son
organisation. Lesifférentes AC d'un PSCE peuvent étre indépendantes les unes des autres et/ou liées par
des liens hiérarchiques ou autres (AC Racin&S Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers de son AC ayant émis cdiaariét qui est ellenéme directement
identifiée dans le champ "issuer" du certificat.

Produit de sécurité-Und i sposi tif, de nature | ogicielle et/ ol
mettre en Tuvre des f onlca io®ccurdies ast@®counr i d 6B nne® ciersf
(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
notamment | es dispositifs de signature ®Ifsadetroni
protection de la confidentialité.

Promoteur d -6 Unpregsponsabdet diuro service de la sphére publiqgue accessible par voie
électronique.

Qualification d'un prestataire de services de certification €électronique Le [DécretRGS] décrit la
procédir e de qualification des PSCO. Un PSCE ®t ant
un acte par lequel un organisme de certification atteste de la conformité de tout ou pacfileeddd’

certificai on ®I| ectroni que di6fuinc aPtSSCOE “( fcaemitldien edse ecxeirger
niveau de sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritét-Act e par | equel | 8 ANSSI attest
assurer, avec un niga de robustesse donné, les fonctions de sécurité objet de la qualification.

Léattestation de qualification indiqgue | e cas ®c
ni veau de s®curit® donn®, d 6 s Hee[RGSJU La pptoctduieeda r s f

qualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
qualification de niveau rdorcé.

Syst me do6i Toitemsemdble deomoyens destinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet do®changes par
ainsi quobdentre gutorit®s administrative

Usager- Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autorité administrative guocede a des échangesaffoniquesavec une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.

Annexe A8 au RGSv1.0 PC Type- Signature

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.2 2.3 11/02/2010 PUBLIC 2082




1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

II.1. Entités chargées de la mise a gigsition des informations

Pour la mise a disposition des informations devant étre publiées a destination des porteurs et des
utilisateurs de certificats, | * AC doit mettre en
fonction d'informatiorsur I'état des certificats (cf. chapitr®.1 ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessiblgar leprotocole LDAP et/ou HTTP, serveur Web, serveur OCSP, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligatiorde publier au minimum les informations suivantes a destination des porteurs et
utilisateurs de certificats

0] sa politique de certification, couvrant I'ensemble des rubriques du [RFC2648hforme a
la présente PC Type, ainsi que les éventuels dodsneamplémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

a la liste des certificats révoqués (porteurs et AC)
u les certificats de I'AC, en cours de validité

a si 'AC est rattachée a une hiérarchie d'AgS, dertificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et les éventuels
documents complémentaires, ceci jusqu'a I'AC Racine

0] pour les certificats d'AC autosignés (AC Racine), les métions permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf.
chapitrelV.10).

L6AC a | 6obligation de publier, " destination d
pratiques de certification ainsi que toute autr e
de la conformité avec sa jitiue de certification. Ependant , e | | pas tenGeeds tenden g @

publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, & destination des porteurs de certificats, les différents
formulaires nécessair@®ur la gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des porteurs ou des utilisateurs de
certificats non spécialistes du domairlegst obligatoire que I'AC publie également des conditions
générales d'utilisation correspondant aux "PKI Disclosure Statement" (PDS) définis par [ETSI_QCP] et
[RFC3647].

Il est recommandé que ces conditions générales aient une structure conformeécatdlen annexe B
de [ETSI_QCP] et reprennent ainsi, a destination des porteurs et des utilisateurs de certificats, les
informations pertinentes de la PC de I'AC

a les onditions d'usages des certifis&t leurs limites,
a | 6i de nAlD de la BQgplicable

" Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableau de correspondance
démontrant la complétude de sa PC par rapport au [RFC3647].

Annexe A8 au RGSv1.0 PC Type- Signature

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.2 2.3 11/02/2010 PUBLIC 21/82




a les obligations et responsabilités des différentes parties, notamment les exigences relatives a
l a v®rification du statut de r®vocation doélt

0] les garanties et limites de garanties de I'AC,

1] les informations ¥ comment vérifier un certificat

1] |l a dur ®e de conservation des dossiers doenr

a les procédures pour la résolution des réclamations et des litiges,

a le systéme |Iégal applicable,

a S i | 6AC a ®t ® ath®ditigaeriderdifiée ei dahsoce ocas au travers de quel
schéma.

Ces conditions g®n®r ales font notamment partie i

Le moyen utilisé pour la publication de ces informations, sauf pour les/ LGR (cf. chapitrelV.10),
est libre mais doit étre précisé dans la PC de I'AC. Il doit garantir l'intégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les informations liées a I''GC (nouvelle versionl@d®C, formulaires, etc.) doivent étre publiées dés que
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et procédures effectifs de I'AC. En particulier, toute nouvelle versiore doit étr
communi qu®e au porteur ou MC | ors dbébune demande
nouvel accord. Les systémes publiant ces informations doivent avoir une disponibilité de
VT::T_INF_DISP.

Les certificats d'AC doivent étre diffusés préddanent a toute diffusion de certificats de porteurs et/ou
de LCR correspondangs les systémes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquences de publication des informations d'état des certificats ainsi qigeteeexie
disponibilité des systemes les publiant sont décrites aux chdpit@est 1V.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition (présence de l'information et
intégrité de son contenu) est considérée comme unealisponibilité de cette information et que les
exigencesed essus sbéappliquent ®galement ~ |l a disponi:'t

[1.4. Contréle d'acces aux informations publiées

L'ensemble des informations publiées a destination desatsilis de certificats doit étre libre d'accés en
lecture.

Niveau (***)

L'acceés en modification aux systémes de publication (ajout, suppression, modificati
informations publiées) doit étre strictement limité aux fonctions internes habilitées edUGraver,
d'uncontr6le d'acces fort(basé sur une authentification au moins a deux facteurs).

Niveau (**)

L'accés en modification aux systémes de publication des informations d'état des certificat
suppression, modification des informatigngbliées) doit étre strictement limité aux fonctions inte
habilitées de I'lGC, au travers d'aontr6le d'acces fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systemes de publication des autres informadibréstre strictemer,
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Niveau (**)

limité aux fonctions internes habilitées de I''GC, au moins au traverscohirble d'accées de typi
mots de passéasé sur une politique de gestion stricte des mots de passe.

Niveau (*)

L'acceés en modification aux systémes de ipabibn (ajout, suppression, modification
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'IGC, al
au travers d'ucontrdle d'acces de type mots de pasd@asé sur une politique de gestion stricte

motsde passe.
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés doivent étre conformes aux spécifications de la p&rb@€).

Dans chaque certificatonforme a la normeX.509, I'AC émettrice (issuer) et le porteur (subject) sont
identifiés par un "Distinguished Nam¢@N) de type[X.507].

Desreglessur la construction du DN dms champsontprécis@sdans le documenRGS_A 14

M.1.2. N®cessit® doutilisation de noms explicit

Les noms choisis pour désigner les porteurs de cetsifitavent étre explicites.
Lorsqudéun pseudonyme est utilis®, il doit °tre e

Dans le cas contraire, le DN du porteur est construit & partir des nom et prénom de son état civil tel que
porté sur les documents diatité présentés lors de son enregistrement auprés de I'AE ou, le cas échéant,
du MC.

[11.1.3. Pseudonymisation des porteurs

L'AC doit pouvoir a tout moment étre en mesure de fournir, moyennant le respect de ses obligations en
matiére de protection des données @anglles (cf. chapitrdX.4), l'identité réelle du porteur en
conservant les caractéristiques et références des documents présentés par le porteur pour justifier de son
identité

L'identifiant d'un porteur darson certificat peut étre un pseudonyme a condition d'étre identifié comme

tel (cf.[RGS_A_14).

M.1.4. R gles doéinterpr®tation des di ff®rentes |

Le documenfRGS_A_14]fournit desreglesa ce sujetLe cas échéant des précisions seront fournies par
I'AC dans sa PC.

111.1.5. Unicité des noms

Le DN du champ "subject" de chaque certificat de porteur doit permettre d'identifier de fagon unique le
porteur correspondant au sein du domaine de I'AC.

Ce DN doit pour cela respecter legglescorrespondantes définies date documen{RGS_A_14]
notamment pour le traitement des cas d‘homonymie au sein du domaine de I'AC.

Durant toute la durée de vie de I'AC, un DN attribué a un porteur de certificats ne peut étre attribué a un
autre porteur. L'AC précisera dans sa PGd2BC comment elle répond a cette exigence

lestanot er que | dunicit® doébun certificat est bas®
domaine de | 6AC, mai s que ce num®r o est praspre g
d'assurer une continuité de l'identification dans les certificats successifs d'un porteur donné.

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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L'AC est responsable denicité des noms de ses porteurs et de la résolution des litiges portant sur la
revendication doéutilisation doéun nom.

Des précisions seront fournies dans la PC de I'AC.

[11.2. Validation initiale de Il'identité

L'enregistrement d'un porteur peut se faire sm#atement auprés de I'AE, soit via un mandataire de
certification de I'entité (uniguement pour les certificats [ENTREPRISEDMINISTRATION]). Dans
ce dernier cas, le MC doit étre préalablement enregistré par I'AE.

La validation initiale de lidentité 'ahe entité, d'une personne physique et éventuellement de son
rattachement a une entité, est ainsi réalisée dans les cas suivants

u Enregistrement d'un porteur [PARTICULIERValidation par I'AE de l'identité "personne
physique" du futur porteur.

0] Enrgyistrement d'un porteur [ENTREPRISEJADMINISTRATION] sans MC: validation
par I'AE de l'identité "personne morale" de l'entité de rattachement du paleelidentité
"personne physique" du futur porteet du r attachement. du futur

0] Enregistrement d'un MC [ENTREPRISEJADMINISTRATION] : validation de l'identité
"personne morale" de I'entité powsgliele le MC interviendra de l'identité "personne
physique" dufuturM@t du rattachement du futur MC

0] Enregistrement 'dn porteur [ENTREPRISH] [ADMINISTRATION] via un MC:
validation par le MC de lidentité "personne physique" du futur porttude son

rattachement ° | 6entit® pour | aquelle | e M

Pour des raisons de simplicité de présentation, ces diff@@ntont regroupés dans le chapltr2.3.

[11.2.1. Méthode pour prouver la possession de la clé privée

Lorsque cbest | e -géoilrdbitcalons fougnir ia I'AG,®&ia le ME le saas échéant, une
preuve de possession de sa clé privée correspondant a la clé publique contenualelaanda de
certificat.

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3

111.2.3. Validation de l'identité d'un individu

[11.2.3.1.Enregistrement d'un porteur [PARTICULIER]
L'ensemble de ce chapitre ne concerne quedesicats [PARTICULIER].

Le dossier d'enregistrement, déposé auprés de I'AE, doit au moins comprendre
1] une demande de certificdtritesignée, et datée de moins de 3 mois, par le futur porteur,

u un document officiel d'identité en cours de validdé futur porteur comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présentélad\E qui en conserve une copie,

1] | 6adresse postale et / ou | 6adreersse mai |l pe

a lescomdi ti ons g®n®r al es doutilisation sign®es.
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Niveau (***)

| 6engagement relatif ~° |l outilisation dbo

paragraphe XII.2 niveau ***
Notal- Le porteur doit étre informé que les informatign& r sonnel |l es déi dentit®
comme ® ®ments doéauthentification | ors de | a der
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pour
°tre convenu avec | 6AC doéun jeu de questions/r®p

Nota 2- Lorsque le porteur est un mineur ou un incapable majeur, la demande de certificat écrite est
signée par son représentant (tuteur ou administration légale). Ce derniergtenteédg a la demande un
document officiel de sa propre identité et un document justifiant son statut de représentant du mineur ou
de | 6incapabl e majeur.

Niveau (***)

L'"authentification du por t-&facephysiglb | 6 AE est

Niveau (**)

L'authentification du por t e tifaceplaysiqutlow Pl foers
dématérialisée a condition que la demasaiésignée par le portetir | dai de dobéun
électroniqueconforme au minimum aux exighcesdu niveau (**}° décrites dans le docume
[RGS_A 3Jet que la signature saiérifiée etvalide au moment de l'enregistrement.

Niveau (*¥)
L'authentification du porteur penbtammente faire:

a Soit par | "envoi d u dne g'sne ehotocqpi@ du decument d'ibed
du futur porteur certifiée conforme par-méme (date, de moins de 3 mois, et signature du
porteur sur la photocopie de ses papiers d'identité, précédées de la mention "copie
conforme a l'origind).

u Soit via une demande d'enregistrement dématérialisée signée électroniquement par
porteur a l'aide d'uprocédé de signature électronique conforme aux exigences du nive
décrites dans le document [RGS_A_3] et que la signatureé&rifite etvalide au moment ¢
I'enregistrement

0] Soit par la communication d'un élément propre au futur porteur permettant de l'identifier
d'une base de données administrapinégtablie

8 Le facea-face physique permettaniad AE de v®rifier |6identit® du porte
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si telC katfheonadont 6ACI d®sdassaudan
contenues dans |l e dossier dobéenregistrement diwfadeut ur
physique d s |l a phase dbdéenregistrement.

° Le faceaface physique permettant | 8 AE de v®rifier |6identit® du port
| 6AC au porteur du certificat -alé getiseulegmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si t elIC dsat flae ocna sd,onltd AC | ce®csrbiarsas ud an
contenues dans |l e dossier dobéenregistrement diwfadeut ur
physique d s |l a phase dbdéenregistrement.

19| est recommandé que le procédésignature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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[11.2.3.2.Enregistrement d'un porteur [ENTREPRISEADMINISTRATION] ans MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENIINISTRATION] .

L'enregistremendu futur porteur (personne physique) représentant une entité nécessite l'identification de
cette entité etl/'identification de la personnehpsique et la preuve du rattachement de la personne
physique ° | 0entit®

Le dossier d'enregistrement, déposé directement auprés de I'AE, doit au moins comprendre
a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de l'entité tksignant

futur porteur auquel le certificat doit étre délivré. Ce mandat doit étre signé pour acceptation
par le futur porteur bénéficiaire,

[ENTREPRISE] toute piéce, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et deHealtssements
ou inscription auépertoire des métiers, ..3,t t e s t a rehce ded'enttefdrisexpbrtant

le numéro SIREN de cele&, o0 u , " d®f aut , une autre pi ce ¢
| 6entreprise qui ,figurera dans | e certifice
0] [ENTREPRISE]tout document attestant de la quatité signataire de la demande de
certificat
a [ADMINISTRATION] une piéce, valide au moment de l'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative
0] un document officiel d'identité en cours de validité du futur porteur compouta
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE gen conserve une copie,
0] | 6adresse postale et |/ ou | 6adresse mail p €
0] les conditionsgénérae s dodéuti |l i sation sign®es.
i
Niveau (***)
| 6engagement relatif ~° |l outilisation dbo
paragraph&Il niveau ***
Notal-Le porteur doit °tre inform® que | es infor me
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complémte ou a la place, de I'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Nota 217 Ce dossier débenregi strement peut °tre Ccomj
d 6 e nr eegtjla@stde la iemise du certificat (et éventuellement dedBi

Niveau (***)

L'"authentification du por t-2facephysigie. | 6 AE est

Ylefaceaf ace physique permettant °~ | O6AE de v®rifier | o&i
| 6 AC au p o icataiosr queddu dispesitiftdé stockage de lzléisi et seulement si cette derniére est
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans | e ddfutsrporteur. |l esbtaitefoiergconsmandé de @rodéder ataffae
physique d s |l a phase dbdéenregistrement.
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Niveaux (**)

L'"authentification du port e-face physiquélod gols foeny
d®mat ®r i ali s®e ~ condition que | e dossier
signature électronique conforme au minimum aux exigences du nivead @&yrites dans |
document [RGS_A 3] et que la sfure soivérifiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du porteur par I'AE peut se faire par l'envoi du dossier papier par (
accompagné d'une photocopie des documents d'identité de chacun des signafzigesslda dossif
(représentant Iégal, porteur) certifiée conforme par le signataire concerné (date, de moins de
signature de la personne concernée sur la photocopie de ses papiers d'identité précédées de
"copie certifiée conforme &#original’). Cette authentification peuigalementse faire sous form
dématérialisée a condition que les différentes piéces justificatives du ckmisigrsignéss I
déun proc®d® de signature ®lectroni des @anscl
document [RGS_A 3] et que la signature géitfiée etvalide au moment de l'enregistrement

[11.2.3.3.Enregistrement d'un Mandataire de Certification

L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENINISTRATION] .

Une AE et amenée a constituer un dossier d'enregistrement pour un Mandataire de Certification pour
répondre aux besoins suivants

a Utilisation du dossier du MC comme référence pour les données d'identification de I'entité de
tous les porteurs présentés par I€.M

0] Eventuellement fourniture d'un certificat au MC pour qu'il puisse signer les dossiers
d'enregistrement de porteurs de l'entité qu'il représente et les transmettre sous forme
électronique.

Le dossier d'enregistrement d'un MC dnitmoinscomprendre

a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de I'entité désignant le
MC. Ce mandat doit étre signé par le MC pour acceptation,

u un engagement signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer
correctemenet de fagon indépendante les contrdles des dossiers des demandeurs,

u un engagement signé, et daté de moins de 3 mois, du MC a signaler a I'AE son départ de
I'entité,
[ENTREPRISE] toute piece, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et deHealstBssements

ou inscription au r®pertoire des m®tiers,

le numéro SIREN de celig, ou, a défaut, une autre piexd t est ant | 6i denti f

| 6entreprise qui figurera dans |l e certifice
2lefaceaf ace physique permettant ~ | O6AE de v®rifier | o&i
I 6 AC au p o ficat ainsi queddu dispasitiftdé stockage de lxlbisi et seulement si cette derniére est
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans | etddtutsryporteur. Il esbtautefpiergeconsntamdé de @nocéder ataftaoe
physique d s |l a phase dbdéenregistrement.

13| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présuméable.
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a [ADMINISTRATION] une piece, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative

u un documat officiel d'identité en cours de validité du MC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté a I'AE qui en conserve une copie.

Nota- Le MC doit étre informé que lesinformd ons per sonnell es déidentit @
éléemensd 6aut henti fication | ors de | a demande de r @®
mécanisme. En complément, ou a la place, de I'utilisation de ces informations personpellesa étre

convenu avec | 6AC déun jeu de questions/ r®ponses

Niveau (***)

L'authentification du MC -afiaeerphysifdE est r ®al

Niveau (**)

L'"authentification du MC p aface ph§siE’ oa sdus form
dématérialisée a condition que le dossier de demande soit signéM@rle | 6 ai de d|
signature électronique conforme au minimum aux exigences du nivead ¢&yrites dans |
document [RGS_A 3] et que la signaturd sérifiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du MC par I'AE peut se faire par I'envoi du dossier papier par courrier acco
d'une photocopie des documents d'identité de chacun des signataires des piéces ed
(représentant légal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de
"copie certifiée conforme a l'original’). Cetwuthentification peut également se faire sous fq
d®mat ®ri ali s®e ° condition que |l es diff ®r

déun proc®dAd® de signature ®lectronique ¢

documen[RGS_A_3] et que la signature sedrifiée etvalide au moment de l'enregistrement.

[11.2.3.4.Enregistrement d'un porteur [ENTREPRISEJADMINISTRATION] via un
MC

L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRAEENINISTRATION].

Le dcssier d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

“lefaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-t¥ébsi et seulement si cette derniére est générée par

|l 6 AC.I] Sisttd e cas, |l 6AC d®crira dans sa PC | a fa-on d
dans | e dossier dbébenregistrement du f ut-afface MSiqueties e st
|l a phase dbdbenregistrement.

®lefaceaf ace physique permettant ~ | 6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-t¥bsi et seulement si cette derniére est générée par

I 6 AC. Si it &IACegdt®ckréraasans sa PC |l a fa-on dont ell e

dans | e dossier dbébenregistrement du f ut-afface Siqueties e st
|l a phase dbdbenregistrement.

18| est recommand§ue le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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a une demande de certificat, datée de moins de 3 mois, indiquant l'identité du porségmequar le
porteur et le MC

u un document officiel d'identité en cours de validité dutgae comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est présenté au
MC qui en transmet une copie a I'AE pour conservation

a | 6adresse postale et [/ ou acterdehortels se mai | per m

c:

|l es conditions g®n®rales doéutilisation sign®e

Niveau (***)

| 6engagement relatif ~° |l outilisation dbo
paragraph&Il.2 niveau ***

Notal-Le porteur doit °tre inform® que | es infor me
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou a la @late |'utilisation de ces informations personnelles, il pourra

°tre convenu avec | 6AC déun jeu de questions/r®p

Nota 27 Ce dossi er ddoenregi strement peut °tre comjp
déenr egi st r eemisendu certifical (etventuelleinent de lalb).

Niveau (***)

L'authentification du porteur pé MC est réalisée lors d'un faéeface physique.

Niveaux (**)

L'authentification du porteur pde MC est réalisée lors d'un faéeface physiqu& ou sous formi
d®mat ®ri ali s®e ~ condition que | e dossier
signature électronique conforme au minimum aux exigences du nivead @&grites dans |
document [RGS_A 3] et que la signature géitfiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du porteur pde MC peut se faire par I'envoi du dossier papier par col
accompagné d'une photocopie des documents d'identité de chacun des signataires des pié
(représentant Iégahorteu) certifiée conforme par le signataire concerné (date, de moins de 3 n
signature de la personne concernée sur la photocopie de ses papiers d'identité précédées de

Ylefacedf ace physique permettant au MC de v®rifier |06id
I 6 AC reew dupcertificat ainsi que du dispositif de stockage de-kHébsi et seulement si cette derniére est
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dansledossigrd nr egi strement du futur porteur . -afate est t
physique d s |l a phase dbdéenregistrement.

Blefaceaf ace physique permettant au MC de v®rifier |6id
I & AC reew dupcertificat ainsi que du dispositif de stockage de-tdébsi et seulement si cette derniére est
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dansledossigrd nr egi strement du futur porteur . -afate est t
physique d s |l a phase dbdéenregistrement.

91| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signaturesoit présumée fiable.

Annexe A8 au RGSv1.0 PC Type- Signature

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.2 2.3 11/02/2010 PUBLIC 30182




Niveau (*)

"copie certifiée conforme a l'original"Cette authentification peut également se faire sous f
d®mat ®ri al i s®e ~ condition que |l es diff®r
déun proc®d® de signature ®lectronique ¢
document [RGS_A_3] et que la signature séitifie etvalide au moment de l'enregistrement.

Lors de la transmission des dossiers de porteurs parle MCeceluidoi t s déaut henti fier
u soit " | 6ai de dbéun ceéACti ficat ®l ectronique

1] soit au c efacest/od gaulenparbphede MC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages

[11.2.4. Informations non vérifiées du porteur

La présente PC Type ne formule pas d'exigaspéeifique sur le sujet.

111.2.5. Validation de l'autorité du demandeur

[PARTICULIER] Sans objet.

[ENTREPRISE) [ADMINISTRATION] Cette étape est effectuée en méme temps que la validation de
l'identité de la personne physique (directement par I'AE ou par le MC).

N.26. Cer ti fi cation croi s®e doAC

Toute certification crois®e ou filiation direct
|l 6[ 1 GC/ A] est interdite sans | 6accord formel de
Si ell e peut °tre mise eencertifiaatiom @aoiséeiol filiaticn tdireateeon 0 mmse
indirecte dbébune AC avec une AC qualifi ®mémBGS n ¢
qualifiée

[11.3. Identification et validation d'une demande de renouvellement des clés

Le renouvellement de la-bié d'un porteur entraine automatiquement la génération et la fourniture d'un
nouveau certificat. De plus, un nouveau certificat ne peut pas étre fourni au porteur sans renouvellement
de la biclé correspondante (cf. chapitké6).

Ce chapitre concerne aussi bien le cas ou-tdébest générée par le porteur que le cas ou elle est générée
par I'AC.

[11.3.1. Identification et validation pour un renouvellement courant

Niveaux (**, ***)

Lors du premierrenouvellement, 'AC doit au mimum s'assurer que les informations du do:
d'enregistrement initial sont toujours validetsque le certificat a renouveler existe, et est touy]
valide.

Niveau (*)
Lors du premier renouvell ement , dneellevEda estfaisst
' | 6appr ®ci ation de | 6AC qui engage sa re

dans le certificat renouvelé.
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Lors du renouvellement suivant, I'AE, saisie de la demande, identifiera le porteur selon la méme
procédure que pour I'enregistrement initial ou une procédure offrant un niveau de garantie équivalent.

[11.3.2. Identification et validation pour un renouvellement apres révocation

Suite a la révocation définitive d'un certificat, quelle qu'en soit la cause, Edprea'identification et de
validation de la demande de renouvellement doit étre identique a la procédure d'enregistrement initial ou
doit étre une procédure offrant un niveau de garantie équivalent.

M4. 1 denti fication et validant i on dobéune

Niveau (***)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étre formellement authentifiérification de l'identité du demandeur et
son autorité par rapport au cexit a révoquer.

Par exemple série d'au moins 4 ou 5 questidngponses sur des informations propres au dematr
dont au moins une réponse ne peut réellement étre connue que du demandeur (question d'ide
personnelle liée au demandeur et/amtdla réponse a été choisie au moment de l'enregistrem;
lors du retrait du certificat (cf. chapitid.2.3) , utilisation dbéun id
préalablement au demandeur de fagon sécurisée)

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étre formellement authentifiérification de l'identité du demandeur et
son autorité par rapport au certifiéarévoquer.

Par exemple série d'au moins 3 ou 4 questidngponses sur des informations propres au dematr
dont au moins une réponse ne peut réellement étre connue que du demandeur (question d'id¢
personnelle liée au demandeur et/outdarréponse a été choisie au moment de l'enregistrem
l ors du retrait du <certificat, utilisati.:
demandeur de fagon sécurisée)

Niveau (*)

Si la demande de révocation est faite via un semgiéphonique ou via un service en ligne (sen
web), elle doit faire l'objet d'un minimum d'authentificatiorérification d'une ou deux informatio
de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au
révoquer.

Une demande de révocation peut également étre faite par courrier ou par télécopie. Elle doit alors étre
signée par le demandeur et le service de gestion des révocations doit s'assurer de l'identité du demandeur
(vérification de la signature maraige par rapport a une signature préalablement enregistrée) et de son
autorité par rapport au certificat & révoquer.
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V. Exigences opérationnelles sur le cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

[PARTICULIER]Uncerti fi cat ne peut °tre demand® que par
i ncapable majéur ou doéun mineur

[ENTREPRISE] [ADMINISTRATION] Un certificat peut étre demandé par un représentant légal de
l'entité ou un MC diment mandaté pour cettét@&navec dans tous les cas consentement préalable du
futur porteur.

IV.1.2. Processus et responsabilités pour I'établissement d'une demande de certificat

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre I11.2 ci
dessus)

0] le nom du porteur a utiliser dans le certificat (nom réel ou pseudonyme)
a l es donn®es personneljes doéidentification c

a [ENTREPRISE] [ADMINISTRATION] les données d'identification de I'entité (sauf si
I'enregistrement est effectuard'intermédiaire d'un MC).

[PARTICULIER] Le dossier de demande est établi par le futur porteur et transmis a I'AE.

[ENTREPRISE] [ADMINISTRATION] Le dossier de demande est établi soit directement par le futur
porteur a partir des éléments fournis par eantité, soit par son entité et signé par le futur porteur. Si
I'entreprise n'a pas mis en place de MC, le dossier est transmis directement a I'AE. Si I'entreprise a mis en
place un MC, le dossier lui est remis.

Par aill eurs, | 6AEd@lwmnéde isHfacrsmateiromdep @ meptotsaenmt o
porteur du certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des processus d'identification et de validation de la demande

Les identités "personne physique" et, le cas échéant, "mersoarale” sont vérifiées conformément aux
exigences du chapittd.2.

L'AE, ou le MC le cas échéant, doit effectuer les opérations suivantes
a valider |1 0identit® du futur porteur
1] vérifier la cohérence desdfificatifs présentés

a sbassurer que | e futur porteur a pris conn:
du certificat( voi r | es conditions g®n®r ales doutil:i

[ENTREPRISE] [ADMINISTRATION] Dans le cas d'une demande via un MC, agluétransmet le
dossier a I'AE aprés avoir effectué les opératiordessus. L'AE doit alors s'assurer que la demande
correspond bien au mandat du MC.

“Le repr®sentant doéun mineur peut °tre un administrat
des tutelles tel gue d®fini dans |l e code civileur Le re
désigné par le juge des tutelles tel que défini dans le code civil.
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Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat et, le cagléchéant
la bi-clé vers la fonction adéquate de I'lGC (cf. chapitre 1.3.1).

L'AE conserve ensuite une trace des justificatifs d'identité présentés

u si le dossier est au format papier, sous la forme d'une photocopie signée a la fois par le futur
porteur et pr I'AE, ou le MC le cas échéamgs signatures étant précédées de la mention
"copie certifiée conforme a l'origina]"

u si le dossier est au format électronique, les différents justificatifs sous une forme
électronique ayant valeur légale.

IV.2.2. Acceptation au rejet de la demande

En cas de rejet de la demande, I'AE en informe le porteur, ou le MC le cas échéant, en justifiant le rejet.

IV.2.3. Durée d'établissement du certificat

La présente PC Type ne formule pas d'exigence spécifique sur ledspiétiser par 'AQlans sa PC, en
visant une durée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant la délivrance du certificat

Suite a l'authentification de l'origine et a la vérification de l'intégrité de la demande provetaft, de

I'AC déclenche les processus de génération et de préparation des différents éléments destinés:au porteur
au minimum, le certificat, et, selon les cas, la-bié du porteur, son dispositif de création de signature,

les codes d'activation, etc. (chapitre 1.3.1).

Si 'AC génére la belé du porteur, le processus de génération du certificat doit étre lié de maniére
sécurisée au processus de génération dedkt bi'ordonnancement des opérations doit étre assuré ainsi
que, le cas échéant en ftina de l'architecture de I'lGC, l'intégrité et l'authentification des échanges
entres les composantdZar ailleurs, la clé privée doit étre transmise de fagon sécurisée au,pamtear

A

garantissant | 6int®grit® et | a confidentialit®

Les conditions deénération des clés et des certificats et les mesures de sécurité a respecter sont précisées
aux chapitre¥ etVI ci-dessous, notamment la séparation des roles de confiance (cf. ciditre

IV.3.2. Notification par I'AC de la délivrance du certificat au porteur

Niveaux (**) et (***)

La remise du certificat doit se faire en mains propres {@idaee) au minimum dans le cas
I'authentification du porteur se fait via un fagéace et que ce faeface n'a pas eu lieu au mom
de l'enregistrement (cf. chapitiié€?2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure que le certificat est bien remis au bon porteur ou & une personne diment autg
exemple, envoi sur carte a puce ou sur disquetteoarrier recommandé, téléchargement grace
code d'acces préalablement fourni au porteur, ...).

21 Sj la biclé est générée par le porteur, la clé publique doit étre transmise a I'AC (cf. chapitre VI.1.3).
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Niveau (***)

De plus, si I'AC n'a pas généré efi@me la biclé du porteur, elle doit s'assurer que le certifica
bien associ€, dans I'environnemein porteur, a la clé privée correspondante (par exemple, r
disposition d'un outil en ligne permettant de réaliser une authentification de test). Il s'agit not
du cas ou le certificat est associé a une clé privée stockée sur une carte afoomiwpar I'AC le
certificat doit alors étre téléchargé sur la bonne carte a puce.

Niveau (*)

Le certificat peutre transmis par message électronique a une adresse fournie par le porteur
I'URL permettant de télécharger le certificat péie envoyée a une telle adresse.

Le certificat complet et exact doit étre mis a la dgfion du MC ou de son porteur

Notai Si la remise du certificat doit se faire en napropresa u pr s ld gortelr®AMC sera
également tributairedesmad i t ®s ddaccuei l de | 6 AE.

I\VV.4. Acceptation du certificat

IV.4.1. Démarche d'acceptation du certificat

Niveau (***)

L'AC doit obtenir confirmation de | 6accept
accord signé (papier ou électronique).

L'AC doit garder une trace de l'accaipon du certificat par le porteur.

Niveau (**)

L' AC doit obtenir confirmation de | 6accerfg
explicite sous la forme d'un accord signé (papier ou électronique).

Si la emise du certificat au porteur, oeidas échéant a son MC, peut faire I'objet d'une date c{
avec un degré suffisant de certitude, 'AC peut s'appuyer sur un mécanisme d'acceptation
certificat moyennant un délai maximum laissé au porteugndpter de la date de réception de
certificat, pour signaler sa neatceptation du certificat. La premiére utilisation du certificat
également valoir acceptation tacite. Dans le cas d'une acceptation tacite, les obligations du pc
délai ®mrrespondant doivent étre clairement mentionnés dans la PC de I'AC ainsi que (
conditions générales d'utilisation (cf. chapltrg) et/ou le contrat porteur.

L'AC doit garder une trace de l'actajon du certificat par le porteur si celté est explicite.

Niveau (*)

BN

L'acceptation peut étre tacite & compter de la date d'envoi du certificat (ou des informa
téléchargement) au porteur. Le processus d'acceptation du certificat et les oblgatesgondante
du porteur doivent étre clairement mentionnés dans la PC de I'AC ainsi que dans les cf
générales d'utilisation (cf. chapitile2) et/ou le contrat porteur.

IV.4.2. Publication du certificat

Si le certificat fait I'objet d'une publication par I'AC, les conditions d'une telle publication doivent étre
précisées par I'AC dans sa PC. Notamment, cette publication ne peut avoir liéacsandg ¢iu porteur du
certificat et qu'aprés acceptation du contenu du certificat pardielui
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IV.4.3. Notification par I'AC aux autres entités?* de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'en informer le M&sléchéant.
IV.5. Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par le porteur

Lébutilisation de | a ¢l ® priv®e du porteur et d
signature (cf. chapitre4.1.1). Les porteurs doivent respecter strictement les usages autoriséschiss bi
et des certificats. Dans le cas contraire, leur responsabilité pourrait étre engagée.

L'usage autorisé de la-bié du porteur et du certifit associé doit par ailleurs étre indiqué dans le
certificat lurméme, via les extensions concernant les usages des clf3G8f.A_14). Cet usage doit
également étre clairement explicité dans la PC de I'AC, ainsi que dans les conditions générales
d'utilisation et/ou le contrat portedf.ai s ant parti e du eabacaonditions génédafee nr e (
sontport ®es © |l a connaissance du porteur ou du MC

IV.5.2. Utilisation de la clé publique et du certificat parl‘utilisateur du certificat

Cf. chapitre précédent et chapitr4

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats. Dans le cas
contraire, leur responsabiligburrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveau certificat pour lequel seules les dates de validité sont modifiées, toutes les autnations
sont identiques au certificat précédent (y compris la clé publique du porteur).

Dans la cadre de la présente PC Typeajei peut pas y avoir de renouvellement de certificat sans
renouvellement de la {gié correspondantéussi, $ c'est 'AC quigénére les btlés des porteurs, elle

doit garantir qu'un certificat correspondant a unel®iexistantene peut pas étre renouvelé sens du
[RFC3647] Dans le cas contraire, elle doit s'en assurer auprés du porteur, au minimum au travers d'un
engagemeat contractuel clair et explicite du porteur-aiwis de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV.6.2. Ori gine doune demande de renouvell ement

Sans objet.

IV.6.3. Procédure de traitement d'une demande de renouvellement

Sans objet.

IV.6.4. Notification au porteur de I'établissement du nouveau certificat

Sans objet.

22 |nternes et/ou externes a I'GC.
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IV.6.5. Démarche d'acceptation du nouveau certificat

Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par 'AC aux autres entités de la délivrance du nouveau certificat

Sansobjet.

I\V.7. Délivrance d'un nouveau certificat suite & changement de la{zilé

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au porteur liée a
la génération d'une nouvelle-di.

IV.7.1. Causes possibles de changement d'unedé

Les biclés doivent étre périodiquement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsies biclés des porteurs, et les certificatsrespondants, seront renouekiu
minimuma une fréquence définie pdil::T_PORT MAX.

Par ailleurs, une kilé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du porteur (cf. chapitré/.9, notamment le chapitré/.9.1.1 pour les différentes causes
possibles de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre égament, dans le cas ou elle est générée par I'AC, la fourniture de la nouvet#i@biporteur.

IV.7.2. Ori gine débune demande d'un nouveau certi:

Le déclenchement de la fourniture d'un nouveau certificat du porteuétpeldutomatique ou bien a
l'initiative du porteur.

[ENTREPRISE] [ADMINISTRATION] L'entité, via son MC le cas échéant, peut également étre a
l'initiative d'une demande de fourniture d'un nouveau certificat pour un porteur qui lui est rattaché.

IV.7.3. Procédure de traitement d'une demande d'un nouveaaertificat

L'identification et la validation d'une demande de fourniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitke3.1.

IV.7.4.Notification au porteur de I'établissement du nouveau certificat

Cf. chapitrelV.3.2.

IV.7.5. Démarche d'acceptation du nouveau certificat

Cf. chapitre IV.4.1.

IV.7.6. Publication du nouveau certificat

Cf. chapitrelV.4.2.
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IV.7.7. Notification par 'AC aux autres entités de la délivrance du nouveau certificat
Cf. chapitrelV.4.3.

IVV.8. Modification du certificat

Conformément au [RE3647], la modification d'un certificat correspond a des modifications
d'informations sans changement de la clé publiqgue (cf. chapitre IV.7) et aufiesqgament la
modification des dates de validité (cf. chapitre 1V.6).

La modification de certificat @st pas recommandée dans la présente PC Type. Toutefois, si elle est mise
en Tuvr e, el l e doi't modi fier | e num®ro de s®ri e
que | es certificats doéutilisateurs finaux.

IV.8.1. Causes possibles de modificain d'un certificat

Sans objet.

IV82. Ori gine dbébune demande de modification d'

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat

Sans objet.

IV.8.4. Notification au porteur de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptation du certificat modifié

Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par I'AC aux autres entités de la délivrance du certificat modifié

Sans objet.
IV.9. Révocation et suspension des certificats
IV9.1l. Causes p aresévobatioms do

IV.9.1.1Certificats de porteurs

Les circonstances suivantes peuvent °tire ~ |l oori

u les informations du porteur figurant dans son certificat ne sont plus en conformité avec
Il "i dent i t ® prévue dand letcertificats(@at exemple le changement d'entité du
porteur d'un certificat [ENTREPRISE] [ ADMI NI STRATI ON] ) , ceci
normale du certificat

a |l e porteur nbéa pas respect® |l es;modalit®s ¢
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a le porteur et/ou, le cas échéant, le M@ntité n'ont pas respecté leurs obligations découlant
de la PC de I'AC

u une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement du porteur

a la clé privée du porteur est susgrde compromission, est compromise, est perdue ou est
volée( ®ventuel |l ement |l es donn®es dbéactivati on

a le porteur ou une entité autorisée (représentant légal de I'entité ou MC par exemple) demande
la révocation du certificat (hotamment ddescas d'une destruction ou altération de la clé
privée du porteur et/ou de son suppprt)

a |l e d®c s du porteur ou |l a cessation dbéact
[ENTREPRISE) [ADMINISTRATION]).
Lorsqudéune deglessuseco®al aseesgtcique | 6AC en a con

elle obtient I'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqué.

IV.9.1.2Certificats d'une composte de I'GC

Les circonstances suivantes peuvent °tre 7 | d6ori
I'lGC (y compris un certificat d'AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

0] suspicion de compromission, cpromission, perte ou vol de la clé privée de la composante

a décision de changement de composante de I''GC suite a la détection d'tcunfoomité des
procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par exemple
suitea un audit de qualification ou de conformité négatif)

0] cessation dobéactivit® de | "entit® op®rant | a c¢

IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1Certificats de porteurs

Lespersonnes enti t ®s qui peuvent de ma neliresontldsauivantess oc at i
0] le porteur au nom duquel le certificat a été émis
i [ENTREPRISE] [ADMINISTRATION] le MC;
i [ENTREPRISE] [ADMINISTRATION] un représentant légal de I'entité
1] | 6AC ®mettrice du certificat ou | 6une de se€

Nota: Le porteur doit étre informé des personhes ent i t ®s susceptibles doe
révocation pour son certificat.

IV.9.2.2 Certificats d'une composante de I'|GC

La révocation d'un certificat d'’AC ne peut étre décidée que par l'entité responsaBle, drilpar les
autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par I'entité opérant la composante
concernée qui doit en informer I'AC sans délai.
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IV.9.3. Procédure de traitement d'une demande de mdcation

IV.9.3.1Révocation d'un certificat de porteur

Les exigences d'identification et de validation d'une demande de révocation, effectuée hors ligne ou en
ligne par la fonction de gestion des révocations, sont décrites au chagitre

L'AC doit préciser dans sa PC comment la fonction de gestion des révocations est organisée et quels sont
les points d'accés a cette fonction pour les demandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demaméeadation de certificat
a l'identité du porteur du certificat utilisée dans le certificat (nom, prénom, ...)
u le nom du demandeur de la révocation

a toute information permettant de retrouver rapidement et sans erreur le certificat a révoquer
(n® desérie,...);

1] éventuellement, la cause de révocation.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant son statut, puis communigue ce nouveau statut a la fonotioat@imfsur

I'état des certificats. L'information de révocation doit étre diffusée au minimum via unsig@#e par

une entit® d.exautgsmogenspda diffudiod AoBplémentaires peuvent également étre
utilisés par I'AC (cf. chapitre/.9.9).

Le demandeur de la révocation doit étre informé du bon déroulement de l'opération et de la révocation
effective du certificat. De plus, si le porteur du certificat n'est pas le demandeur, il doit également étre
informé de la révocation effectide son certificat.

[ENTREPRISE] [ADMINISTRATION] L'entité, directement ou via son MC le cas échéant (au choix de
I'entité), doit étre informée de la révocation de tout certificat des porteurs qui lui sont rattachés.

L6op®rati on est eumaug gl'évenemepts avet,ale <as Eahé&ant, jsudfisamment
déinformations sur | es causes initiales ayant en
IV.9.3.2Révocation d'un certificat d'une composante de I'lGC

L'"AC pr®cisera dans sa DPC hesdpro®®docméson mhéui

composante de |1 061 GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) I'ensemble des poriearsés que leurs
certificats ne sont plus valides. Pour cela, I''GC pourra par exemple envoyer des récépissés aux AE et aux
MC. Ces derniers devront informer les porteurs de certificats en leur indiquant explicitement que leurs
certificats ne sont plusalides car un des certificats de la chaine de certification n'est plus valide.

Afin de faciliter I a r®vocation du certificat de
| 6AC signant | es certifi catetsne spibpasuaiquenent autosigné (sf.i g n ¢
chapitrel.4.1.2).

Le point de contact identifié sur le sitbttp://www.references.modernisation.gouv.foit étre
immédiatement informé en cas de révocation d'un des certificats de la chaine datcantifia DGME

et | 06 seNr8sBrimet le droit de diffuser par tout moyen linformation auprés des promoteurs
d'applications au sein des autorités administratives et auprés des usagers.

IV.9.4. Délai accordé au porteur pour formuler la demande de révocation

Desque le porteur (ou une personne autorisée) a connaissance qu'une des causes possibles de révocatior
de son ressort, est effective, il doit formuler sa demande de révocation sans délai.
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http://www.references.modernisation.gouv.fr/

IV95 D®I ai de traitement par | ' AC doéune deman:t

IV.9.5.1Révocation din certificat de porteur

Par natureune demande de révocation doit étre traitée en urgence.

La fonction de gestion des révocations doit étre disponible conformément a VT::T_REV_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité parrugéon de service (panne ou
maintenance) conforme a VT:T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_REV_MAX.

Toute demande de révocation d'un certificat porteur doit étre traitée dans un délai inférieur a
VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation authentifiée et la
mise a disposition de l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation d'un certificat d'une composante de I'lGC

La révocation d'un certificat d'uneomposante de I''GC doit étre effectuée des la détection d'un
évenement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du
certificat est effective lorsque le numéro de série du certificat est introduit dans ldeligtvocation de

I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La révocation d'un certificat de signature de I'AC (signature de certificats, dd LBR et/ou de
réponses OCSP) doit étre effectuée immédiatemericyd@rement dans le cas de la compromission de
la clé.

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'un certificat de porteur est tenu de vérifier, avant son utilisation, I'état des certificats de
lensembe de | a cha" " ne de certification corresponda
| 6appr ®ciation de | 6utilisateur selon | eur dispo

IV.9.7. Fréquence d'établissement des LCR

La fréquence de publicatiates LCR doit étre conforme a VT::F_PUB_LCR.

Niveaux (***) et (**)

1 est recommand® de mettre en Tuvre |e
conformément a VT::F_PUB_dLCR. Ce mécanisme permet en effet de respecter I'exigence df
traitement d'une demande de révocation sans avoir & modifier la fréquence de publication (
Les modalit®s |i®es “ la mise en Tuvre de
conformité avec le documefRGS_A 14]

Niveau (*)

Si 'AC me t en fTuvre | e m®cani sme de deltalLCR
VT::F PUB _dLCR.

IV.9.8. Deélai maximum de publication d'une LCR

Une LCR doit étre publiée dans un délai maximum conforme a VT::T_PUB_LCR suivant sa génération.
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IV.9.9. Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des

certificats
Dbautres formes de publications compl ®mentaires
place © condition quodell es r e shpité et teedalai delpebbcatienx i g e |
décrites dans cette PC Type.
La mise en Tuvre d' un service OCSP est recommand

IV.9.10.Exigences de vérification en ligne de la révocation des certificats par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cidessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

| es r ®v oc a

Ces autres moyens doéinformation sur
t®, de ePCsponi

respectent |l es exigences doéint ®gr.i
Type.

A préciser par I'AC dans sa PC.

IV.9.12. Exigences spécifiques en cas de compromission de la clé privée

Pour les certificats de porteur, les entités autorisées a effectuer une demande de révocation sont tenues de
le faire dans les meilleurs délais apagsir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapitre IV.9.318ssus, la révocation suite & une
compromission de la clé privée doit faire l'objet d'une information clairement diffugéeiasi sur le site
Internet de I'AC et éventuellement relayée par d'autres moyens (autres sites Internet institutionnels,
journaux, etc.).

Niveau (***)
L6OAC doit i mpwau &€qg uabue np ocratse udrede & olérppiviéadunporesoill de
comai ssance de |l a compromission de Il a c¢l ®
s6boblige ° interrompre i mm®di at e metnde sor ¢ertifidg
associé

IV9.13.Causes possibles débune suspensi on

La suspension deertificats n'est pas autorisée dans la présente PC Type.

IV9.14.0ri gine dbébune demande de suspensi on

Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16.Limites de la période de suspension d'un certificat

Sans objet.
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IVV.10. Fonction d'information sur I'état des certificats

IV.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider,
préalablement a son utilisation, le statut d'un certificat et de lI'ensemble deirla deacertification
correspondante (jusqud’ -adite dgvérifier égplemert les sigmat@resRlasc i n
certificats de | a cha  ne, |l es si gn/aliAR etd&dat dyar ant
certificat de I'AC Racie.

La fonction doéinformation sur | 6 ®t at des certi fi
certificats un mécanisme de consultation libre de LCRR. Ces LCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un anrei@iccessible en protocole LDAP MB.est par ailleurs
recommand® de mettre en Tuvre | a fonction de v®r
OCSP.

I\VV.10.2. Disponibilité de la fonction

La fonction d'information sur ['état des certificats do#tre disponible conformément a
VT:.:T_ETAT_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::T_ETAT _INDIS et une durée maximale totale d'indisponibilité par mois
conformea VT::T_ETAT_MAX.

Lorsque |l a fonction de v®rification en |igne du
de réponse du serveur a la requéte régloit étre au maximum de VT:T_STATUT_MAX.
I\VV.10.3. Dispositifs optionnels

La présente PC Type nerfoule pas d'exigence spécifique sur le sujet.

IV.11. Fin de la relation entre le porteur et 'AC

En cas de fin de relation contractuélleiérarchiquée réglementaire entre I'AC et le porteur avant la fin
de validité du certificat, pour une raison ou pour uriezage dernier doit étre révoqué.

IV.12. Séquestre de clé et recouvrement

Ce document traite des aspects de signature électronique et interdit donc le séquestre des clés privées de:
porteurs.

Les c¢cl ®s priv®e®es d6AC ne doivent pas non plus °t

IV.12.1.Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

IV.12.2.Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.

% Durée mesurée au niveau du serveugu@te recue par le serveur et réponse au départ du serveur)

Annexe A8 au RGSv1.0 PC Type- Signature

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.2 2.3 11/02/2010 PUBLIC 4382




V. Mesures de sécurité non techniques

Les exigences définies dans la suite du présent chapitre soeiigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

V.1. Mesures de sécurité physique

V.1.1. Situation géographique et construction des sites

La présente PC Typee formule pas d'exigence spécifique concernant la localisation géogragkique
| 61 GC et de .ses composantes

La construction des sites doit respecter les réglements et normes en vigueur ainsi qu'éventuellement des
exigences spécifiques face a des risglee/pe tremblement de terre ou explosion (proximité d'une zone
d'usines ou d'entrepbts de produits chimiqueés,

V.1.2. Acces physique

Afin d'éviter toute perte, dommage et compromission des ressources de I'lGC et l'interruption des services
de I'AC, les acceaux locaux des différentes composantes de I''GC doivent étre controlés.

En outre, toute personne entrant dans ces zones physiguement sécurisées ne doit pas étre laissée, penda
une période de temps significative, sans la surveillance d'une persommauto

Niveau (***)

Pour les fonctions de génération des certificats, de génération des éléments secrets du por!
gestion des révocations

L'accés doit étre strictement limité aux seules personnes nominativement autorisées a pénétri
locaux et la tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécur
renforc®e par |l a mise en Tuvre de moyens d

Afin d'assurer la disponibilité des systémes, l'accés aux nechoit étre limité aux seules persor,
autorisées a effectuer des opérations nécessitant l'acces physique aux machines. Poul
composantes concernées de I'lGC doivent définir un périmétre de sécurité physique ou soes
ces machines.Lmi se en Tuvre de ce p®rim tre doi't

confiance telle que prévue dans la PC de I'AC, en conformité avec la présente PC Type. Nota
est recommandé que tout local utilisé en commun avec d'autres fermtiehes fonctions rendues

la composante concernée soit en dehors de ce périmétre de sécurité.

Niveau (**)

Pour les fonctions de génération des certificats, de génération des éléments secrets du por!
gestion des révocations

L'accés doitétre strictement limité aux seules personnes autorisées a pénétrer dans les log
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécurité doit étrq
par |l a mise en Tuvre de mougetlgiquele d®t ect i o

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines
aux seules personnes autorisées a effectuer des opérations nécessitant I'acces physique aux

Nota-On ent end par Ilendes $eiveurs, doitierd eyptegeaphiques, stations et éléments
actifs du r®seau utilis®s pour | a mise en Tuvre
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V.1.3. Alimentation électrique et climatisation

Les caractéristiques des équipements d'alimentation électrique et de climatieat@n pgermettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les exigences de la présente PC Type, ainsi que les
engagements pris par 'AC dans sa B@,matiére de disponibilité de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre les dégats des eaux doivent permettre derréspexigences de la
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.5. Prévention et protedion incendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de
ses fonctions, notamment les ébions de gestion des révocations et d'information sur I'état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I''GC doivent étre identifiées et leurs
besoins de sécurité définis (en confidentialit@égrité et disponibilité)L 6 AC doi t mai nt
inventaire de ces informations.6 AC doit mettre en place des mesur
vol de ces informations.

Les supports (papier, disque dur, disquette, CD, etc.) correspondanindoceations doivent étrgérés
selon des procéduremnfornmesa ces besoinde sécurité. En particulier, ils doivent étre manipulés de
maniére sécurisée afin de protéger les supports contre les dommages, le vol et les accés non autorisés.

Des procédurede gestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
l a p®riode de temps durant | aquedu @&ontiechnBlC s dédengag

V.1.7. Mise hors service des supports

En fin de vie, les supports devtoétre, soit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de destruction et de réinitialisation doivent étre conformes a ce niveau de
confidentalité (voir notamment le guide [971).

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I'lGC mettent en
fuvre des sauvegardes hors sites de | eusrdesiverappl i ¢
étre organisées de fagon a assurer une reprise des fonctions de I''GC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Type et aux engagements de I'AC dans sa PC er
matiére de disponibilité, en particulieoyr les fonctions de gestion des révocations et d'information sur

I'état des certificats (cf. chapitr8s.9.5.1etIV.10.2).

Les informations sauvegardées hors site doivespecter les exigences de la présente PC Type en
matiere de protection en confidentialité et en intégrité de ces informations.
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Niveaux (***) et (**)

Les composantes de I'lGC en charge des fonctions de gestion des révocations et d'informatiol
des certificats, au moi ns, doi vent oblig
permettant une reprise rapide de ces fowman,
affectant gravement et de maniére durable la réalisatiorsderestations (destruction du site, etc.)

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les roles de
appropriés et conformémeatixmesures de sécurité procédurales.

V.2. Mesures de sécurité procédurales

V.2.1. Roles de confiace

Chaque composante de I'lGC doit distinguer au moins les cinq réles fonctibdeaienfiance suivants

0] Responsable de sécurittL e responsable de s®curit® est
politigue de sécurité de la composante. Il gére lesrcbnt e s déacc s phy
équipements des systemes de la composante. Il est habilité & prendre connaissance des
archives et est charg® de | ''"analyse des jo
anomalie, tentative de compromission, dtest responsable des opérations de génération et

de révocation des certificats.
a Responsable d'application Le responsable d'application est chargé, au sein de la

composante " laquelle il est rattach®, de
de la déclaration des pratiques de certification de I'lGC au niveau de I'application dont il est
responsabl e. Sa responsabilit® couvre | 6enc:c
et des performances correspondantes.

0] Ingénieur systeme- Il est chargé de la mise en route, de la configuration et de la
maintenance technique des équipements informatiques de la composante. Il assure

| 6admini stration technique des syst mes et

0] Opérateur-Un o p®r at eur aosants deil'lGC réadise,dans le cadre de ses
attributions, | 6expl oitation des applicati
composante.

0] Contréleur - Personne désignée par une autorité compétente et dont le réle est de procéder
de maniere régulice ° des contr®les de conformit®
fournies par la composante par rapport aux politiques de certification, aux déclarations des
pratiques de certification de I'lGC et aux politiques de sécurité de la composante.

En plus de es rdles de confiance au sein de chaque composante de I'lGC, et en fonction de I'organisation
de | "1 GC et des outils mis en Tuvre, | " AC peut
confiance, les réles de porteur de parts de secrets ddGGChapitres/I.1 etVI.2.

Ces porteurs de parts de secrets ont la responsabilité d'assurer la confidentialité, l'intégrité et la
disponibilité des parts qui leur sont confiés.

De maniére générale, des procédures doivieatédablies et appliquées pour tous les réles administratifs
et les réles de confiance ayant trait a la fourniture de services de certification.

Ces robles doivent étre décrits et définis dans la description des postes propre a chaque entité opérant une
des composantes de | 61 GC sur |l es principes de s®

24 En fonction de la taille de I'entité concernée, de la charge de travail correspondant au role, etc., ainsi qu'en
fonction des exigences de sécurité et de continuité d'activité, un méme rdlerfoglcpeut doit étre tenu par
différentes personnes.
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rtles doivent d®terminer |l a sensibilit® du poste
vérifications des antécédents et de larfation et de la sensibilisation des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctions générales et les fonctions

sp®ci fiquedsdAC | dAICt i mpl ®ment er techni guement c
mécanimes de contr!le dbéacc s quodelle met en Tuvre.
De pl us, |l es op®rations de s®curit® de |l 6AC d
responsabilités des opérations de sécurité incluent

a les procédures et responsabilités opérationnelles ;

a la planification et la validation des systémes sécurisés ;

u la protection contre les logiciels malicieux ;

u |l 6entretien ;

U la gestion de réseaux ;

a l a surveillance acti ve daeemerntsetlessudes x dodaud,]

1] la manipulation et laécurité des supports ;

a | 6®c hange de donn®es et de | ogiciels.
Ces responsabilit®s sont g®r ®es par |l es op®rati

réalisées par du personnel opérationnel non spécialiste (en étant supervisé),dihigdans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doivent étre mises en place pour empécher que des équipements, des informations, des
supports et des | ogi c A@doient sartisadn dite sans auiotisatianu X s er vi ¢

V.2.2. Nombre de personnes requises par taches

Selon | e type dobéop®ration effectu®e, Il e nombre
pr®sentes, en tant qubdacteurs ou t®moins, peuven

Pou des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. La
présente PC Type définit un certain nombre d'exigences concernant cette répartition, notamment pour les
opérations liées aux modules cryptographiqiebIGC (cf. chapitre/I).

La DPC de I'AC devra préciser quelles sont les opérations nécessitant l'intervention de plusieurs
personnes et quelles sont les contraintes que ces personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identificatio n et authentification pour chaque role

Chaque entit® op®rant une composante de | "I GC d
membre de son personnel amené a travailler au sein de la composante avant de lui attribuer un réle et les
droits correspondants, notamment

u que son nom soit ajout® aux | istes de cont
composante concernée par le role

a gue son nom soit ajouté a la liste des personnes autorisées a accéder physiquement a ces
systemes

u |l e cas ®ch®ant et en fonction du rtl] e; guodL

a éventuellement, que des clés cryptographiques et/ou un certificat lui soient délivrés pour
accomplir le rdle qui lui est dévolu dans I'lGC.

Ces contréles doiverétre décrits dans la DPC de I'AC et doivent étre conformes a la politique de sécurité
de la composante.
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Chaque attribution dbéun rtle “ un membCedledoit per
étre clairement mentionné et décrit dansdzefde poste.

V.2.4. Roles exigeant une séparation des attributions

Plusieurs réles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet
pas |l a s®curit® des fonctions mises e ncofimandé e . P
qu'une méme personne ne détienne pas plusieurs réles et, au minimum, les exigirasriside non

cumul doivent étre respectées.

Les attributions associées a chaque role doivent étre décrites dans la DPC de I'AC et étre conformes a la
politiguede sécurité de la composante concernée.

Niveaux (***) et (**)

Concernant les réles de confiance, les cumuls suivants sont interdits

a responsable de sécurité et ingénieur systempérateur
0] contrdleur et tout autre réle

1] ingénieur systéme et opérateur

Niveau (*¥)

Concernant les réles de confiance, le cumul suivant est interdit

1] responsable de sécurité et ingénieur systeme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous les personnelsamenésa avai l l er au sein de composantes de
de confidentialité vigxvis de leur employeur. Dans le cas des agents,ciespnt soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I'lGC doit s'assiedeg) attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent a leurs compétences professionnelles.

Le personnel dbéencadrement doit poss®der | dexper
desécuritt n vi gueur au sein de | 61 GC.

L'AC doit informer toute personne intervenant dans des roles de confiance de I'GC
a de ses responsabilités relatives aux services de I'IGC,

a des procédures liées a la sécurité du systeme et au controle du peeomnedllelle doit
seconformer.

En particulier, les personnes intervenant dans des roles de confiance doivent y étre formellement affectées
par | dencadrement sup®rieur charg® de | a s®curit

V.3.2. Procédures de vérification des antécédents

Chaque entité opérantunecampant e de | ' 1 GC doit mettre en Tuv
peut disposer pour s'assurer de I'nonnéteté de ses personnels amenés a travailler au sein de la composant
Ces personnels ne doivent notamment pas avoir de condamnation de justingadiction avec leurs
attributions. lls devront remettre a leur employeur une copie du bulletin n°3 de leur casier judiciaire. Les
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personnes ayant un r!*l e de <confiance ne doiven
| 6i mpartithdhest ® de | eur s

Y

Ces vérifications doivent étre menées préalablement a l'affectation a un réle de confiance et revues
régulierement (au minimum tous les 3 ans).

V.3.3. Exigences en matiére de formation initiale

Le personnel doit étre préalablement formé aux logiciels,énmét et procédures internes de
fonctionnement et de s®curit® qu' il met en T uvr e
sein de laquelle il opere.

Les personnels doivent avoir connaissance et comprendre les implications des opéaratidasut la
responsabilité.

V.3.4. EXxigences et frequence en matiére de formation continue

Le personnel concerné doit recevoir une information et une formation adéquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organesatien fonction de la nature de ces
évolutions.

V.3.5. Fréquence et séquence de rotation entre différentes attributions

La présente PC Type ne formule pas d'exigence spécifique sur leAspiiétiser par I'AC dans sa DPC.

V.36. Sanctions en casséasbactions non auto

A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes de I'lGC doit
également respecter les exigences du présentiehd@. Ceci doit étre traduit en clauses adéquates dans
les contrats avec ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures
opérationnelles et les outils®e i f i ques qu' i | met en Tuvre ainsi
de la composante au sein de laquelle il travaile particulier,l doit lui étre remis la ou les politique(s)

de s®curit® | 0i mpactant

V.4. Procédures de constitution des donnéesalidit

La journalisation do6®v nements consiste ~ | es el
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'événemats a enregistrer

Concernant | es syst mes | i ®s aux f onc thagaeestitéq u i <
opérant une composante de I'lGC doit au minimum pliser les évenementgls que décrits €i
dessoussous forme électroniquea journalisation doit étrautomaigue, dés le démarrage d'un systeme

et sans interruptionu s qu 6 ° Isydtamer °t de ce

a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (maspdsse, certificats, etg.)
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démarrage et arrét des systemes informatiques et des applications

évenements liés a la journalisatiodémarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises & une défaillance de la
fonction de journalisation

connexion déconnexion des utilisateurs ayant des réles de confiance, et les tentatives non
réussies correspondantes.

Dbautres ®v nements doivent aus ssouranuels. Ce sort eeexi | | i
concernant la sécurité et qui ne sont pas produits automatiquement par les systemes informatiques,

notamment
a les accés physiques
u les actions de maintenance et de changements de la configuration des systemes
0] les changments apportés au personnel
a les actions de destruction et de réinitialisation des supports contenant des informations

confidentielles (cl®s, donn®es dobdactivatior

En plus de ces exigences de journalisatommunes a toutes les composantes et toutes les fonctions de
I'lGC, des événements spécifiques aux différentes fonctions de I'lGC doivent également étre journalisés,

notammertt :

0] réception d'une demande de certificat (initiale et renouvellement)

u validation/ rejet d'une demande de certificat

a évenements liés aux clés de signature et aux certificats d'AC (génération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

u le cas échéant, génération desnnts secrets du porteur-thi ® , codes d' activ

a génération des certificats des porteurs

a transmission des certificats aux porteurs et, selon les cas, acceptatiets explicites par
les porteurs

0] le cas échéant, remise de son digffate création de signature au porteur

a publication et mise a jour des informations liées a I'AC (PC, certificats d'AC, conditions
générales d'utilisation, etgc.)

u réception d'une demande de révocation

a validation/ rejet d'une demande de révaoat;

a génération puis publication des LCR et, éventuellement, deltaLCR

1] le cas échéant, requétegponses OCSP.

Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants

i

i

type de I'événement
nom d®c uthaent ou r®f ®r ence du;syst me d®cl en

date et heur @® hca rled @verementesigdifeatifs &WAC concernant
| 6environnement, | a gestion de cl|;® et | a gEe

résultatded ®v nement (®chec ou r®ussite).

% Les événements a journaliser doivent étre adaptés a l'organisation et I'architecture de I''GC. Notamment, les
échanges entre fonctions de I''GC et/ou entre composantes de I''GC peuvent néaesgaernalisation pour
assurer une tragabilité des actions.
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L6i mputabi l

it ® bune action revient 7" |l a persont
ou | 6identi fi

ant de | 6ex®cutant doit figurer exp

De plus, en foation du type de I'événement, chaque enregistrement devra également contenir les champs
suivants

1] destinataire de | 6op®rati on

1] nom du demandeur de | dop®ration ou r ®f ®r enc
a nom des personnesdopm@sep®esat(o®di h®s@&agi t ant
1] cause de ] 6®v nement

a toute information caractérisant I'événement (par exemple, pour la génération d'un certificat,

le numéro de série de ce certificat).
Les opérations de journalisation doivent &ffectuées au cours du processus.
En cas de saisie manuel |l e, | 6®criture doit se f a
Leséénement s et donn®es sp®cifiques ". journaliser

V.4.2. Fréquence de traitement des jotnaux d'évenements

Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'événements

Les journaux d'évenements doivent étre conserveés sur site pendant au moins le délai VT::T_JOUR_SITE.
lls doivert étre archivés le plus rapidement possible aprés leur génération et au plus tard sous le délai
VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période
d'archivage).

V.4.4. Protection des journaux d'évenements

Lajournalisat on doit °tre con-ue et mise en Tuvre de f
modi fication ou de destruction des journaux do
doivent permettre de détecter toute modification, volontaire oueatteitke, de ces journaux.

Les journaux do6é®v nements doivent °tre prot®g®:
partielle ou totale, volontaire ou non)

Le systéme de datation des évenements doit respecter les exigences du chapitre VI.8.

Lad®f inition de |l a sensibilit® des journaux do®v
du métier. Elle peut entrainer un besoin de protection en confidentialité.

V.4.5. Procédure de sauvegarde des journaux d'événements

Chaque entité opérant unenggosante de I'lGC doit mettre en place les mesures requises afin d'assurer
l'intégrité et la disponibilité des journaux d'événements pour la composante considérée, conformément
aux exigences de la présente PC Type.

V.4.6. Systeme de collecte des journaux d'évéenemts

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.7. Notification de I'enregistrement d'un évenement au responsable de I'événement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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V.4.8. Evaluation des vulnérabilités

Chaque entité opérant une composante de I'IGC doit étre en mesure de détecter toute tentative de
violation de | 6int®grit® de | a composante consi d

Les journaux d6®v nement s doi vent °tre contr |
d'identifier ds anomalies liées a des tentatives en échec.

Les journaux doivent étre analysés dans leur totalité au moins a une fréquence VT::F_JOUR_ANA. Cette
analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. le résumé doit faire apparaitre les anomalies et les falsifications constatées.

Par ailleurs, un rapprochement entre les différents journaux d'événements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération,ciordgi gestion des révocations et
fonction d'information sur I'état des certificats, etc.) doit étre effectué a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler tote anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dispositions en matiére d'archivage doivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composHa€s de I

Il doit également permettre la conservation des piéces papier liées aux opérations de certification, ainsi
gue leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes

0] les logiciels (exécutables) et les fichierscdafiguration des équipements informatiques

a les PC;

u les DPC;

u |l es accords contractuels avec doéautres AC
a |l es certificats et ;LCR tels qudéo®mi s ou publ
a les récépissés ou natifications (a titre informatif)

0] [ENTREPRISE] [ADMINISTRATION] les engagem&nsignés des MC

a l es justificatifs doéidentit® des porteurs e
a les journaux d'événements des différentes entités de I'IGC.

V.5.2. Période de conservation des archives

Dossiers de demande de certificat

Tout dossie de demande de certificat accepté doit étre archivé aussi longtemps que nécessaire pour les
besoins de fourniture de la preuve de la certification dans des procédures |Iégales, conformément a la loi
applicable.

Les facteurs a prendre en compte dans larmétation de la "loi applicable” sont la loi du pays dans
lequel I'AC est établie

Lorsque les porteurs sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou
I'AC est établie, alors il convient que cette AE applique égaleraeéglementation de son propre pays.

Lorsque des MC sont également dans un autre pays, alors il convient de prendre également en compte les
exigences contractuelles et |égales applicables a ces MC.
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La dur ®e de conservati ontétteportéaadlas cnnaissace dwpertearew i s
du MC.

Au cours de cette dur ®e doéopposabilit® des docu
étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier, complétpar les mentions consignées par I'AE ou le MC, doit permettre de retrouver l'identité
r®el l e des personnes physiqgues d®sign®es dans | e

Certificats et LCR émis par I'AC

Les certificats de clés de porteurs et d'AC, ainsi que (8R/LLAR produites, doivent étre archivés
pendantiu moins VT::T_ARCHIVE_C années apreés leur expiration

Journaux d'événements

Les journaux d'évenements traités au chapfitdeseront archivés pendavi::T_ARCHIVE_Japreés leur
g®n®r ati on. Les moyens mis en fTuvre par I " AC po
sécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrerneatétide

assurée tout au long de leur cycle de vie.

Autres journaux

Pour | archivage des journaux autres Vduaacunees |
exigence nobdest sti pah®DPCL'I £ACG prro®einserna sdaenns 1 L
journaux.

V.5.3. Protection des archives
Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent
a étre protégées en intégrité
a étre accessibles aux personnes autorisées
0] pouvoirétre relues et exploitées.
L' AC pr®cisera dans sa DPC Il es moyens mis en Tuv

V.5.4. Procédure de sauvegarde des archives

La présente PC Type ne formule pas d'exigence spécifique sur lé\spjétiser par I'AC danss PC et
DPC. Le niveau de protection des sauvegardes doit étre au moins équivalent au niveau de protection des
archives.

V55 Exigences dohorodatage des donn®es
Cf. chapitreV.4.4 pour la datation des journaux d'é@egnents.

Le chapitreV1.8 précise les exigences en matiére de datatmmodatage.

V.5.6. Systeme de collecte des archives

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est qéente dgy/s
collecte des archives, gu'il soit interne ou externe, doit respecter les exigences de protection des archives
concernées.

V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) doivent pouvoir étre rémgpétans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'AC peut accéder a toutes les archives (par opposition a une
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entité opérant une composante de I''GC qui ne peut récupérer et consulter que les archives de la
composante considérée).

V.6. Changemern de clé d'AC

L'"AC ne peut pas g®n®rer de <certificat dont | a
certificat correspondant de I'AC. Pour cela la période de validité de ce certificat de I'AC doit étre
supérieure a celle des certificatsaile signe.

Fin de validité des certificats de I'AC et du porteur

Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

— Durée de validité du certificat de signature de
i I'AC

» Temps

Au regard de la date de fin de validité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clé privée correspondante.

D s quo6 uakecléd'AQesteénérée, seule la nouvelle clé privée doit étre utilisée pour signer des
certificats.

Le certificat précédent reste utilisable pour valider les certificats émis sous cette clé et ce au moins
jusqud” ce que t ou daclé prigée corasgondanie @iant expiré (cf.quotaRdda fiadue c
chapitrel.4.1.7).

V.7. Reprise suite & compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Chaque entit® op®rant une composante de | '1GC d
remontée et de traitemengslincidents, notamment au travers de la sensibilisation et de la formation de
ses personnels et au travers de l'analyse des différents journaux d'évérngéeseptecédurest moyens

doivent permettre de minimiser les dommages dus a des incidents di gfales gsfonctionnements.

Dans | e cas doébun incident majeur, t el gue | a pe
v ol de |l a cl ® priv®e de | 6AC, | 6®v nement d®cl e
composante coecr n ® e , qui doit en informer i mm®di at emen!
i mp®r ativement trait® d s d®tection et | a publ i

lieu, doit étre faite dans la plus grande urgence, voire drat@ment, par tout moyen utile et disponible
(presse, site Internet, r ®c ®pi ss® ¢é) . L' AC doit
contact identifié sur le sitehttp://www.rderences.modernisation.gouv.fr

Si I'un des algorithmes, ou des paramétres associés, utilisés par I'AC ou ses porteurs devient insuffisant
pour son utilisation prévue restante, alors I'AC doit :

u informer tous les porteurs et les tiers utilisateurs déficats avec lesquels I'AC a passé des
accords ou a d'autres formes de relations établies. En complément, cette information doit étre
mise a disposition des autneilisateurs de certificats

1] révoquer tout certificat concerné.
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http://www.references.modernisation.gouv.fr/

V.7.2. Procédures de reprise en ca de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I''GC doit disposer d'un plan de continuité d'activité permettant de répondre aux
exigences de disponibilité des différentes fonctions de I''GC dédodi la présente PC Type, des
engagements de I'AC dans sa propre PC notamment en ce qui concerne les fonctions liées a la publication
et/ ou liées a la révocation des certificats.

Ce plan doit étre testé au minimum suivant la fréquence VT::F_TEST_PLAN.

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante doit étre traité dans
le plan de continuité de la composante (cf. chapitve2) en tant que sinistre

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit étre immeédiatement
révoqué cf. chapitreV.9.

En outre, | 6AC doit au tmbuvaneum respecter | es eng

0  informer les entités suivantes de la compromission : tous les porteurs, MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies, parmi
lesquelles des tiers utilisateurs et d'autres AC. @nptément, cette information doit étre
mise a disposition des autres tiers utilisateurs ;

U indiquer que les certificats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité thctivité suite a un sinistre

Les différentes composantes de I'lGC doivent disposer des moyens nécessaires permettant d'assurer la
continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).

V.8. Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre entitégpour des raisons diverses

L6AC doit prendre | es dispositi onstdenresperterscasi r e s
exigences minimales dans | e cas 0% | '"AC serait
couvrir ces colts par ellméme, ceci, autant que possible, en fonction des contraintes de la législation
applicable en matiére deilfde.

Le transfert déactivit® est d®f i ni comme | a fin
doéi ncidence sur l a validit® des certificats ®mi ¢
activit® or ganabsrdia ayeala nodvdlédettitée n c o | |

La cessation doéactivit® est d®f i ni e c¢comme |l a fi
incidence sur la validité des certificats émis antérieurement a la cessation concernée.
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Transfert doaxcn iddd®f fowictc@sts atme composante de |

Afin d"' assurer un niveau de confiance constant p
obligations:

1) Mettre en place des procédures dont l'objectif est d'assurer un service congtarticahier en
matiere d'archivage (notamment, archivage des certificats des porteurs et des informations relatives
aux certificats).

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), conforméant aux exigences de disponibilité pour ses fonctions définies dans la
présente PC Typd défaut, les applications de I'Administration refuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, mémertgficiat cki
porteur est encore valide.

Des précisions quant aux engagements suivants doivent ainsi étre annoncées par I'AC dans sa PC

1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
vis-a-vis des portelr ou des wutilisateurs de certificat
nécessaire et, au moins, sous le délai VT::T_CESS.

2) L'AC doit communiquer au point de contact identifié sur le site
http://www.references.modernisation.gouMfre s pri nci pes du plan d' ac
moyens techniques et organisationnels destin®
l e transfert déacti vit ®. isgositfsemis yen place®en enatiére r a

d'"archivage (cl ®s et informations —relatives
fonction sur toute la durée initialement prévue dans sa PC. L'AC devra communa D&M E et
| 6 A¢lISBrSds dift ent es composantes de | 861 GC concerr

survenus. L'AC mesurera l'impact et fera l'inventaire des conséquences (juridiques, économiques,
fonctionnelles, techniques, communicationnelles, etc.) de cet évenement. Elle prasemtiama
d'action destiné a supprimer, ou réduire, le risque pour les applications et la géne pour les porteurs
et les utilisateurs de certificats.

3) LOAC doit t danDGME € tn f & 1© HeNBS bbstacle ou délai supplémentaire
rencontrés dans leédbulement du processus.

Cessation dbéactivit® affectant | ' AC

La cessation doéactivit® peutcésseatitonatléeé@aowui piatr &
certificats donn®e seul ement). L a ecde seeastrte que p ar
seules les obligations visées aux 1), 2),et8)eissous soient ~ ex®cuter par
reprend |l es activit®s, lors de | éexpiration du d
Dans I'nypothése d'une cessation d'a@ivitt ot al e, Il 6AC ou, en cas doir
serait sSsubstitu®e de par | 6ef fet ddébune | oi , do

convention antérieurement conclue avec cette entité, devra assurer la révocation destscettifa
publication des LCR conformément aux engagements pris dans sa PC.

L6OAC doit stipuler dans ses pratiques | es dispo:
inclure :

i la notification des entités affectées ;
0 letransfertdesedol i gati ons ° dbautres parties ;

U  la gestion du statut de révocation pour les certificatsexpirés qui ont été délivrés.

%6 Cessation d'activité d'une composante autre que I'AC
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http://www.references.modernisation.gouv.fr/

Lors de l'arrét du service, I'AC doit

1)
2)
3)
4)
5)

sOinterdire

de transmettre | a

cl ® priv®e | ui

prendre toutes les mesures nécessaires pour la détruire ou la rendre inppérante

révoquer son certificat

r®voquer tou

s |l es certificats

qudel;l e

a

sign®

informer (par exemple par récépissé) tousNES et/ou porteurs des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachement le cas échéant (cf. dhizhide
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du préseapitte sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés
VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génératin des clés de signature d'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences du chapieci-dessous pour le niveau de sécurité considéré.

La génération deslés de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles de confiance (cf. ckiapitle dans le cadre de
"cérémonies de clés". Ces cérémardeivent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de
la génération de parts de secrets d'IGC. Ces parts de secrets sont des dome¢@sfpde gérer et de
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser ultérieurement de nouveaux modules cryptographigues avec les clés de signatures
d'AC.

Par exemple, ces parts deceets peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n parties parmi m sont nécessaires et suffisantes
pour reconstituer la clé privée), ou encore, il peut s'agir de données permettdétlaetecher le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lors de la cérémonie de clés.

Suite a leur génération, les parts de secrets doivent étre remises a des porteurs de pattsdisigpés

au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou confiné dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'une part de secrets d'une méme AC a umemb donné. Chaque part de secrets doit étre miteuen r e

par son porteur.

Niveau (***)

Les cérémonies de clés doivent se dérouler sous le contr6le d'au moins deux personnes ayal
de confiance et en présence de plusieurs témoins dont au denirssont externes a I'AC et s
impartiaux. Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérér
rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un
public (huissier ounotaire).

Toute manipulation de données secrétes en clair (clés privées d'AC, clés privées des porteur
secrets d'IGC) doit se faire dans un environnement protégé contre les rayonnements
compromettant matériels protégés, cage de May locaux limitant les risques de fui
d'information par observation visuelle ou rayonnements électromagnétiques, etc.
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Niveau (**)

Les cérémonies de clés doivent se dérouler sous le controle d'au moins deux personnes ayal
de confiance etn présence de plusieurs témoins dont au moins un est externe a I'AC et est i
Les témoins attestent, de facon objective et factuelle, du déroulement de la cérémonie par 1
script préalablement défini.

Niveau (*)

Les cérémonies de clésident se dérouler sous le contréle d'au moins une personne ayant al
un réle de confiance et en présence de plusieurs témoins. Les témoins attestent, de facon o
factuelle, du déroulement de la cérémonie par rapport au script préalabdiéfivant

VI.1.1.2Clés porteurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent que sidachi porteur est générée par I'AC.
La génération des clés des porteurs doit étre effectuée dans un environnement sécurisé (c¥/)chapitre
Les biclés des porteurs doivent étre générées

0] soit directement dans le dispositif de création de signature destiné au porteur conforme aux
exigences du chapitre XlI-ciessous pour le niveau de sécurité considéré,

a soit dans un module cryptographique conforme aux exigences du chapitrdedsaus pour
le niveau de sécurité considéré, puis transférées de maniére sécurisée dans le dispositif de
création de signature destiné au porteur sans que I'AC n'en garde audéene cop

VI.1.1.3Clés porteurs générées par le porteur

Dans le cas ou le porteur génére sel®j cette génération doit étre effectuée dans un dispositif répondant
aux exigences du chapitre Xll-dessous pour le niveau de sécurité considéré. L'AC doit s'en assurer
ayprés du porteur, au minimum au travers d'un engagement contractuel clair et explicite du pedteur vis
vis de I'AC.

VI.1.2. Transmission de la clé privée a son propriétaire

Si I'AC génere la belé du porteur (cf. chapitrél.1.1.2), la clé privée doit étre transmise au porteur de
maniére sécurisée, afin d'en assurer la confidentialité et l'intégrité. Cette transmission doit se faire de
préférence directement dans le dispositif de création de signature destiné au posi@uariwn moyen
équivalent.

Niveau (***)

Une fois remise, la clé privée doit étre maintenue sous le seul contréle du porteur.

Niveau (***)

Si la v®rification de | 6i d-a@fndad e ®p hdws ipgue ¢
momentdd 6enr egi strement du pa doit &re effecuéehoes ge la nerg
delabic!| ® g®n®r ®e par | 6,LAC en pr®sence du pol

Niveau (**)

Si la v®rification de | 6i dad matciet @ hd/us | guieo o
proc®d® de signature ®|l ectronique conf or me
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Niveau (**)
au moment de | 6enregi str eme rct doitdétre effectuée ons e
remisedelabt | ® g®n ®r ®e adupdtéuAC en pr ®sen

1 est interdit " |l 6autorit® dépriveeerti fication de

VI.LL3. Transmi ssion de | a ¢l ® publique © | 06AC

En cas de transmission de la clé publique du porteur vers une composante de I'AC (casclgudst bi
générégar le porteur), la clé devra étre protégée en intégrité et son origine devra en étre authentifiée.

VI.LLA,. Transmi ssion de | a c¢cl® publique de | 6AC

Les clés publiques de vérification de signature de I'AC doivent étre diffusées degrétilisateurs de
certificats par un moyen qui en assure l'intégrité de bout en bout et qui en authentifie I'origine.

Une clé publique d'AC peut étre diffusée dans un certificat qui est soit un certificat racine autosigné, soit
un certificat rattaché ane hiérarchie d'AC jusqu'a une AC racine

Un certificat racine autosigné ne permet pas de garantir paréloie que la clé publique correspondante
appartient bien a I'AC considérée. Sa diffusion doit s'accompagner de la diffusion, via des sources de
corfiance, de I'empreinte numérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration gu'il s'agit bien d'une clé publique de I'AC.

La cl ® publique de | 8AC, ai nsi que | es figuds,or mat
déclaration d'appartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.

VI.1.5. Tailles des clés

Les clés d'AC et de porteurs doivent respecter les exigences de caractéristiques (tailles, algorithmes, etc.)
du documenfRGS_A 14]

VI.1.6. Vérification de la génération des paramétres des Hilés et de leur qualité

L6®qui pement d eclésgd@inudlisea tles pamamédres rebpectant les normes de sécurité
propres ° | 6al gor i-¢clé{ah®RGE A d4.espondant ~ | a bi

Llesparam tres et |l es algorithmes de signature doi

VI.1.7.0bjectifs d'usage de la clé

L'utilisation d'une clé privée d'AC et du certificat associé est strictement limitée a la signature de
certificats, de LCR LAR et/ou de réponses O€<cf. chapitrd.4.1.2et documenfRGS_A_14).

Léutilisation de |l a c¢cl® priv®e du porteur et d
signature (cf. chapitrds4.1.1, IV.5 et le documeniRGS_A_14).

VI.2. Mesures de sécurité pour la protection des clés privées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI1.2.1.1Modules cryptographiques de I'AC

Les modules cryptographiques, utilis®s par | 'AC
signature, ainsi que le cas échéant pour la génération des clés des porteurs, doivent étre des modules
cryptographiquesépondant au minimum aux exigences du chapfireci-dessous pour le niveau de
sécurité considére.
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VI.2.1.2Dispositifs de création de signature des porteurs

Les dispositifs de cr®ation de signature des pc
signature, doivent respecter les exigences duitthafll ci-dessous pour le niveau de sécurité considére.

Si I'AC ne fournit pas ellenéme ce dispositif au porteur, elle doit s'assurer auprés du porteur de la
conformité de son dispositif de création de signature, au minimum au travers d'un engagetrattieb
clair et explicite du porteur wviavis de I'AC.

En revanche, |l orsque | 6AC fournit ce dispositi
sbassurer que

U0 la préparation des dispositifs de création de signature est controlée dedagasés par le
prestataire de service

U  les dispositifs de création de signature sont stockés et distribués de fagon sgcurisée

U les désactivations et réactivations des dispositifs de création de signature sont controlées de
fagon sécurisée.

Note: L6Alt ps 6i ns pi fExdgencabSites®arsphummépontre a ces exigences.

VI.2.2. Contréle de la clé privée par plusieurs personnes

Ce chapitre porte sur le contrble de la clé privée de I'AC pour I'exportdiimportation hord dans un
module cryptograpique. La génération de la-tlé est traitée au chapitkd.1.1.1, I'activation de la clé
privée au chapitr¥/1.2.8 et sa destruction au chapiwvé&2.10.

Niveaux (**) et (***)

Le contrble des clés privées de signature de I'AC doit étre assuré par du personnel de

(porteurs de secrets d'l GC) et via un out
expla t ants par mi m doivent sbdauthentifier, 4
Niveau (*)

Le contrdle des clés privées de signature de I'AC doit étre assuré par du personnel de
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée

Ni les clés privées AC, ni les clés privées des porteurs ne doivent en aucun cas étre séquestrées.

VI.2.4. Copie de secours de la clé privée

Les clés privées des porteurs ne doivent faire I'objet d'aucune copie de secours par I'AC.

Les clés privées d'AC peuvent faire I'objet de copmle secours, soit dans un module cryptographique
conforme aux exigences du chapi¥k ci-dessous, soit hors d'un module cryptographique mais dans ce
cas sous forme chiffr ®e eirtégriévle chiffrement mogrespondars dog d e
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du module cryptographique et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux dtaques par cryptanalyse pendant au moins la durée de vie de la clé ainsi ptaggégles a
respecter sont définies dans le document [RGS_B_1].

Les opérations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptogmaphique de telle maniére que les clés privées d'AC ne soient a aucun moment en clair en dehors
du module cryptographique.
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Le contrble des opérations de chiffremedéchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre archivée.
Les clés privées des porteurs ne doivent en aucun cas étre archivées ni par I'AC ni par aucune des
composantes de I'IGC.

VI.2.6. Transfert de la clé privée vers bepuis le module cryptographique

Si I'AC génere les clés privées des porteurs en dehors du dispositif du porteur, le transfert doit se faire
conformément aux exigences du chapitrd..1.2 ci-dessus.

Pour les ats privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.

VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les cléwgms d'AC dans un module cryptographique répondant au
minimum aux exigences du chapi¥e ci-dessous pour le niveau de sécurité considéré.

Cependant, dans le cas des copies de secours, le stockage peffedtré en dehors d'un module
cryptographique moyennant le respect des exigences du chéitde

Quelgue soi't l e moyen utilis®, | 6AC doit garantir
pendant lar stockageu leur transport

VI.2.8. Méthode d'activation de la clé privée

V1.2.8.1Clés privées d'AC

La m®t hode dbactivation des ¢l ®s priv®es d'AC
répondre aux exigences définies dans le cha¥itpour le niveau de sécurité considéré.

Niveaux (**) et (***)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitré/1.4) et doit faire intervenir au moins deux personnes dans des ro
confiance (par exemple, responsable sécurité et opérateur).

Niveau (*)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitré/I.4) et doit faire intervenir au moins une personne ayant au moins un |
confiance (par exemple, responsable sécurité).

VI.2.8.2Clés privées des porteurs

La méthode d'activation de la gh#ivée du porteur dépend du dispositif utilisé. L'activation de la clé
privée du porteur doit au minimum étre contrélée via des données d'activation (cf. chiepjtet doit
permettre de répondre aux exigendéfinies dans le chapitkdl pour le niveau de sécurité considére.
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VI.2.9. Méthode de désactivation de la clé privée

VI1.2.9.1Clés privées d'AC

La désactivation des clés privées d'’AC dans un module cryptographique doittétmatagque dés que
l'environnement du module évoluarrét ou déconnexion du module, déconnexion de l'opérateur, etc.
Une clé privée d'AC peut également étre désactivée aprés une certaine période d'inactivité. Ces conditions
de désactivation doivent perttre de répondre aux exigences définies dans le chafdifpeur le niveau

de sécurité considéré.

V1.2.9.2Clés privées des porteurs

Les conditions de désactivation de la clé privée d'un porteur doivent permettre de répondre aux exigences
définies dans le chapitddl pour le niveau de sécurité considéré.

VI.2.10.Méthode de destruction des clés privées

VI.2.10.1. Clés privées d'AC

La méthode de destruction des clés privées d'AC doit permettre de répondre aux exigences définies dans
le chapitreXl pour le niveau de sécurité considéré.

En fin de vie dune clé privée d'AC, normale ou anticipée (révocation), cette clé doit étre
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

VI1.2.10.2. Clés privées des porteurs

Si les clés privées des porteurs sont générées par I'AC dans un module cryptographique hors du dispositif
de création de signature, la méthode de destruction de ces clés privées apres leur exportation hors du
module cryptographique doit permettre de répondreexigences définies dans le chapiXié pour le

niveau de sécurité considére.

En fin de vie de la clé privée d'un porteur, la méthode de destruction de cette clé privée doit permettre de
répondre aux exigenceégfinies dans le chapitddl pour le niveau de sécurité considéré.

VI.2.11.Niveau de qualification du module cryptographique et des dispositifs de création
de signature

Les exigences de qualification des produits éleusté de type module cryptographique et dispositif de
cr®ation de signature ne sbéappliquent que

e |l orsque | e PSCE fait | 6obj et dédune proc®dur
signature, et

e lorsque les dispositifs de création de signasare délivrés par le PSCE.

Ces exigences sont précisées aux chapitres Xl et XII.

VI.3. Autres aspects de la gestion des-blés

VI.3.1. Archivage des clés publiques

Les clés publiques de I'AC et des porteurs sont archivées dans le cadre de l'archivage des certificats
correspondants.
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VI1.3.2. Durées de vie des btlés et des certificats

Les biclés et les certificats des porteurs couverts par la présente PC Type doivenhadanée de vie
au maximum de VT::T_PORT_MAX.

La fin de validité d'un certificat d'AC doit étre postérie@ la fin de vie des certificats porteurs qu'elle

émet. L'AC doit préciser dans sa PC la durée de vie des clés de signature d'AC et des certificats
correspondants. Cette durée de vie doit étre cohérente avec les caractéristiques de l'algorithme et la
longueur de clé utilisés (dRRGS_A 14) et doit étre au maximum égale a VT::T_C_AC_MAX.

VI4. Donn®es dobédactivati on
VI41l. G®Rn®r ati on et install ation des donn®es d:i

VI.4.1.1G®n ®r at i on et install ati on des donne@
priv®e de | 6AC

La gérération et l'installation des données d'activation d'un module cryptographique de I''GC doivent se
faire lors de la phase d'initialisation et de personnalisation de ce module. Si les données d'activation ne
sont pas choisies et saisies par les responsdblases données emxémes, elles doivent leur étre
transmises de maniére a en garantir la confidentialité et l'intégrité. Ces données d'activation ne doivent
étre connues que par les responsables nommément identifiés dans le cadre des rbles qui leurs sont
attribués (cf. chapitr¢’.2.1).

VI.4.1.2G®n ®r at i on et install ati on des donne@
privée du porteur

Si I'AC génére la clé privée du porteur, elle a pour obligation de transmettre au porteur les données
d'activation correspondantes par le biais d'un dmegarantissant la protection en intégrité et en
confidentialité des données. Notamment, la remise de la donnée d'activation doit étre séparée dans le
temps ou dans l'espace de la remise de la clé privée.

Par exemple s i | es ®I| ®me n tsent geréscsureuh suppartdmatériel plant la miseren
Tfuvre est conditionn®e par | 6utilisation dbéun <c
personnel doivent étre réalisées par des moyens différents (par exemple retrait du support atuteguich

| 6AE et envoli du code par un autre canal)

Si les données d'activation sont sous forme de mots de passe, le porteur doit étre informé de la politique
de constitution des mots de passe (par exemple, longaeumeins 8 caractéres, présemtaumoins un
caractéere spécial, etc.).

VI42. Protection des donn®es dobactivation

VIi421Pr ot ection des donn®es dbédactivation ¢

Les données d'activation qui sont générées par I'AC pour les modules cryptographiques de I'lGC doivent
étre protégés en intégrité et en confidentialité jusqu'a la remise a leur destinataire. Ce destinataire a
ensuite la responsabilité d'en assurer la confidentialité, l'intégrité et la disponibilité.

VI422Pr ot ecti on des donn®es déacti veaeti on
porteurs

Si les données d'activation des dispositifs de création de signature des porteurs sont générées par I'AC,
elles doivent étre protégées en intégrité et en confidentialité jusqu'a la remise aux porteurs.
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Si ces données d'activation sont égaleraanvegardées par I'AC, elles doivent étre protégées en intégrité
et en confidentialité.

VI1.4.3. Autres aspects liés aux données d'activation

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.5. Mesures de sécurité des systemes informatiques

Les mesures de sécurité relatives aux systémes informatiques doivent satisfaire aux objectifs de sécurité
qui découlent de I'analyse de risque que [0tmener (cf. chapitré3.1).

Une analyse des objectifs de s®curit® peut °tre
a garantir la prise en compte de la sécurité dans les systemes informatiques.

VI.5.1. Exigences de sécurité technique spécifiqgues aux systémesrmatiques

Un niveau mini mal débassurance de | a s®curit® of
défini dans la DPC de I'AC. Il doit au moins répondre aux objectifs de sécurité suivants

0] identification et authentification forte des utilisars pour l'accés au systéeme
(authentification a deux facteurs),

a gestion des droits des wutilisateurs (per me
d6acc epad ®finohaxiGent pour implémenter les principes de moindres privileéges,
de contbles multiples et de séparation des rfles

0] gestion de sessions doéutilisation (d®conne)
contr*l ® par r*le et nom doéutilisateur),

0] protection contre les virus informatiques et toutes formes de logicielproomttants ou
norrautorisés et mises a jour des logiciels,

a gestion des comptes des utilisateurs, notamment la modification et la suppression rapide des
droits d'acces,

0] protection du réseau contre toute intrusion d'une personne non autorisée,

u protection di réseau afin d'assurer la confidentialité et l'intégrité des données qui y transitent,
a f onct i ons -répadaatiod ét hature fles actions effectuées),

0] éventuellement, gestion des reprises sur erreur.

Les applications utilisant les services des cosaptes peuvent requérir des besoins de sécurité
complémentaires.

La protection en confidentialité et en intégrité des clés privées ou secretes d'infrastructure et de contréle
(cf. chapitrel.4.1.2) doit faire | 6obj eui pedventdéioeusrdeed 6 paat iy 6 &
risque.

Des dispositifs de surveillance (avec alarme automatique) et des procédures d'audit des paramétrages du
systeme (en particulier des éléments de routagegmtoétre mis en place.

VI.5.2.Niveau de qualification des systemes informatiques

Niveaux (***) et (**)

Lorsque le PSCE souhaite faire qualifier son offre de cersfidat signature électroniqud, ést
recommand® que | es syst meés ennfiavmat il gu enso
fassent | 6obj et doéunel[GRDAGNNANCH,caa niveanstandardiéfirfii par
le [RGS] et en respectant legigencesiu [CWA 141671].
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VI.6. Mesures de sécurité liées au développement des systéemes

L6i megin®ation dobébun syst me permettant de mettre
document ®e et doit respecter dans |l a mesure du p
La configuration du systéme des composantes de I'lGC ainsiogtee modification et mise a niveau

doivent étre documentées et controlées.

LOAC doit

U  garantir que les objectifs de sécurité sont définis lors des phases de spécification et de
conception

0 utiliser des systemes et des produits fiables qui sontg@®Entre toute modification

VI.6.1. Mesures liées a la gestion de la sécurité

Toute évolution significative d'un systeme d'une composante de I''GC doit étre signalée a I'AC pour
validation. Elle doit étre documentée et doit apparaitre dans les procédures de fen@imnnterne de

|l a composante concern®e et °tre conforme au schf(
le cas de produits évalués.

VI.6.2.Niveau d'évaluation sécurité du cycle de vie des systemes

La présente PC Type ne formule pas d'exigence gpéeifur le sujet.

VI.7. Mesures de sécurité réseau

Léinterconnexion vers des r®seaux publics doit
pour nbéaccepter que |l es protocoles n®cessaires a

L 6 Adoit garantir que les composants du réseau local (routeurs, par exemple) sont maintenus dans un
environnement physiquement sécurisé et que leurs configurations sont périodiquement auditées en vue de
vérifier leur conformité avec les exigences spécifiées pd 6 A C.

De plus, les échanges entre composantes au sein de I'lGC peuvent nécessiter la mise en place de mesure
particulieres en fonction du niveau de sensibilité des informations (utilisation de réseaux/S6plgs
mi se en Tuvr e deraphiesa haidedaelés dinfrasirycture et de contréle, etc.).

VI1.8. Horodatage / Systéme de datation

Plusieurs exigences de la présente PC Type nécessitent la datation par les différentes composantes de
I'"GC d'événements liés aux activités de I'lGC (bamtreV.4).

Pour dater ces événements, les différentes composantes de I''GC peuvent:recourir

1] soit a une autorité d'’horodatage, interne ou externe a I''GC, conforme a la politique
d'horodataggRGS_A_12];
a sat en utilisant I'neure systéme de I'lGC en assurant une synchronisation des horloges des

systemes de I'lGC entre elles, au minimum a la minute prés, et par rapport & une source
fiable de temps UTC, au minimum a la seconde pres. Pour les opérationkdestéigne

(ex : administration d'une AC Racine), cette précision de synchronisation par rapport au
temps UTC n'est pas requise. Le systeme devra toutefois pouvoir ordonner les évenements
avec une précision suffisante. Pour la synchronisation par rappdeingps UTC, il est
recommandé de se référer a un systeme comprenant au moins deux sources indépendantes
de temps
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VII.

Profils des certificats, OCSP et des LCR

Le document [RGS_A_14] liste lesglesconcernantes profils des certificats, des listes de ratmm
(LCR) et OCSPElles portent notamment sur

a Les algorithmes et longueurs des clés cryptographiques
u Limitation exclusive de | dusage du certi
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