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l. Intro duction

I.1. Présentation générale

Le présent documentRolitique de Certification Type Confidentialité» (PC TypeConfidentialitd fait
partie du R®f ®renti el G®n ®r al de S®curit® [ RGS].

Ce référentiel technique liste leglés que les prestataires de service de certification électronique (PSCE)
délivrant des certificats électroniques de tgpafidentialité doivent respecter. Les PSCE délivrant des
certificats ®l ectr oni gla eonfideptialité se repbdenonttauxe RC Typssa g € s
associées, également en annexe du [RGS].

Cette PC Type distingue trois niveaux de sécurité aux exigences croissaritest ***, De maniére a

faciliter l'identification des différences entre les trois niveaux de sécurité dadimides certificats, cette

PC Type couvre ces trois niveaux. Les exigences spécifiques a un ou deux niveaux sont encadrées, le titre
du cadre précisant le ou les niveaux auxquels I'exigence s'applique. Les exigences qui ne sont pas
encadrées s'appliquesé maniére identique aux trois niveaux.

Conf or m®ment N | 6 Ordonnance], i 1(AAe detdétedminerdee s s or
ni veau de s®curit® ainsi gue |l es fonctions de s
Elle peut par conséquent, décider de recourir a la fonction de sécutibé@fidentialité» basée sur des

m®c ani smes cryptographiqgues asym®triqgues n®cess,|
Le cas échéant, une fois le niveau de sécurité détepaméd (*), **) et (***),l daut ori t ® ad mi
doit utiliser des certificats électroniques de confidentialité délivrés par des PSCE conformes a la présente
PC Type au dit niveau.

Un PSCE peut demander la qualification de son offre de serga&ivrance de certificats de
chiffremen) selon les modalités précisées dans le [DécretRGS]Ce | abel per met d
conformit® de | 6offre du PSCE " un (ou plusieurs

La présente PC Type concerne a la fessporteurs de certificats du secteur privé de type "entrebeise"
"particulier". Ell e concerne ®gal ement tous | e
spécifiques a ces types d'utilisateurs, lorsqu'elles existent, sont clairementéieemififaisant précéder

le paragraphe concerné respectivement par [ENTREPRISE], [PARTICULIER] et/ou
[ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est utilisé pour désigner
une entreprise ou une autorité administrative (cf. ¢realpb.2).

Certaines exigences sont liées a des fréquences et/ou des délais. Ces fréquences et délais étant commun
aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document
séparé [RGS_A 13]. Une variable de tengst identifiée par une étiquettpar exemple, F_PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend eh généra
du niveau de sécurité. Ainsi, le lecteur de la présente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur dans [RGS_A_13] correspondant au niveau de sécurité considéré.

Les exigences, communes a tous les niveaux et particulieoes miveau donné, spécifiées dans la
présente PC Type doivent étre respectées intégralement par les PSCE moyennant I'exception suivante
dans la présente PC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités

! Certificats électroniques & destination d'usagers a des finsodéidentilité tels que décrit dans le référentiel
[RGS_A1].

En particulier, ce |l abel est d®livr® par un organism
en France) et habilitéepr | 6 ANSSI .

% La dénomination "entreprise" recouvre les entreprises au sens le plus large & savoir toutes personnes morales de
droit privé: sociétés, associations ainsi que les artisans et les travailleurs indépendants.
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a les respectergé@lement des maintenant car ces recommandations, qui ne sont pas dapplication
obligatoire dans la présente version de ce document, devraient le devenir dans une version ultérieure.

Cette PC Type n'est pas une PC a part entiélie ne peut pas étre ligée telle quelle par un PSCE en

tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par
rapport & un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
l'ensemble des exigees correspondant au niveau visé. Ceci dit, afin de faciliter l'utilisation de cette PC
Type et son incorporation dans une PC compléte, sa structure est totalement conforme au [RFC3647].

Afin de favoriser | 6i nt er o p ®rdeskEchanges @ectrodiques entré e C
autorités administratives et usagers et entre autorités administrativeggldssetrecommandations sur

les formats de certificats et de listes de révocations, compatibles avec la norme [X.509] sont formulées
dans le doument [RGS_A_14].

[.2. Identification du document

La présente PC Type est dénommé&¥G'S- Politique de Certification Type Confidentialité". Elle peut
°tre identifi ®e par son -cf.pag®deqgarde &t pekce de pagé de xhaque d 6

pag e ) . Déautres ®| commenparexemptellwons numétapde versiont date de mise a
jour permettent ®galement de | 6identi fier.
Le num®r o d6é6OI D de cette PC Type est indiqu® ~ |

dans és certificats. L'AC doit attribuer a sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

Le num®r o do6OI D dul?p2D®433.8.21228cument est

En réalité le document correspond aux PC Types suivantes

Service Niveau de sécurité Type de certificat
Confidentialité * Particulier
Confidentialité * Entreprise ou Administration
Confidentialité i Particulier
Confidentialité i Entreprise ou Administration
Confidentialité ok Particulier
Confidentialité *rk Entreprise ou Administration

Une PC correspond
i aun service donnéonfidentialité
U un niveau de sécurité&, ** ou ***
U un type de certificat particulier, entrepriset /ou administration

Les exigences relatives aux <certificats doentre
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doit étre identifiée de maniére non ambigi@.Ol D de Itra ch&h@é ddne des °
circonstances précisées au chapkré2.3.
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[.3. Entités intervenant dans I''GC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au
chapitrel.6.2 ci-dessous.

L'AC a en charge la fourniture des prestations de gestion des certificats tout au long de leur cycle de vie
(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure
technigue une infrastructure de gestion de cl€3Q).

Les prestations de I'AC sont le résultat de différentes fonctions qui correspondent aux différentes étapes
du cycle de vie des milés et des certificats.

Afin de clarifier et faciliter l'identification des exigences, et en cohérence avec les dtxuadETSI
dans le domaine (cf. [ETSI_NQCP]), la décomposifiomctionnelled'une IGC qui est retenue dans la
présente PC Type est la suivénte

0] Autorité d'enregistrement (AE)° - Cette fonction vérifie les informations d'identification
du futur porter d'un certificat, ainsi qu'éventuellement d'autres attributs spécifiques, avant
de transmettre la demande correspondante a la fonction adéquate de I''GC, en fonction des
services rendus et de l'organisation de I'lGC. L'AE a également en charge, laisgast c
nécessaire, la revérification des informations du porteur lors du renouvellement du certificat
de celuici.

0] Fonction de génération des certificats Cette fonction génére (création du format,
signature électronique avec la clé privée de I'AC)cledificats a partir des informations
transmises par l'autorité d'enregistrement et de la clé publique du porteur provenant soit du
porteur, soit de la fonction de génération des éléments secrets du porteur, si c'est cette
derniére qui génére la-bié duporteur.

a Fonction de génération des éléments secrets du porteuCette fonction génere les
éléments secrets a destination du porteur, si 'AC a en charge une telle génération, et les
prépare en vue de leur remise au porteur (par exemple, personmaliatia carte a puce
destinée au porteur, courrier sécurisé avec le code d'activation, etc.). De tels éléments secrets
peuvent étre, par exemple, directement {al®idu porteur, les codes (activatiotéblocage)
liés au dispositif de stockage de la gévée du porteur ou encore des codes ou clés
temporaires permettant au porteur de mener a distance le processus de génération
récupération de son certificat.

0] Fonction de remise au porteur Cette fonction remet au porteur au minimum son certificat
ainsi que, le cas échéant, les autres éléments fournis par I'AC (dispositif du porteur, clé
priv®e du porteur, codes d'activation, é).

a Fonction de publication- Cette fonction met a disposition des différentes parties
concernées, les conditions généraleditiques et pratiques publiées par I'AC, les certificats
d'AC et toute autre information pertinente destinée aux porteurs et/ou aux utilisateurs de
certificats, hors informations d'état des certificats. Elle peut également mettre a disposition,
en fonction de la politique de I'AC, les certificats valides de ses porteurs.

“ Cette décomposition estdonnéea t re d' il lustration pour | es besoins
restriction sur la décomposition d'une implémentation effective d'une IGC.

® Les documents de I'ETSI, notamment [ETSI_QCP], utilisent le terme Service d'EnregistrementCB64RF

utilise le terme Autorité d'Enregistrement. Emhérence avec ce dernier document, ilcestservé |'utilisation du

terme Autorité d'Enregistrement, mais qui doit étre compris, dans la présente PC Type, en tant que fonction et non
pas en tant queomposante technique de I'GC.
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a Fonction de gestion des révocationsCette fonction traite les demandes de révocation
(notamment identification et authentification du demandeur) et détermine les actions a
mener. Lesésultats des traitements sont diffusés via la fonction d'information sur I'état des
certificats.

1] Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (r@@eq suspendus, etc.). Cette
fonction peut °tre mise en Tuvre selon un 1
intervalles réguliers (LCR, LAR) et éventuellement également selon un mode requéte /
réponse temps réel (OCSP).

a Fonction de gestion ds recouvrements Cette fonction traite les demandes de
recouvrement de clés privées des porteurs (notamment identification et authentification du
demandeur) et détermine les actions a mener. Dans le cas d'une décision positive, le
recouvrement est réadipar la fonction de séquestre et recouvrement.

a Fonction de séquestre et recouvrementCette fonction fournit la capacité de séquestrer de
maniére sécurisée les clés privées de confidentialité des porteurs, puis de les recouvrer en cas
de besoin, sur lbase de demandes authentifiées et traitées par la fonction de gestion des
recouvrements (cf. chapitre 1V.12).

Lesfonctionscdessus sont | es fonctions minimales que ¢
gérant des certificats de confidentialidél'exception des fonctions de génération des éléments secrets du
porteur, de gestion des recouvrements et de séquestre et recouvrement, qui sont optionnelles et qui
dépendent des prestations effectivement offertes par I'AC.

Un certain nombre d'entitégersonnes physiques externes a I'lGC interagissent avec cette derniére. Il
s'agit notammernt

a Porteur - La personne physique identifiée dans le certificat et qui est le détenteur de la clé
privée correspondant a la clé publique qui est dans ce certificat.

0] Mandataire de certification (MC) - [ENTREPRISE] [ADMINISTRATION] Le mandataire
de certification est désigné par et placé sous la responsabilité de l'entité cliente. Il est en
relation directe avec I'AE. Il assure pour elle un certain nombre de véoifisatoncernant
l'identité et, éventuellement, les attributs des porteurs de cette entité (il assure notamment le
faceaface pour l'identification des porteurs lorsque celwgst requis).

a Utilisateur de certificat - L'entité ou la personne physiquei gecoit un certificat et qui s'y
fie pour chiffrer des données a destination du porteur du certificat.

0] Personne autorisée Il s'agit d'une personne autre que le porteur et le mandataire de
certification et qui est autorisée par la politique de ceatifim de I'AC ou par contrat avec
I'AC a mener certaines actions pour le compte du porteur (demande de révocation, de
renouvel |l ement, de recouvrement, e) . Typi
administration, il peut s'agir d'un responsable hiérarchifjuporteur ou d'un responsable

des ressources humaines.

L'organisation et I'ordonnancement des différentes fonctions de I'lGC les unes par rapport aux autres
dépend du modele adopté par I'AC. La présente PC Type n'impose aucun modeéle particulier, dans la
limite ou I'AC respecte les exigences qui y sont définies.

Cependant , |l es parties de | 6AC concern®es par I
doivent étre indépendantes d'autres organisations en ce qui concerne leurs décisions tlanceseasn
place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur

personnel déencadr ement et l eur personnel ayant
pressi on do o rindncier owcaatra,mei poariaiant influek négativement sur la confiance dans

l es services fournis par | 6 AC. Les parties de |
gestion des révocations doivent avoir une structure documentée qui ptégeivanp ar t i al i t ® de
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L6éor gani s adépera motamohanpdes@eestations fournies par:lgéhération ou non de la-bi
clé du porteur, fourniture ou non du dispositif de protection de clés privées au porteur et, si oui, fourniture
avant ou prés génération de la-bié du porteur, etc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle
correspondante.

Dans | a pratique, |l a mise en Tuvre op@®ouplusiearsnnel |
composante(s) de | "I GC (op®rateurs techniques et
étre internes a I'AC et/ou opérées par des entités externes.

La Déclaration des Pratiques de Certification (DPC) de I'AC doit décrigatisation opérationnelle de
son | GC et l a r®partition des rtlies entre | es
fonctionnelle et de la définition des roles décrites dans sa PC.

Quell e que soit I "' or gani slAC restanin fingpr@&spoadablecdsvis eld | e m
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir
le respect des engagements pris dans sa PC et sa DPC, relatifs a son activité de certification.

En particulier, les politiques et les procédures, en fonction desquelles I'AC fonctionne, doivent €tre non
discriminatoires.

Le cadre contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre
clairement documenté.

Siel e veut °tre qualifi®e confor mPment " | 6] ORDC
certificas de chiffrement, I'AC doit respecter les exigences décrites dans la présente PC Type
(correspondant au niveau de sécurité visé) et s'engager a ce qumpesamtes de I''GC, internes et
externes a I'AC, auxqguelles elles incombent les respectent aussi.

Dans le cadre de ses fonctions opérationnelles, qu'elle assume directement ou quttéesaudes
entités externes, les exigences qui incombent a IMGet que responsable de I'ensemble de I''GC sont
les suivantes

1] Etreune entité légale au sens de la loi francaise.

a [ENTREPRISE] [ADMINISTRATION] Etreen relation par voie contractuelle / hiérarchique
/ r ®gl ement air e ave caeh bhargetlda deshion ples certifichkta des e | |
porteurs de cette entité. L'AC peut aussi, le cas échéant, étre en relation contractuelle /
hi ®r archique / r®gl ementaire avec |l e ou | es

a [PARTICULIER] Etre en elation par voie contractuelle / hiérarchique / réglementaire avec
le porteur pour la gestion de ses certificats.

0] Rendr e accessible | 6ensembl e des prestat.i
déapplication d' ®changes,ak@Portauts®uxi utlitatewstde d e
certificats ceuxq U i mettent en Tuvre ses certificats

u Sbassurer gue | es exigences de | a PC et I

chacune des composantes de I'lGC et sont adéquates et conformes aux neigonesien

a Mettre en Tuvre |l es diff®rentes fonctions i
aux fonctions obligatoires de la présente PC Type, notamment en matiére de génération des
certificats, de remise au porteur, de gestion des révocatiati;mf@rmation sur I'état des
certificats.

u Elaborer mettre en Tuvr e, contrt] er et mai nt en
les procédures opérationnelles, concernant ses installations, ses systemes et ses biens
informationnels.
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Niveau (***)

L6OAC doit mener une analyse de risqu
propres a couvrir les risques métiers de I'ensemble de I''GC et les mesures de
techniques et non techni gues cbore sa®RMe
fonction de cette analyse.

Niveaux (* et **)

Il est recommand® que | 6AC m ne une |

u Mettre en Tuvre tout <ce qui est n®cessaire
PC, et correspondant au minimum aux exigerdmda présente PC Type, nhotamment en
termes de fiabilité, de qualité et de sécudtée titre, elle doit posséder un ou des systémes
de gestion de |l a qualit® et de |l a s®curit®
qudell e assur e.

u Génére, et renouveler lorsque nécessaire, seslds et les certificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si
I'AC est rattachée a une AC hiérarchiquement supérieure. Diffuser sesatertifidC aux
porteurs et utilisateurs de certificats.

0] Suivre les demandes en capacité et réaliser des projections concernant les futurs besoins en
capacité afin de garantir la disponibilité du service, notamment en matiére de capacités de
traitement et detockage.

.32. Autorit® doéoenregistrement

L6OAE a pour rtle de vo®rifier I identit® du fut

suivantes

a [ENTREPRISE] [ADMINISTRATION] la prise en compte et la vérification des
informations du futur portauet de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant

a [ENTREPRISE] [ADMINISTRATION] le cas échéant, la prise en compte et la vérification
des informations du futur MC (cf. dernier paragraphe du 1.3.2) et deestté de
rattachement et la constitution du dossier d'enregistrement corresppndant

a [PARTICULIER] la prise en compte et la vérification des informations du futur porteur et la
constitution du dossier d'enregistrement correspondant

0] I'établissementt la transmission de la demande de certificat a la fonction adéquate de I''GC
suivant l'organisation de cette derniére et les prestations offertes

a I'archivage des piéces du dossier d'enregistrement (ou l'envoi vers la composante chargée de
l'archivage),

1] la conservation et la protection en confidentialité et en intégrité des données personnelles
déauthentification du porteur ou, l e cas ®:

données avec les autres fonctions de I''GC (notamment, elle relspEgislation relative a
la protection des données personnelles).

[ENTREPRISE] [ADMINISTRATION] L'AE peut s'appuyer sur un MC désigné et placé sous la
responsabilité de l'entité cliente pour effectuer tout ou partie des opérations de vérification des
informations (cf. chapitré.3.5.2ci-d e s sous) . Dans <ce <cas, | 6AE doit
complétes et exactes et effectuées par un MC diiment autorisé. Dans tous les cas, l'archivage des pieces
du dossier d'enregistrement (sous forme électronique et/ou papier) lastedponsabilité de I'AE (cf.

chapitre V.5).
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1.3.3. Porteurs de certificats

Dans le cadre de la présente PC Type, un porteur de certificats ne peut étre qu'une personne physique
(usager ou agent).

[PARTICULIER] Cette personne utilise sa clé privée et le ceatificorrespondant pour son propre
compte.

[ENTREPRISE] [ADMINISTRATION] Cette personne utilise sa clé privée et le certificat correspondant
dans le cadre de ses activités en relation avec l'entité identifiée dans le certificat et avec laquelle il a un
lien contractuel hiérarchiqué réglementaire.

Le porteur respecte les conditions qui lui incombent définies dans la PC de I'AC, qui doit reprendre les
conditions définies dans la présente PC Type.

1.3.4. Utilisateurs de certificats

La présente PC Type traitant dertificats de confidentialité (cf. chapitrd), un utilisateur de certificats
peut étrenotamment

0] Un serviced une aut or i taGcessible mparnvoies ¢lactroniquer aux usagers

(application, serveur I nternet, base de do
physique ou rorale, qui utilise un certificat et un dispositif de chiffrement pour chiffrer des
donn®es ou un message ~ destination du por

politique et les pratiques de sécurité édictées par le responsable d'application.

a Un agent (personne physique) émetteur d'un message ou de données a destination d'un
porteur de certificat et qui utilise ce certificat et un dispositif de chiffrement afin de chiffrer
ce message ou ces données. L'agent respecte la politique et tpeeprdd sécurité édictées
par le responsable de son entité.

1] Un usager émetteur d'un message ou de données a destination d'un agent, porteur de
certificat, et qui utilise ce certificat et un dispositif de chiffrement afin de chiffrer ce message
ou ces donres.

Les utilisateurs de certificats doivent prendre toutes autres précautions prescrites dans les éventuels
accords ou tout autre documenbtamment ceux précisés aux chapitres 1X.6.3 et IXEBMparticulier,

| 6AC doit r espect erslesudisateurseqsi pnbraisermdbierhenttcadfance danse

un certificat.

[.3.5. Autres participants

[.3.5.1. Composantes de I'|GC

La décomposition en fonctions de I'lGC est présentée au chapittei-dessus. Les compastes de
|l "1 GC mettant en Tuvre ces fonctions devront °tr

1.3.5.2. Mandataire de certification

[ENTREPRISE] [ADMINISTRATION]- L'ensemble de ce chapitre ne s'applique gu'aux certificats
d'entreprise ou d'administration.

Lerecoursain mandataire de certification (MC) nodest
peut s'appuyer sur un ou plusieurs MC.

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentant Iégal de l'entité
concernée. Le M@st en relation directe avec I'AE de I'IGC.

® Certains ouvrages utilisent le terme de "accepteur de certificats".
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Les engagements du MC a I'égard de I'AC doivent étre précisés dans un contrat édféntiéec
responsable du MC. Ce contrat stipule notamment que le MC doit

a effectuer correctement et de fagon indépendasteontrbles d'identité des futurs porteurs de
I'entité pour laquelle il est MC,

a respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

L'entité doit signaler a I'AC, si possible préalablement mais au moins sans délai, le départ eisd4C d
fonctions et, éventuellement, lui désigner un successeur.

Le MC ne doit en aucun cas avoir accés aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publique contenue dans le certificat délivré au porteur.

l.4. Usage @s certificats
1.4.1. Domaines d'utilisation applicables

1.4.1.1. Bi-clés et certificats des porteurs

La présente PC Type traite deschis et des certificats a destination des catégories de porteurs identifiées
au chapitrd.3.3 ci-dessus, afin que ces porteurs puissent

e chiffrer des données (documents ou messagedgstination des catégories d'utilisateurs de
certificats identifiées au chapitt8.4 ci-dessus

e déchiffrer ds données qui leur sont transmises chiffrées dans le cadre d'échanges dématérialisés
avec les catégories d'utilisateurs de certificats identifiées au cheidrei-dessus.

Elle couvrenotammente casde chiffrement par une clé symétrique de fickiet de messageclé elle-

méme protégée par un mécanisme cryptographique asymétrique, de type RSA (chiffrement de la clé
symeétrique par la clé publique du porteur et déchiffrement par sa clé privée) ou de figeldinan
(obtention de la clé symétrique, par I'émetteur d'un message, via un algorithme combinant la clé privée de
I'émetteur et la clé publiqgue du destinataire, et inversement pour I'obtention de cette clé symétrique par le
destinataire du message).

Ceci correspondiotammentux relations suivantes

0] chiffrement de donn®es ®l ectroni ques, par
destination d'un usager ou doun agent,
a chiffrement de donn®es ®|l ectroniques, par
0] chiffrement de données électroniques, par un usager ou un agent, a destinatartrd'un
agent
D'"autres usages peuvent °tre autoris®s par | '"AC
| 6Admi ni stration, ma i € et & oondition$ que ceeadite® usagase rfemetteBt d
pas en cause | a conformit® aux exigences de | a

privée du porteur et du certificat associé doit rester strictement limitée au service de conféécitialit
chapitre IV.5.1 cidessous).

L'utilisateur du certificat a ainsi I'assurance que seul le porteur identifié dans le certificat pourra accéder, a
| *aide de |l a clIl ® priv®e correspondant e, aux don
d®pend, not amment , des moyens mis en Tuvre par |
que des mesures prises par le porteur afin de protéger sa clé privée.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administratiespdasable de
I'application décide quel niveau de sécurité de la présente PC Type est requis.
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Niveau (***)

Les certificats de confidentialité objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d’pation d'identité afin de pouvoir accéder aux données prot
sonttrés forts (intérét pour les usurpateurs, attraits des données considérées comme confid
etc.).

Niveau (**)

Les certificats de confidentialité objets de la présente PC Toqeusilisés par des applications pi
lesquelles les risques de tentative d'usurpation d'identité afin de pouvoir accéder aux données
sontforts (intérét pour les usurpateurs, attraits des données considérées comme sensibles, et

Niveau (*¥)

Les certificats de confidentialité objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d'usurpation d'identité afin de pouvoir accéder aux données
existent mais somhoyens(intérét pour lesisurpateurs, attraits des données, etc.).

Enfin, certaines applications d'échanges dématérialisés de la sphére publigue peuvent nécessiter des
certificats a des fins de tests ou de recette. De tels certificats doivent pouvoir étre distingués dasts certific

"de production” fournis et gérés par I'AC. Dans certains cas, une AC spécifique "de test" pourra étre mise
en place.

1.4.1.2. Bi-clés et certificats d'AC et de composantes

Cette PC Type comporte également des exigences, lorsque nécessaire, concernzés lesdartificats

de I'AC (signature des certificats des porteurs, des LCAR et, éventuellement, des réponses OCSP)
ainsi que des clés, -blés et certificats des composantes de I'lGC (sécurisation des échanges entre
composantes, authentification degaieurs, etc.).

L'AC génere et signe différents types d'objet®rtificats, LCR' LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, I'AC dispose d'au moins toié, mhais il est recommandé qu'elle mette
en 1 uv robés stmarges padoes différents types.

Les certificats des clés publiques de ceslés peuvent étre générées par différentes AC. Les cas les plus
courants sont les suivants

1) L'AC dispose d'une seule-bié et le certificat correspondant est rattaché a une AC deunivea
supérieur (hiérarchie d'AC).

2) L'AC dispose d'une seule-btié et le certificat correspondant est un certificat racine (certificat
autosigné non rattaché a une AC de niveau supérieur).

3) L'AC dispose de btlés séparées, le certificat correspondarat Bi-tlé de signature de certificats
est un certificat racine (certificat autosigné non rattaché a une AC de niveau supérieur) et les
certificats des autres-blés sont signés par cettedhé de signature de certificats de I'AC.

4)  L'AC dispose de btlés séparées, le certificat correspondant a+eéde signature de certificats
est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les certificats correspondant aux
autres biclés sont signés par cettedbé de signature de certificats de 'AC

5) L'AC dispose de btlés séparées, les certificats correspondant a @#éshsont rattachés a une AC
de niveau supérieur (hiérarchie d'AC).

La pr®sente PC Type recommande | a mise en Tuvre
niveau supéeur de générer et diffuser de maniére plus simple des LAR en cas de révocations des
certificats d’AC de niveau inférieur.
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Quelle que soit I'approche retenue par 'ACqlBs séparées ou non), leschds et certificats de I'AC
pour la signature de ceiitiits, de LCR LAR et/ou de réponses OCSP ne doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentialité, ni a des fins d'authentification.

Conformément au [CWA14167], les différentes clés internes &IT peuvent étre décomposées suivant
les catégories suivantes

i la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par I'AC
ainsi que les informations sur I'état des certificats (LCRR et, éventuellement, réponses
OCSh;

0 les clés dinfrastructure, utilisées par les systémes intervenant dans I'IGC a des fins
d'authentification, de signature des journaux d'évenements, de chiffrement des données
échangées ou stockées au sein de I'lGC,; etc.

0 les clés de contrdle, assigséau personnel de I'IGC afin de s'authentifierasigs des
différents systémes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Les deux derniers types de clés peuvent étre des clés asymétriques et/ou symétriques.

Ces différents tyes de clés, et éventuellement les certificats correspondants, doivent étre couverts par
leurs propres engagements, complets et a part entiére. Ces engagements doivent faire partie directement
de la propre PC de I'AC, couvrant les certificats de portefirstfapitrel.1), ou bien faire I'objet de PC
séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant a la présente PC Type doit au minimum reprendre les exigences de cett
derniére sur les certificats d'’AC et de composantes. En cas de traitement de ces certificats dans des PC
séparees, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.

1.4.2. Domaines d'utilisation interdits

Les restridbns d'utilisation des kilés et des certificats sont définies au chagkt® ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictions et imposer leur respect par ses porteurs
et ses utilisateurs de certificats.

A cette fin elle doit communiquer a tous les porteurs, MC et utilisateurs potentieisies et conditions
relatives ° |l 6utilisation du certificat.

[.5. Gestion de la PC

[.5.1. Entité gérant la PC

La direction de'AC est responsable de la validation et de la gestion de la PC répondant aux exigences de
la présente PC Type.

1.5.2. Point de contact

A préciserdans la PC de I'AC.

1.5.3. Entité déterminant la conformité d'une DPC avec cette PC

LOAC doit °tre pourvue dobébune direction ayant alt
conformité de la DPC avec la PC.

.54, Proc®dures doéapprobalbDRCn de | a confor mit

L6OAC doit mettre en place un processus dodéapproba
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L6OAC est responsable de |l a gestion (mise

|l a DPC doi't

jour

sui vre | e paceo Toats mowalle vidrdienpela DACaoitiétoen m
publiée, conformément aux exigences du paragrighsans délai.

1.6. Définitions et acronymes

[.6.1. Acronymes

Les acronymes utilisés dans la présente PC Type sont les suivants

AC
AE
AH
ANSSI
CEN
CIsS|
DGME
DN
DPC
ETSI
IGC
LAR
LCR
MC
oC
OCSP
OID
PC
PP
PSCE
RSA
SP
ssl
URL

1.6.2. Définitions

Autorité de Certification
Autorité d'Enregistrement
Autorit® doéHorodatage

Agence nationale de la Sécuritét des Systés d 6l nf or mat i on

Comité Européen de Normalisation

Commission Interministérielle pour la SSI

Direction G®n®r al eEtte | a Moderni se

Distinguished Name

Déclaration des Pratiques de Certification
European Telecommigations Standards Institute
Infrastructure de Gestion de Clés

Liste des certificats d'AC Révoqués

Liste des Certificats Révoqués

Mandataire de Certification

Opérateur de Certification

Online Certificate Status Protocol

Object Identifier

Politique de Certification

Profil de Protection

Prestataire de Services de Certificatitiactronique
Rivest Shamir Adelman

Service de Publication

S®curit® des Syst mes doélnformatic

Uniform Resource Locator

Les termes utilisés dans la présente PC Type sont les suivants

Agent - Personne physique agissant pour le compte d'une autorité administrative.
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Applications utilisatrices - Services applicatifs exploitant les certificats émis par ['Adorite
Certification pour des besoins d'authentification, de chiffrement ou de signature du porteur du certificat
ou des besoin doauthentification ou de cachet du

Autorités administratives - Ce terme générique, défi " Il 6article 1 de | 6] ORL
admini strations de | 6Et at , |l es collectivit®s ter
les organismes gérant des régimes de protection sociale et les autres organismes chaggsiate la
déun service public administratif.

Autorité d'enregistrement - Cf. chapitre 1.3.1.

Autorité d'horodatage- Aut ori t ® responsable de | a gestion d
d'horodatage type du [RGS]).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et
sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), dans tiisatsrémis au titre de cette
politique de certification. Dans le cadre de la présente PC Type, le terme de PSCE n'est pas utilisé en
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
l'applicaion de la politique de certification, répondant aux exigences de la présente PC Type, au sein du
PSCE souhaitant faire qualifier la famille de certificats correspondante.

Certificat électronique-Fi c hi er ®I ect r o ndéappartiert dalpegsenneaphysiqug aud u n
morale ou a I'élément matériel ou logiddéntifié, directement ou indirectement (pseudonyme), dans le
certificat. 'l est d®livr® par une Autorit® de (
l'identité dela personne physique ou morale ou I'élément matériel ou logiciel etlé. thie certificat est

valide pendant une durée donnée précisée dansoteldans le cadre de la présente PC Type, le terme
"certificat électronique" désigne uniquement un ceetfidélivré a une personne physique et portant sur

un biclé de chiffrement, sauf mention explicite contraire (certificat d'AC, certificat d'une composante,

ée) .

Composante- Platef or me op ®r ®e par une entit® et coenstit
application et, |l e cas ®ch®ant, un moyen de cCcryr
op®rationnelle d'au moins une f onanémeoon und entitd 6 1 GC
externe liée au PSCE par voie contractuellderégntaire ou hiérarchique.

Déclaration des pratiques de certification (DPC} Une DPC identifie les pratigues (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre de la
fourniture de ses services de daration électronique aux usagers et en conformité avec la ou les
politigues de certification gu'elle s'est engagée a respecter.

Dispositif de protection de clés privées Il s'agit du dispositif matériel et/ou logiciel utilisé par le
porteur pour stocke@t mettre en Tuvre sa cl® priv®e de conf

Entité - Désigne une autorité administrative ou une entreprise au sens le plus largedic&gégalement
les personnes morales de droit privé de type associations.

Fonction de génération des certifiats- Cf. chapitre 1.3.1.

Fonction de génération des éléments secrets du porteucf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3L.

Fonction d'information sur I'état des certificats - Cf. chapitre 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a
la gestion de clés cryptographiques et de leurs certificats utilisés pardesssde confiance. Une IGC
peut étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
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débenregi strement centralis®e et/ ou | ocal e, de m;
entité de publicatin, etc.

Mandataire de certification - Cf. chapitre 1.3.1.
Personne autorisée Cf. chapitre 1.3.1.

Politique de certification (PC)- Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la miseaea @l la fourniture de ses prestations et
indiquant I'applicabilité d'un certificat & une communauté particuliére et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations
et exigences portant sur les autres intervenants, notamment les porteurs et les utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrodu
les prestataires dmervice de confiance (PSCO). Un PSCE est un type de PSCO particulier. Un PSCE se
définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout
au long de leur cycle de vie, vasvis des porteurs et utilisateude ces certificats. Un PSCE peut fournir
différentes familles de certificats correspondant a des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son
organis#ion. Les différentes AC d'un PSCE peuvent étre indépendantes les unes des autres et/ou liées par
des liens hiérarchiques ou autres (AC Racin®€ Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers de son AC ayaris éma certificat et qui est elméme directement
identifiée dans le champ "issuer" du certificat.

Produit de sécurité-Und i sposi tif, de nature | ogicielle et/ ol
mettre en Tuvre desesfsoancrteison's ldae ss®ccuurriista®& ino®&c d o
(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
notamment | es dispositifs de signat ussdsp@ifedet r oni
protection de la confidentialité.

Promoteur d -6 Unpresponsabdet diuro service de la sphére publiqgue accessible par voie
électronique.

Qualification d'un prestataire de services de certification électronique Le [DécretRGS] décrila
proc®dure de qualification des PSCO. Un PSCE ®t a
un acte par lequel un organisme de certification atteste de la conformité de tout ou padfieedde!’
certification®l ectroni quel d@éunWePSEEt{Ffamiats) ~ certaines:c
niveau de sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritét-Act e par | equel | 8 ANSSI attest
assurer, @ec un niveau de robustesse donné, les fonctions de sécurité objet de la qualification.
Léattestation de gqualification indiqgue | e cas ®c

niveau de s®curit® donn ®raitéed @ans k& [RGS]. Ly procédure de s |
gualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
qualification deniveau renforcé.

Syst me do6éi Toitemsemdle deomoyens destinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet do®changes par
ai nsi guodeninstativesut or i t ®s adm

Usager- Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autorité administrative guocéde a deéchanges électroniqguesec une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.
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1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

II.1. Entités chargées déa mise a disposition des informations

Pour la mise a disposition des informations devant étre publiées a destination des porteurs et des
utilisateurs de certificats, | * AC doit mettre en
fonctiond'information sur I'état des certificats (cf. chapitl ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessiblgar leprotocole LDAP et/ou HTTP, serveur Web, serveur OCSP, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligatiorde publier au minimum les informations suivantes a destination des porteurs et
utilisateurs de certificats

0] sa politique de certification, couvrant I'ensemble des rubriques du [RFC2648hforme a
la présente PC Type, ainsi que les éventuels dodsneamplémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

a la liste des certificats révoqués (porteurs et AC)
u les certificats de I'AC, en cours de validité

a si 'AC est rattachée a une hiérarchie d'AgS, dertificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et les éventuels
documents complémentaires, ceci jusqu'a I'AC Racine

0] pour les certificats d'AC autosignés (AC Racine), les métions permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf.
chapitrelV.10).

L6AC a | 6obligation de publier, " destination d
pratiques de certification ainsi que toute autr e
de la conformité avecsapot i que de <certification. Cependant ,

publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, & destination des porteurs de certificats, les différents
formulaires nécessair@®ur la gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des porteurs ou des utilisateurs de
certificats non spécialistes du domaiilegest obligatoire que I'AC publie également des conditions
générales d'utilisation correspondant aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et
[RFC3647]. Il est recommandé que ces conditions générales aient une structure conformeéaritelle

en annexe B de [ETSI_NQCP] et reprennent ainsi, a destination des porteurs et des utilisateurs de
certificats, les informations pertinentes de la PC de 'AC

u les conditions d'usages des certificats et leurs limites,
a I 6i de nAlD de la B@g@plicable
a les obligations et responsabilités des différentes parties, notamment les exigences relatives a

|l a v®ri fication du statut de r®vocation dobl

" Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableau de correspondance
démontrant la complétude de sa PC par oapgu [RFC3647].
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a les garanties et limites de garanties de I'AC,

1] les informationsur comment vérifier un certificat,

0] |l a dur ®e de conservation des dossiers doel

a les procédures pour la résolution des réclamations et des litiges,

a le systéme légal applicable,

a S i | 6AC a ®t ® ald @ottique @ tficecctodans cercasau travers de quel
schéma.

Ces conditions g®n®rales font notamment partie i

Le moyen utilisé pour la publication de ces informations, sauf pour les/ LGR (cf. chapitrelV.10),
est libre mais doit étre précisé dans la PC de I'AC. Il doit garantir lintégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les informations liées a I'lGC (nouvelle versionl@aéC, formulaires, etc.) doivent étre publiées dés que
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et procédures effectifs de I'AC. En particulier, toute nouvelle versiore doit étr
communi qu®e au porteur ou MC |l ors doébune demande
nouvel accord. Les systémes publiant ces informations doivent avoir une disponibilité de
VT:T_INF_DISP.

Les certificats d'AC doivent étre diffusés préddanent a toute diffusion de certificats de porteurs et/ou
de LCR correspondangs les systéemes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquences de publication des informations d'état des certificats ainsi gigelezexe
disponibilité des systeémes les publiant sont décrites aux chdpit@est IV.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition (présence de l'information et
intégrité de son contenu) est considérée comme unealisponibilité de cette information et que les
exigencesedessus sb6bappliqguent ®galement ~° |l a disponid't

[1.4. Contrble d'acces aux informations publiées

L'ensemble des informations publiées a destination desatsilis de certificats doit étre libre d'accés en
lecture.

Niveau (***)

L'acceés en modification aux systémes de publication (ajout, suppression, modificati
informations publiées) doit étre strictement limité aux fonctions internes habilitées @egdUiGraver
d'uncontrdle d'accés fort(basé sur une authentification au moins a deux facteurs).

Niveau (**)

L'accés en modification aux systémes de publication des informations d'état des certificat
suppression, modification des informatigngbliées) doit étre strictement limité aux fonctions inte
habilitées de I'lGC, au travers d'aontr6le d'acces fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systémes de publication des autres informadibritre strictemer
limité aux fonctions internes habilitées de I''GC, au moins au traverscdhirble d'acces de typi
mots de pass®asé sur une politiqgue de gestion stricte des mots de passe.

Annexe A6 au RGSv1.0 PC Type- Confidentialité

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.3 2.3 11/02/2010 PUBLIC 2387




Niveau (*)

L'acceés en modification aux systémes de ipabibn (ajout, suppression, modification
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'IGC, al
au travers d'urcontréle d'accés de type mots de pasbasé sur une politique de gestion stricte

motsde passe.
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés doivent étre conformes aux spécifications de la p&rb@€).

Dans chaque certificat conforme a la norme [X.508C émettrice (issuer) et le porteur (subject) sont
identifiés par un "Distinguished Name" (DN) de type [X.501].

Desréglessur la construction du DN de ces champs sont précisées dans le document [RGS_A_14].

M.1.2. N®cessit® doutilisation de noms explicit

Les noms choisis pour désigner les porteurs de cetsifitavent étre explicites.
Lorsqudéun pseudonyme est utilis®, il doit °tre e

Dans le cas contraire, le DN du porteur est construit & partir des nom et prénom de son état civil tel que
porté sur les documents diatité présentés lors de son enregistrement auprés de I'AE ou, le cas échéant,
du MC.

[11.1.3. Pseudonymisation des porteurs

L'AC doit pouvoir a tout moment étre en mesure de fournir, moyennant le respect de ses obligations en
matiére de protection des données @anglles (cf. chapitrdX.4), l'identité réelle du porteur en
conservant les caractéristiques et références des documents présentés par le porteur pour justifier de son
identité.

L'identifiant d'un porteur darson certificat peut étre un pseudonyme a condition d'étre identifié comme

tel (cf. [RGS_A_14)).

M.1.4. R gles doéinterpr®tation des di ff®rentes |

Le document [RGS_A_14] fournit desglesa ce sujetLe cas échéant des précisions seront fournies par
I'AC dans sa PC.

111.1.5. Unicité des noms

Le DN du champ "subject" de chaque certificat de porteur doit permettre d'identifier de fagon unique le
porteur correspondant au sein du domaine de I'AC.

Ce DN doit pour cela respecter legglescorrespondantes définies date documen{RGS_A_14]
notamment pour le traitement des cas d‘homonymie au sein du domaine de I'AC.

Durant toute la durée de vie de I'AC, un DN attribué a un porteur de certificats ne peut étre attribué a un
autre porteur. L'AC précisera dans sa PGd2BC comment elle répond a cette exigence.

lestanot er que | dunicit® doébun certificat est bas®
domaine de | 6AC, mai s que ce num®ro est propre a
d'assurer une continuité de l'identification dans les certificats successifs d'un porteur donné.

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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L'AC est responsable denicité des noms de ses porteurs et de la résolution des litiges portant sur la
revendication doéutilisation doéun nom.

Des précisions seront fournies dans la PC de I'AC.

[11.2. Validation initiale de Il'identité

L'enregistrement d'un porteur peut se faire soitaément auprés de I'AE, soit via un mandataire de
certification de I'entité (uniguement pour les certificats [ENTREPRISEDMINISTRATION]). Dans
ce dernier cas, le MC doit étre préalablement enregistré par I'AE.

La validation initiale de lidentité whe entité, d'une personne physique et éventuellement de son
rattachement a une entité, est ainsi réalisée dans les cas suivants

u Enregistrement d'un porteur [PARTICULIERValidation par I'AE de l'identité "personne
physique" du futur porteur.

0] Enregstrement d'un porteur [ENTREPRISEJADMINISTRATION] sans MC: validation
par I'AE de l'identité "personne morale" de l'entité de rattachement du paleelidentité
"personne physique" du futur porteet du r attachement. du futur

0] Enregistrement d'un MC [ENTREPRISEJADMINISTRATION] : validation de l'identité
"personne morale" de I'entité powsgliele le MC interviendra de l'identité "personne
physique" dufuturM@t du rattachement du futur MC

0] Enregistrement dh porteur [ENTREPRISH] [ADMINISTRATION] via un MC:
validation par le MC de lidentité "personne physique" du futur porttude son
rattachement ° | 6entit® pour | aquelle | e M

Pour des raisons de simplicité de présentation, ces diff@@ntont regroupés dans le chapltr2.3.

[11.2.1. Méthode pour prouver la possession de la clé privée

Lorsque cbest | e -géoilrdbitcalons fougnir ia I'AG,®&ia le ME le saas échéant, une
preuve de possession de sa clé privée correspondant a la clé publique contenualelaanda de
certificat.

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3

111.2.3. Validation de l'identité d'un individu

[11.2.3.1.Enregistrement d'un porteur [PARTICULIER]
L'ensemble de ce chapitre ne concerne quedesicats [PARTICULIER].

Le dossier d'enregistrement, déposé auprés de I'AE, doit au moins comprendre
u une demande de certificat écrite signée, et datée de moins de 3 mois, par le futur porteur,

u un document officiel d'identité en cours de validité fdtur porteur comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conserve une ¢opie

1] | 6adresse postale et / ou | 6adrersse mail pe
a |l es conditions g®n®rales doéutilisation sigr
Notal-Le porteur doit °tre inform® que | es infor me
comme ® ®ments dobéauthentification | ors deruha der
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tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r ®p

Nota 2- Lorsque le porteur est un mineur ou un incapable majeur, la dentEndertificat écrite est

signée par son représentant (tuteur ou administration légale). Ce dernier joint également a la demande un
document officiel de sa propre identité et un document justifiant son statut de représentant du mineur ou
de | 6i ngegarpabl e ma

Niveau (***)

L'"authentification du por t-face physiggb | 6 AE est

Niveau (**)

L'"authentification du port e wfacephaysiqutlod P& foers
dématérialisée a conditionquelawlaende soit sign®e par | e po
électronique conforme au minimum aux exigences du nivead®(#f§crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)

L'authentification du porteur peut notamment se faire

P

0] Soit par | "envoli du dossier papier 7 | €
du futur porteur certifiée conforme par-méme (date, de moins de 3 mois, et signature du
porteur sur la photocopie de ses papiers d'identité, précédées de la mention "copie
conforme a l'original”).

0] Soit via une demande d'enregistrement dématérialisée signée électroniquement par
porteur a l'aide d'un procédé de signature élecfuenconforme aux exigences du niveau
décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au mo
I'enregistrement.

0] Soit par la communication d'un élément propre au futur porteur permettant de l'identifier
d'ure base de données administrativeablie.

[11.2.3.2.Enregistrement d'un porteur [ENTREPRISEADMINISTRATION] sans MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENIINISTRATION] .

8lefaceaf ace physique permettant ~ | O6AE de v®rifier | 6i.
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i
gér®r ®e par | 6AC. Si tel est |l e cas, | 6AC d®crira dans
contenues dans | e dossier doéenregistrement dwmfadeut ur
physique deslaphaseé e nr egi st r ement .

lefacedf ace physique permettant ~ | O6AE de v®rifier |6i:
| 6AC au porteur du certificat -alé getiseulegmerd si dette ddrniésepests i t i
gén ®r ®e par | 6AC. Si tel est | e cas, | 68AC d®crira dans
contenues dans |l e dossier dobéenregistrement diwfadeut ur

physigue déslaphas d 6enr egi strement .

19| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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L'enregistremendu futur porteur (personne phgae) représentant une entité nécessite, l'identification de
cette entitél'identification de la personne physigeela preuve du rattachement de la personne physique
“ I dentit®

Le dossier d'enregistrement, déposé directement auprés de I'AE, doit aicaroprendre

a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de I'entité désignant le
futur porteur auquel le certificat doit étre délivré. Ce mandat doit étre signé pour acceptation
par le futur porteur bénéficiaire,

[ENTREPRISE] toute piece, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et deHeabtssements

ou inscription au r ®pertoire dnaeprisere®poitaatr s ,
le numéro SIREN de cele i , ou, " d®f aut , une autre pi
| 6entreprise qui ,figurera dans | e certifice

a [ENTREPRISE] tout document attestant de la quatité signataire de la demande de
certificat,

0] [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative

0] un document officiel d'identité en cours de validité du futur porteur comportant une
photogaphie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conserve une ¢opie

0] | 6adresse postale et / ou | 6adresse mail pe
0] |l es conditi onaiongighée®Rr al es doéutilis
Notal-Le porteur doit °tre inform® que | es infor me
comme ®| ®ment doéoauthentification | ors de | a dem:
tel mécanisme. En complément a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Nota 271 Ce dossier débenregi strement peut °tre Ccomj
d 6 enr e g ilosstde leremase du,certificat (et éventuellement de-ti

Niveau (***)

L'"authentification du por t-facephysigue. | 6 AE est

Niveau (**)
L'"authentification du port e-face phgsiqué’lod gols foeny
d®mat ®ri ali s®e ~ <condition que | a demande

"1 efaceaf ace physique permettant =~ | & AEalidédorsd®la ierhisegar | 0 i
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si tel est |l e cas, | 06AC idi®mpationg a dan
contenues dans |l e dossier dobéenregistrement diwfadeut ur
physique d s |l a phase dbdéenregistrement.

2lefaceaf ace physique permettant = | 6 /lcHéaldélorsvd®la refmiseepar | 6 i
| 6AC au porteur du certificat -alé getiseulegmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si tel est |l e cas, | d6ACsidf®@watians a dan
contenues dans |l e dossier dobéenregistrement diwfadeut ur
physique d s |l a phase dbébenregistrement.
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Niveau (**)
électronique conforme au minimum aux exigences du nivead®(#§crites dans le docume
[RGS_A 3] et que la signature soit vé&éd et valide au moment de I'enregistrement.

Niveau (*)

L'authentification du porteur peut notamment se faire

i

i ~

Soit par | '"envoli du dossier papier 7 | €
du futur porteur certifiée conforme par-lméme (date, de moins de 3 mois, et signature du
porteur sur la photocopie de ses papiers d'identité, précédées de la mention "copie
conforme a l'original).

Soit via une demande d'enregistrement dématérialisée signée électroniquementupan
porteur a l'aide d'un procédé de signature électronique conforme aux exigences du n
décrites dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mo
I'enregistrement.

Soit par la communication d'un élément peopu futur porteur permettant de l'identifier au !

d'une base de données administrativedpadlie.

[11.2.3.3.Enregistrement d'un Mandataire de Certification

L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASEJIINISTRATION]

Une AE estamenée a constituer un dossier d'enregistrement pour un Mandataire de Certification pour
répondre aux besoins suivants

0] Utilisation du dossier du MC comme référence pour les données d'identification de I'entité de

tous les porteurs présentés par le MC.

a Eventuellement fourniture d'un certificat au MC pour qu'il puisse signer les dossiers
d'enregistrement de porteurs de l'entité qu'il représente et les transmettre sous forme

électronique.

Le dossier d'enregistrement d'un MC daitmoinscomprendre

0] un mandat signé, et daté de moins de 3 mois, par un représentant légal de I'entité désignant le

MC. Ce mandat doit étre signé par le MC pour acceptation,

a un engagement signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer

correctement ale facon indépendante les contrbles des dossiers des demandeurs,

1] un engagement signé, et daté de moins de 3 mois, du MC a signaler & I'AE son départ de

I'entité,

u [ENTREPRISE] toute piéce, validers de la demande de certifidaktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et de Healntissements

ou inscription au r®pertoire des m®ti

er s

L]

le numéro SIREN de celig, ou, a défaut, une autre piéce attestadti dent i fi cat i
| 6entreprise qui figurera dans |l e certifi

a [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation

ou subdélégation de l'autorité responsable de la structure administrative

13| est recommandé que le procédé de signature électronique soit conforme augesxéieniveau (***) afin que

la signature soit présumée fiable.
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a un document offiel d'identité en cours de validité du MC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté a |I'AE qui en conserve une copie.

Nota- Le MC doit étre informé que les informationspes nnel | es doéi dentit® pour
élémensd 6aut henti fication | ors de | a demande de r @
mécanisme. En complément, ou a la place, de I'utilisation de ces informations personnelles, itrpourra é
convenu avec | 6AC d6éun jeu de questions/ r®ponses

Niveau (***)

L'authentification du MC -afiaeerphysidAE est r ®al

Niveau (**)

L'authentification du MC p aface IpliyslgEe oe sdus forrd)
dématérialisée a condition que le dossier de demande soit signéNp@rle | 6 ai de d|
signature électronique conforme au minimum aux exigences du nivead @&yrites dans |
document [RGS_A 3] et que la signature soit véiévalide au moment de I'enregistrement.

Niveau (*)

L'authentification du MC par I'AE peut se faire par I'envoi du dossier papier par courrier acco
d'une photocopie des documents d'identité de chacun des signataires des piéces d
(reprégntant légal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de
"copie certifiée conforme a l'original"). Cette authenéfion peut également se faire sous fo
d®mat ®ri ali s®e ~ condition que |l es diff®r
déun proc®Ad® de signature ®lectronique ¢
document [RGS_A |3t que la signature soit vérifiée et valide au moment de l'enregistrement.

[11.2.3.4.Enregistrement d'un porteur [ENTREPRISEADMINISTRATION] via un MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENINISTRATION].

Le dossier d'emgistrement, déposé aupres d'un MC, doit au moins comprendre

0] une demande de certificat, datée de moins de 3 mois, indiquant l'identité du porségmequar le
porteur et le MC

“lefaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-tdébsi etseulement si cette derniére est générée par

I 6 AC. Si t el est |l e cas, |l 6AC d®crira dans sa PC | a -
dans | e dossier doéenregistrement du f uceafface giySiquetlecs e st
|l a phase dbdbenregistrement.

®lefaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-t¥bsi et seulement sette derniére est générée par

|l 6AC. Si tel est | e cas, | 6AC d®crira dans sa PC | a -
dans | e dossier dbébenregistrement du f ut-adface piyEue désl est

|l a phase dbdbenregistrement.

18| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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a un document officiel d'identité en cours de validité du porteur comporine photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est présenté au
MC qui en transmet une copie a I'AE pour conservation

u | 6adresse postale et / ou | 0adreersse mail perm
a |l es conditions g®n®rales dobéutilisation signh®e
Notal-Le porteur doit °tre inform® que | es infor me
comme élémestd 6 aut henti fication | ors de | a deiemsunude de
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Nota 27 Ce dossier doenregi strement “peludi s°sturee dceo mi
déenregistrement, |l ors de | a r-eéhise du certifica

Niveau (***)

L'authentification du porteur par le MC est réalisée lors d'unddaee physique.

Niveaux (**)

L'authentification du porteurap le MC est réalisée lors d'un fa&éace physiqu¥ ou sous form
d®mat ®r i ali s®e " condition que | e dossier

signature électronique conforme au minimum aux exigences du niveald @&grites das le
document [RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement

Niveau (*)

L'authentification du porteur par le MC peut se faire par l'envoi du dossier papier par {
accompagné d'une photocopie des documeidintité de chacun des signataires des pieces du d
(représentant Iégal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie de ses papiers d'identité précédéetale
"copie certifiée conforme a l'original"). Cette authentification peut également se faire sous
d®mat ®ri ali s®e ~ condition que |l es diff®r
déun proc®d® de si gnadux exgenced dumivaaw (t)i dgcutes dan
document [RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement

Lors de la transmission des dossiers de porteurs parle MCGeceluidoi t s d6éaut henti fier
a soitabai de déun certificat ®|l ectroniqgue remis

Ylefacedf ace physique permettant reuupeu@re baisé lo® de ld rensise pat 6 i d

| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i

g®n®r ®e par | 6AC. Si tel est | e cas, afabilté@esdn®rnatonsa dan

contenues dans | e dossier doéenregistrement dwmfadeut ur
B I

a
physique d s a phase dbéenregi strement .

h

t

Blefacedf ace physique per mettant rteunpeu@re cbaisé Vor® de |4 rengise par 6 i d

rteur du certificat -alé gietiseulegmerd sidette ddrniésepests i t i
AC. Si tel est | e cas, afiabiltéCesdnf®renationsa d an
|l e dossier dobéenregistrement difadeut ur
a phase dbéenregi strement .

s
| 6AC au po u
g®n®r ®e par | 6
contenues dans
physique d s |

91| est recommandé que le procédé de signature électronique soitroergax exigences du niveau (***) afin que
la signature soit présumée fiable.

Annexe A6 au RGSv1.0 PC Type- Confidentialité

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.3 2.3 11/02/2010 PUBLIC 3187




a soit au c efacest/od gauleparbphede MC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages.

[11.2.4. Informations non vérifiées du porteur

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

111.2.5. Validation de l'autorité du demandeur

[PARTICULIER] Sans objet.
[ENTREPRISE) [ADMINISTRATION] Cette étape est effectuée en méme temps que la validation de
l'identité de la personnépsique (directement par I'AE ou par le MC).

[11.2.6. Criteres d'interopérabilité
L6OAC g re et documente | es demandes ddaccords
extérieures au domaine de sécurité auquel I'AC appartient.

[11.3. Identification et validation d'un e demande de renouvellement des clés

Le renouvellement de la-lé d'un porteur entraine automatiqguement la génération et la fourniture d'un
nouveau certificat. De plus, un nouveau certificat ne peut pas étre fourni au porteur sans renouvellement
de la biclé correspondante (cf. chapitké6).

Ce chapitre concerne aussi bien le cas ol-tébest générée par le porteur que le cas ou elle est générée
par I'AC.

[11.3.1. Identification et validation pour un renouvellement cairant

Niveaux (**, ***)

Lors du premierrenouvellement, I'AC doit au minimum s'assurer que les informations du ¢
d'enregistrement initial sont toujours valides et que le certificat a renouveler existe, et est
valide.

Niveau (*)
Lorsdupr emi er renouvell ement, |l a v®rificatio
“ | 6appr®ciation de | 6AC qui engage sa re

dans le certificat renouvelé.

Lors du renouvellement s@nt, I'AE, saisie de la demande, identifiera le porteur selon la méme
procédure que pour I'enregistrement initial ou une procédure offrant un niveau de garantie équivalent.

[11.3.2. Identification et validation pour un renouvellement apres révocation

Suite a laévocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de
validation de la demande de renouvellement doit étre identique a la procédure d'enregistrement initial ou
doit étre une procédure offrant un niveau dexgae équivalent.
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M4. 1 denti fication et val i dation doéune

Niveau (***)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étre formellement authentifiérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 4 ou 5 questidngéponses sur des informations propres au demat
dont au moins une réponse ne peut réellement étre connue gemaudegur (question d'identificati
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
lors du retrait du certificat (cf. chapitid.2.3) , ut i | i sat mtoémot defpasse envg
préalablement au demandeur de facon sécurisée)

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étre formellement authentifiérificaton de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 3 ou 4 questidngponses sur des informations propres au demat
dont au moins une réponse ne peut réellement étre connue quaahdder (question d'identificati
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
| or s du retrait du certificat, utilisati/f
demandeur de facon sé=ge)

Niveau (*)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), elle doit faire l'objet d'un minimum d'authentificatiorérification d'une ou deux informatio
de base du demandeur (adegss® de téléphone, etc.) et de son autorité par rapport au certi
révoquer.

Une demande de révocation peut également étre faite par courrier ou par télécopie. Elle doit alors étre
signée par le demandeur et le service de gestion des révocatiosiaghirer de l'identité du demandeur
(vérification de la signature manuscrite par rapport a une signature préalablement enregistrée) et de son
autorité par rapport au certificat a révoquer.
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V. Exigences opérationnelles sur le cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

[ PARTI CULI ER] Un certificat ne peut °tre demando/
i ncapable maj éur ou doéun mineur

[ENTREPRISE] [ADMINISTRATION] Un certificat peut étre demandér pa représentant légal de
I'entité ou un MC diment mandaté pour cette entité, avec dans tous les cas consentement préalable du
futur porteur.

IV.1.2. Processus et responsabilités pour I'établissement d'une demande de certificat

Les informations suivantes doivesat moins faire partie de la demande de certificat (cf. chapitre .2 ci
dessus)

0] le nom du porteur a utiliser dans le certificat (nom réel ou pseudonyme)
a l es donn®es personneljes doéidentification c

u [ENTREPRISE] [ADMINISTRATION] les donnés d'identification de I'entité (sauf si
I'enregistrement est effectué par l'intermédiaire d'un MC)

u si elle est faite, la demande de séquestre de la clé privée du porteur correspondant au
certificat sur lequel porte la demande et la durée souhaitéendereation de la clé privée
séquestrée (cf. chapithé.12.1.1).

[PARTICULIER] Le dossier de demande est établi par le futur porteur et transmis a I'AE.

[ENTREPRISE] [ADMINISTRATION] Le dossier de demande et&tbd soit directement par le futur
porteur a partir des éléments fournis par son entité, soit par son entité et signé par le futur porteur. Si
I'entreprise n'a pas mis en place de MC, le dossier est transmis directement a I'AE. Si I'entreprise a mis en
place un MC, le dossier lui est remis.

Par ailleurs, | 6AE doit sobéassurer de disposer di
porteur du certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des processus d'identification et de valation de la demande

Les identités "personne physique" et, le cas échéant, "personne morale" sont vérifiées conformément aux
exigences du chapitié.2.

L'AE, ou le MC le cas échéant, doit effectuer les opérataivantes
a valider |1 0identit® du futur porteur
1] vérifier la cohérence des justificatifs présentés

u sbassurer que |l e futur porteur a pris conn:;:
du certificat( voi r | es condisatonpns g®n®r al es doéut il

XLe repr®sentant doébun mineur peut °tre un administrat
des tutelles tel que défini dans le code civil. Lereprésenta d 6un i ncapabl e majeur peut
désigné par le juge des tutelles tel que défini dans le code civil.
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[ENTREPRISE] [ADMINISTRATION] Dans le cas d'une demande via un MC, agluétransmet le
dossier a I'AE apres avoir effectué les opératiortessus. L'AE doit alors s'assurer que la demande
correspond bien au mandat du MC.

Une fois ces opératis effectuées, 'AE émet la demande de génération du certificat et, le cas échéant, de
la bi-clé vers la fonction adéquate de I'lGC (cf. chapitre 1.3.1).

L'AE conserve ensuite une trace des justificatifs d'identité présentés

u si le dossier est au formpapier, sous la forme d'une photocopie signée a la fois par le futur
porteur et par I'AE, ou le MC le cas échédms, signatures étant précédées de la mention
"copie certifiée conforme a l'origina]"

a si le dossier est au format électronique, les wifies justificatifs sous une forme
électronique ayant valeur légale.

IV.2.2. Acceptation ou rejet de la demande

En cas de rejet de la demande, I'AE en informe le porteur, ou le MC le cas échéant, en justifiant le rejet.

IV.2.3. Durée d'établissement du certificat

La présate PC Type ne formule pas d'exigence spécifique sur le Bypeéciser par I'AC dans sa PC, en
visant une durée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant la délivrance du certificat

Suite a l'authentiiation de l'origine et a la vérification de l'intégrité de la demande provenant de I'AE,
I'AC déclenche les processus de génération et de préparation des différents éléments destinés:au porteur
au minimum, le certificat, et, selon les cas, la-bié duporteur, son dispositif de protection de clés
privées, les codes d'activation, etc. (cf. chapitre 1.3.1).

Si I'AC génére la belé du porteur, le processus de génération du certificat doit étre lié de maniére
sécurisée au processus de génération ded& bi'ordonnancement des opérations doit étre assuré ainsi
que, le cas échéant en fonction de l'architecture de I'lGC, l'intégrité et l'authentification des échanges
entres les composantdZar ailleurs, la clé privée doit étre transmise de facon séewis@orteur, en en
garantissant | 6int®grit® et |l a confidentialit®

Les conditions de génération des clés et des certificats et les mesures de sécurité a respecter sont précisée
aux chapitre¥ etVI ci-dessous, notamment la séparation des roles de confiance (cf. ciditre

IV.3.2. Notification par I'AC de la délivrance du certificat au porteur

Niveaux (**) et (***)

La remise du certificat doit se faire en mains propres {@ideaee) au minimum dans le cas
l'authentification du porteur se fait via un fagéace et que ce faeface n'a pas eu lieu au mom
de l'enregistrement (cf. chapitiié€?2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure que le certificat est bien remis au bon porteur ou a une personne ddment autg
exemple, envoi sur carte a puce ou sur disquetteoarrier recommandé, téléchargement grace

code d'acces préalablement fourni au porteur, ...).

1 Sj la biclé est générée par le porteur, la clé publique doit étre transmise a I'AC (cf. chapitre VI.1.3).
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Niveau (***)

De plus, si I'AC n'a pas généré efi@me la biclé du porteur, elle doit s'assurer que le certifica
bien associé, dans I'environneme porteur, a la clé privée correspondante (par exemple, 1
disposition dine applicationen ligne permettant de réaliser une authentification de test). Il
notamment du cas ou le certificat est associé a une clé privée stockée sur unpucartead fournij
par I'AC: le certificat doit alors étre téléchargé sur la bonne carte a puce.

Niveau (*)

Le certificat peutre transmis par message €électronique a une adresse fournie par le porteur
I'URL permettant de télécharger le ceddi peut étre envoyée a une telle adresse.

Le certificat complet et exact doit étre mis a la disposition du MC ou de son porteur.

Notai Si la remise du certificat doit se faire
également tributairede modal i t ®s ddéaccuei l de | 6 AE.
I\V.4. Acceptation du certificat
IV.4.1. Démarche d'acceptation du certificat
Niveau (***)
L'AC doit obtenir confirmation de | 6accept
accord signé (papier ou électronique).
L'AC doit garder une trace de I'acception du certificat par le porteur.
Niveau (**)
L'"AC doi't obtenir confirmation de | 6accerg
explicite sous la forme d'un accord signé (papier ou électronique).
Si la remise du certificat au porteur, @ichs échéant a son MC, peut faire I'objet d'une date ct
avec un degré suffisant de certitude, 'AC peut s'appuyer sur un mécanisme d'acceptation
certificat moyennant un délai maximum laissé au pori@wompter de la date de réception de
certificat, pour signaler sa neatceptation du certificat. La premiére utilisation du certificat
également valoir acceptation tacite. Dans le cas d'une acceptation tacite, les obligations du pc
déla correspondant doivent étre clairement mentionnés dans la PC de I'AC ainsi que (
conditions générales d'utilisation (cf. chapltr2) et/ou le contrat porteur.
L'AC doit garder une trace de l'acceptohncertificat par le porteur si celte est explicite.
Niveau (*)
L'acceptation peut étre tacite & compter de la date d'envoi du certificat (ou des informa
téléchargement) au porteur. Le processus d'acceptation du certificat et les oblggatesgondante
du porteur doivent étre clairement mentionnés dans la PC de I'AC ainsi que dans les cf
générales d'utilisation (cf. chapitile?) et/ou le contrat porteur.
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IV.4.2. Publication du certificat

Si le certificat fait I'objet d'une publication par I'AC, les conditions d'une telle publication doivent étre
précisées par I'AC dans sa PC. Notamment, cette publication ne peut avoir ligacsards du porteur du
certificat et qu'apres acceptation du contenu du certificat paraelui

IV.4.3. Notification par I'AC aux autres entités?” de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'en informer leeM@&d échéant.
IV.5. Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par le porteur

Lébutilisation de |l a ¢l ® priv®e du porteur et d
confidentialité (cf. chapitré4.1.1). Les porteurs doivent respecter strictement les usages autorisés des bi
clés et des certificats. Dans le cas contraire, leur responsabilité pourrait étre engagée.

L'usage autorisé de la-bié du porteur et dwertificat associé doit par ailleurs étre indiqué dans le
certificat lurméme, via les extensions concernant les usages des clf3G&. A 14). Cet usage doit
également étre clairement explicité dans la PC de I'AC, ainsi que dans les conditions ggénérale
d'utilisation et/ou le contrat portedf.ai s ant partie du dossier dbdoenr e
sont port®es © |l a connaissance du porteur ou du

IV.5.2. Utilisation de la clé publique et du certifcat par l'utilisateur du certificat

Cf. chapitre précédent et chapitr4

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats. Dans le cas
contraire, leur respabilité pourrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveau certificat pour lequel seules les dates de validité sont modifiées, touteselesnfarmations
sont identiques au certificat précédent (y compris la clé publique du porteur).

Dans la cadre de la présente PC Typeajei peut pas y avoir de renouvellement de certificat sans
renouvellement de la {mié correspondantéussi, $ c'est IAC qui génere les kilés des porteurs, elle

doit garantir qu'un certificat correspondant a unel®iexistantene peut pas étre renouvelé sens du
[RFC3647] Dans le cas contraire, elle doit s'en assurer auprés du porteur, au minimum au travers d'un
engagement contractuel clair et explicite du portewawss de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV.6.2. Ori gine doune demande de renouvell ement

Sans objet.

22 |nternes et/ou @grnes a I''GC.
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IV.6.3. Procédure de traitement d'une demande de renouvellement

Sans objet.

IV.6.4. Notification au porteur de I'établissement du nouveau certificat

Sans objet.

IV.6.5. Démarche d'acceptation du nouveau certificat

Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par I'AC aux autres entités de la délivrance du nouveau certifica

Sans objet.

I\VV.7. Délivrance d'un nouveau certificat suite a changement de la{gié

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au porteur liée a
la génération d'une nouvelledi.

IV.7.1. Causes possibles de changemenude bi-clé

Les biclés doivent étre périodiquement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsi lesdoiés des porteurs, et les certificats correspondants, seront renouvelées au
minimum a une fréquence définie par VIT:PORT_MAX.

Par ailleurs, une Bilé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du porteur (cf. chapitr&/.9, notamment le chapitré/.9.1.1 pour les différentes causes
possibles de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre égament, dans le cas ou elle est générée par I'AC, la fourniture de la nouvet#i@biporteur.

IV.72. Ori gine débune demande d'un nouveau certi

Le déclenchement de la fourniture d'un nouveau certificat du porteuéfpedutomatique ou bien a
l'initiative du porteur.

[ENTREPRISE] [ADMINISTRATION] L'entité, via son MC le cas échéant, peut également étre a
l'initiative d'une demande de fourniture d'un nouveau certificat pour un porteur qui lui est rattaché.

IV.7.3. Procédure de traitement d'une demande d'un nouveaaertificat

L'identification et la validation d'une demande de fourniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitk&3.1.

IV.7.4.Notification au porteur de I'établissement du nouveau certificat

Cf. chapitrelV.3.2.
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IV.7.5. Démarche d'acceptation du nouveau certificat

Cf. chapitre IV.4.1.

IV.7.6. Publication du nouveau certificat
Cf. chapitrelV.4.2.

IV.7.7. Notification par 'AC aux autres entités de la délivrance du nouveau certificat

Cf. chapitrelV.4.3.

VV.8. Modification du certificat

Conformément au [RE3647], la modification d'un certificat correspond a des modifications
d'informations sans changement de la clé publique (cf. chapitre IV.7) et aufiesqgament la
modification des dates de validité (cf. chapitre IV.6).

La modification de certificat @5t pas recommandée dans la présente PC Type. Toutefois, si elle est mise
en Tuvr e, ell e doit modifier | e num®ro de s®rie
que |l es certificats doéutilisateurs finaux.

IV.8.1. Causes possibles de modificain d'un certificat

Sans objet.

IV.82. Ori gine doune demande de modi fication d' I

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat

Sans objet.

IV.8.4. Notification au porteur de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptation du certificat modifié

Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par 'AC aux autres entités de la délivrance du certificat modifié

Sans objet.
IV.9. Révocation et suspension des certificats
IV9.1l. Causes p assévobations dob

IV.9.1.1Certificats de porteurs

Les circonstances suivantes peuvent °tire ~° | o6ori
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a les informations du porteur figurant dans son certificat ne sont plus en conformité avec
I "i dent it ® préwue dand letcertifidats(@at exemple le changement d'entité du
porteur d'un certificat [ENTREPRISE] [ ADMI NI STRATI ON] ) , ceci
normale du certificat

a |l e porteur nbéba pas respect® |l es;modal it ®s ¢

a le porteur et/ou, le cas échéant, le M@ntité n'ont pas respecté leurs obligations découlant
de la PCde |'AC

a une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement du porteur

a la clé privée du porteur est susggcde compromission, est compromise, est perdue ou est
volée,( ®ventuel |l ement | es dpnn®es dbactivation

a le porteur ou une entité autorisée (représentant Iégal de I'entité ou MC par exemple) demande
la révocation du certificat (notamment dde cas d'une destruction ou altération de la clé
privée du porteur et/ou de son support)

a l e d®c s du porteur ou |l a cessation dbéact
[ENTREPRISE) [ADMINISTRATION]).
Lorsqgqudédune desglesssi rsceo nrs@aalnicsees ecti que | 8AC en a co

elle obtient l'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqué.

IV.9.1.2Certificats d'une compasite de I'lGC

Les circonstances suivantes peuvent °tre 7 | dori
I'"GC (y compris un certificat d'’AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

a suspicion de compromission, rapromission, perte ou vol de la clé privée de la
composante

a décision de changement de composante de I'lGC suite a la détection d'tounfioomité
des procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par
exemple, suité un audit de qualification ou de conformité négatif)

0] cessation doéactivit® de | " entit® op®rant | &

IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1Certificats de porteurs

Lespersonnes enti t ®s qui peuvent de ma neliresontldsauivantess oc at i

1] le porteur au nom duquel le certificat a été émis

u [ENTREPRISE] [ADMINISTRATION] le MC;

i [ENTREPRISE] [ADMINISTRATION] un représentant légal de l'entité

a | 6AC ®mettrice du certificat ou | 6une de se

Nota: Le porteur doit étre informé des personhes ent i t ®s suscepti bl es doe
révocation pour son certificat.

IV.9.2.2 Certificats d'une composante de I'lGC

La révocation d'un certificat d'’AC ne peut étre décidée que par l'entité responsbhle, de par les
autorités judiciaires via une décision de justice.
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La révocation des autres certificats de composantes est décidée par l'entité opérant la composante
concernée qui doit en informer I'AC sans délai.

IV.9.3. Procédure de traitement d'une demande deévocation

IV.9.3.1Révocation d'un certificat de porteur

Les exigences d'identification et de validation d'une demande de révocation, effectuée hors ligne ou en
ligne par la fonction de gestion des révocations, sont décrites au chiagitre

L'AC doit préciser dans sa PC comment la fonction de gestion des révocations est organisée et quels sont
les points d'acces a cette fonction pour les demandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demaméectdation de certificat
a l'identité du porteur du certificat utilisée dans le certificat (nom, prénom, ...)
u le nom du demandeur de la révocation

a toute information permettant de retrouver rapidement et sans erreur le certificat a révoquer
(n° desérie,...),

u éventuellement, la cause de révocation.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant son statut, puis communique ce nouveau statut a la fonctroataimfsur

I'état des certificats. L'information de révocation doit étre diffusée au minimum via unsig@de par

une entit® deXxautgnm@ogenspde diffudiof soBiplémentaires peuvent également étre
utilisés par I'AC (cf. chapitrg/.9.9).

Le demandeur de la révocation doit étre informé du bon déroulement de l'opération et de la révocation
effective du certificat. De plus, si le porteur du certificat n'est pas le demandeur, il doit également étre
informé de la révocation effectivie son certificat.

[ENTREPRISE] [ADMINISTRATION] L'entité, directement ou via son MC le cas échéant (au choix de
I'entité), doit étre informée de la révocation de tout certificat des porteurs qui lui sont rattachés.

dbop®rati on est eumaug gl'évenemepts avet,ale <as Eahé&ant, jsudfisamment
6i nformations sur | es causes initiales ayant en
IV.9.3.2Révocation d'un certificat d'une composante de I'lGC

L' AC pr®cisera dans sa DPC hesdpro®®decmaées on ohéul
composante de | 61 GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) I'ensemble des porieersés que leurs
certificats ne sont plus valides. Pour cela, I''GC pourra par exemple envoyer des récépissés aux AE et aux
MC. Ces derniers devront informer les porteurs de certificats en leur indiquant explicitement que leurs
certificats ne sont plusalides car un des certificats de la chaine de certification n'est plus valide.

Afin de faciliter | a r®vocation du certificat de
| 6AC signant |l es certifi caetne spibpasuaiquenent autosigné (sf.i g n ¢
chapitrel.4.1.2).

Le point de contact identifié sur le sitbttp://www.references.modernisation.gouv.doit étre
immédiatement informé en cas de révocation d'un des certificats de la chaine adateamtifia DGME

et | 6 ANSSI lesdroit de®diffeservparntdut moyen linformation auprés des promoteurs
d'applications au sein des autorités administratives et auprés des usagers.
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http://www.references.modernisation.gouv.fr/

IV.9.4. Délai accordé au porteur pour formuler la demande de révocation

Désque le porteur (ou une personne autorisée) a connaissance qu'une des causes possibles de révocatior
de son ressort, est effective, il doit formuler sa demande de révocation sans délai.

IV95 D®l ai de traitement par | " AC dbébune deman

IV.9.5.1Révocation din certificat de porteur

Par nature une demande de révocation doit étre traitée en urgence.

La fonction de gestion des révocations doit étre disponible conformément a VT::T_REV_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par up#an de service (panne ou
maintenance) conforme a VT::.T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_REV_MAX.

Toute demande de révocation d'un certificat porteur doit étre traitée dans un délai inférieur a
VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation authentifiée et la
mise a disposition de l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation d'un certificat d'une composante de I'|GC

La révocation d'un certificat d'uneoroposante de I''GC doit étre effectuée dés la détection d'un
évenement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du
certificat est effective lorsque le numéro de série du certificat est introduit dans teligeocation de

I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La révocation d'un certificat de signature de I'AC (signature de certificats, d¢ L&R et/ou de
réponses OCSP) doit étre effectuée immédiatemenicydatement dans le cas de la compromission de
la cle.

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'un certificat de porteur est tenu de vérifier, avant son utilisation, I'état des certificats de
lensembéd de | a cha" " ne de certification correspondan
| 6appr ®ci ation de | 6utilisateur selon | eur dispo

IV.9.7. Fréquence d'établissement des LCR
La fréquence de publicatiates LCR doit étre conforme a VT::F_PUB_LCR.

Niveaux (***) et (**)

1 est recommand® de mettre en Tuvre |e
conformément & VT::F_PUB_dLCR. Ce mécanisme permet en effet de respecter I'exigence df
traitement d'une demande de révocation sans avoir a modifier la fréquence de publication (
Les modalit®s |i ®es ~ la mise en Tuvre de
conformité avec le documefRGS A 14]

Niveau (*)

Si 'AC me t en Tuvre | e m®c ani S me de del t aLCR,
VT::F PUB dLCR.
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IV.9.8. Délai maximum de publication d'une LCR

Une LCR doit étre publiée dans un délai maximum conforme a VT::T_PUB_LCR suivant sa génération.

IV.9.9. Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des

certificats
Dbautres formes de publications compl ®mentaires
pl ace © condition quobell es r e shiité ettecdélai delpeblcatienx i g e |
décrites dans cette PC Type.
La mise en Tuvre d' un service OCSP est recommand

IV.9.10.Exigences de vérification en ligne de la révocation des certificats par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cdessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

| es r ®v oc a

Ces autres moyens doéinformation sur
t ®, de tePCsponi

respectent | es exigences doéint®gr.i
Type.
A préciser par I'AC dans sa PC.

IV.9.12. Exigences spécifiques en cas de compromission de la clé privée

Pour les certificats de porteur, les entités autorisées a effectuer une demande de révocation sont tenues de
le faire dans les meilleurs délais apagsir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapitre 1V.9.3l2ssus, la révocation suite a une
compromission de la clé privée doit faire l'objet d'une information clairement diffugéeiasi sur le site
Internet de I'AC et éventuellement relayée par d'autres moyens (autres sites Internet institutionnels,
journaux, etc.).

Niveau (***)
L6OHAC doit i mposer au porteur ou au MC qube
connai ssance de |l a compromission de | a c¢l(
sboblige ° interrompre i mm®di at ement et d
associe.

IV9.13.Causes possibles débune suspensi on

La suspension deertificats n'est pas autorisée dans la présente PC Type.

IV.9.14.0ri gine doune demande de suspension

Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16.Limites de la période de suspension d'un certificat

Sans objet.

Annexe A6 au RGSv1.0 PC Type- Confidentialité

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.3 2.3 11/02/2010 PUBLIC 4387




IVV.10. Fonction d'informatio n sur I'état des certificats

I\V.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider,
préalablement a son utilisation, le statut d'un certificat et de I'ensemble daite® cke certification
correspondante (jusqud’ -adite dgvérifier égplemert les sigmat@resRlasc i n
certificats de | a cha  ne, |l es si gn/aliAR etd&dat dyar ant
certificat de I'AC Racie.

La fonction doéinformation sur | 6 ®t at des certi fi
certificats un mécanisme de consultation libre de LCRR. Ces LCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un anreuaccessible en protocole LDAP VIB.est par ailleurs
recommand® de mettre en Tuvre | a fonction de v®r
OCSP.

I\VV.10.2. Disponibilité de la fonction

La fonction d'information sur |['état des certificats tdogtre disponible conformément a
VT:.:T_ETAT_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::T_ETAT _INDIS et une durée maximale totale d'indisponibilité par mois
conformea VT::T_ETAT_MAX.

Lorsque |l a fonction de v®rification en |igne du
de réponse du serveur a la requéte régloit étre au maximum de VT:T_STATUT_MAX.

I\VV.10.3. Dispositifs optionnels

La présente PC Type nerfnule pas d'exigence spécifique sur le sujet.

IV.11. Fin de la relation entre le porteur et 'AC

En cas de fin de relation contractuélleiérarchiquée réglementaire entre I'AC et le porteur avant la fin
de validité du certificat, pour une raison ou pour wrteeace dernier doit étre révoqué.

IV.12. Séquestre de clé et recouvrement

Les cl ®s priv®es d6AC ne doivent en aucun cas °t

Concernant les clés privées des porteurs, ce document traite de la fonction de confidentialité, ce qui peut
nécessiterlamse en place dbébun m®cani sme permettant d e
chiffrées, en l'absence de la clé privée d'origine du porteur concerné (absence du porteur, perte de sa clé
privée par le porteur, panne de son dispositif de protectionld®s pr i v®es, ¢€) .

Afin de pouvoir déchiffrer un fichier ou un message, chiffré dans le cas présenté au dihpitte
plusieurs solutions sont envisageables dont par exemple

1) chiffrer systématiquement les clés symétriques de fichiers ou de messages en utilisant, en plus des
clés publiques des porteurs concernés, la clé publique d'un agent de recouvrempeatrguen
cas de besoin, utiliser sa clé privée pour effectuer le déchiffrement

% Durée mesurée au niveau du serveur (requéte recue par le serveur et réponse au départ du serveur)
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2)  séquestrer les clés privées des porteurs, et les recouvrer, au cas par cas, lorsque nécessaire.

Il est hors du cadre du présent document de traiter des avantage®ratéiments des solutions
per mettant de d®chiffrer un fichier ou un messag

De plus, la présente PC Type ne traite que du recouvrement de données chiffrées suite a séquestre des clé
privées de déchiffrermé des porteurs. Le recouvrement de données chiffrées via la clé privée d'un agent
de recouvrement est du ressort de I'application et de sa politique de sécurité et est hors du cadre de la
présente PC Type.

Le séquestre des clés privées de déchiffrememtdu t eur par | 6AC nbdest pas
| ®gal es. 1 est cependant fortement conseill ® a
des raisons de disponibilit® et dobéaccclspriveeile donr
porteur sera ainsi en mesure de déchiffrer la clé symétrique de fichier ou de message et de déchiffrer les
donn®es qubil avait prot®g®es en confidentialite@

Enfin, cette PC Type ne traite que du séquestre et du recouvrement de cléscprigsgmndant a des
certificats émis par I'AC elleméme en conformité avec cette méme PC Type. Un service de séquestre et
de recouvrement autonome est hors du cadre de la présente PC Type.

IV.12.1.Politique et pratiques de recouvrement par séquestre des clés

Les dfférentes étapes de séquestre et de recouvrement de clés privées de porteurs doivent respecter les
exigences des chapitres qui suivent.

IV.12.1.1. Demande de séquestre

Une demande de séquestre de clé privée est effectuée, auprés de I'AE, en méme temps que Budemande
certificat correspondant et par la méme personne (cf. chdgitt® Cette demande doit comporter la

durée souhaitée de conservation de la clé privée séquestrée, en fonction de la durée maximale pouvant
étre offerte par I'AC qui doit étre au moins égale a la durée de validité du certificat correspondant.

[ENTREPRISE] [ADMINISTRATION] Si le demandeur n'est pas le futur porteur, ce dernier doit en étre
informé et donner son consentement préalable.

IV.12.1.2. Traitement d'une demande de séquestre

Une demande de séquestre d'une clé privée étant formulée en méme temps et paplersoéme que la
demande de certificat correspondant, le processus d'identification et de validation d'une telle demande
correspond a celui d'une demande de certificat (cf. chapitre IV.2.1).

L'AE transmet ensuite la demande de séquestre a la fonctiomadeléig I''GC (cf. chapitre 1.3.1).

Les demandes de séquestre sont a archiver par I'AE au méme titre que les dossiers d'enregistrement
correspondants (cf. chapitre 1.3.2).

Si I'AC génere la belé du porteur, la fonction de génération des éléments selrgisrteur, suite a
génération de la clé privée a séquestrer, la transmet a la fonction de séquestre et recouvrement suivant un
processus qui doit en assurer, de bout en bout, la confidentialité, l'intégrité et I'authentification d'origine.

Si la clé privé n'est pas générée par I'AC mais par le porteur, elle doit étre remise a la fonction de
séquestre et recouvrement de I'AC suivant un processus qui permet d'en assurer, de bout en bout, la
confidentialité, l'intégrité et l'authentification d'origine.

L'intégrité et la confidentialité des clés privées séquestrées doivent étre assurées en permanence, Yy
compris lors d'éventuels échanges internes a I'lGC. La conservation de ces clés doit se faire soit dans un
module cryptographique, soit sous forme chiffrééyant les mémes conditions que celles définies au
chapitre V1.2.4 pour la conservation des copies de secours des cled df\@écanismes assurant la
sécurité des clés séquestrées doivent étre adaptés a la durée de conservation de ces clés.

Annexe A6 au RGSv1.0 PC Type- Confidentialité

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.3 2.3 11/02/2010 PUBLIC 4587




L'AC devra préiser dans sa PC quelles sont les informations permettant d'identifier de maniere unique et
non ambigué chaque clé privée séquestrée (en s'appuyant, par exemple, sur le DN du porteur, le n° de
série du certificat correspondant et/ou un n° de série prdprel@ privée). Un porteur pouvant disposer

de plusieurs clés privées, a un instant donné ainsi que suite aux renouvellements successif€lés,ses bi

une identification reposant uniguement sur l'identification du porteur est a priori insuffisante.

Au plus tard au moment du séquestre effectif de la clé privée concernée, I'AC doit transmettre a toute
personne autorisée a demander ultérieurement le recouvrement de cette clé (cf. chapitré, sidant)

il a connaissance a ce moment la, ces informatitidentification de la clé privée séquestrée et qui
devront étre mentionnées dans toute demande de recouvrement.

IV.12.1.3. Origine d'une demande de recouvrement

Outre le porteur luméme et les entités autorisées par la loi a accéder aux clés privées séquesinges pa
AC, seules les personnes suivantes peuvent demander le recouvrement d'une clé privée d'un porteur
donné:

a [PARTICULIER] Toute personne explicitement désignée a I'AC par le porteur, éventuellement
sous conditions (par exemple, en cas de décés thupor

0] [ENTREPRISE]JJADMINISTRATION] Un représentant légal de l'entité ou toute personne
explicitement désignée par un représentant |égal de l'entité, cette personne pouvant étre désignée
nominativement ou par sa fonction.

IV.12.1.4. Identification et validation 'dine demande de recouvrement

L'identité du demandeur d'un recouvrement d'une clé séquestrée doit étre validée par la fonction de
gestion des recouvrements suivant les mémes exigences que la validation initiale de lidentité d'un
demandeur d'un certificaétinies au chapitre 111.2.

La demande de recouvrement doit comporter au minimum les informations suivéntestif du
recouvrement de la clé privée ainsi que les informations permettant d'identifier la clé privée a recouvrer
(cf. chapitre 1V.12.1.2).

Une fois lidentité du demandeur validée et la clé a recouvrer identifiée, la fonction de gestion des
recouvrement s s'assure que l e demandeur est bi
recouvrement de la clé concernée.

IV.12.1.5. Traitement d'une demande d=Eouvrement

Suite a identification et validation de la demande de recouvrement (cf. chapitre précédent), la fonction de
gestion des recouvrements émet la demande pour effectuer le recouvrement de la clé privée concernée
vers la fonction de séquestre etaavrement de I'lGC, en protégeant cette demande en intégrité et en
confidentialité.

La fonction de séquestre et recouvrement authentifie la demande de recouvrement puis saisit les
personnes nécessaires pour le recouvrement de la clé privée du portéamcticn de séquestre et
recouvrement authentifie ces personnes pr ®al abl e

Niveaux (**) et (***)

LOop®ration de recouvrement doit n®cessit
réles de confiance (pakemple, responsable sécurité et opérateur).

Y En dehors des entités autorisées par la loi

Annexe A6 au RGSv1.0 PC Type- Confidentialité

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.3 2.3 11/02/2010 PUBLIC 46/87




Niveau (*)

Léop®ration de recouvrement doit n®cessit
de confiance.

L'opération de recouvrement doit garantir gu'aucune autre information, que favé&equr laquelle porte
le recouvrement, ne peut étre divulguée.

La fonction de séquestre et recouvrement remet ensuite de maniére sécurisée la clé privée recouvrée au
demandeur du recouvrement . Cette r emensise desladcEf f e c |
privée lors de la génération du certificat du porteur (cf. chapitres VI.1.2 et VI1.4).

La fonction de gestion des recouvrements a la responsabilité de l'archivage des pieces du dossier de
demande de recouvrement (ou de l'envoi vers la campohargée de l'archivage), l'archivage des
informations liées a l'opération de recouvrement étant du ressort de la fonction de séquestre et
recouvrement au titre de l'archivage des journaux d'événements correspondants (cf. chapitres V.4 et V.5).

IV.12.1.6. Destrudion des clés séquestrées

Des la fin de la période de conservation d'une clé séquestrée, tout exemplaire de cette clé détenue par
I'AC doit étre détruit de maniére fiable afin de ne pouvoir ni re@uwreconstiter la clé

IvV.12.1.7. Disponibilité des fonctionsdes au séquestre et au recouvrement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

L'AC doit préciser dans sa PC ses engagements quant a la disponibilité de sa fonction de gestion des
recouvrements et de sa fonction de séquestree@iuvrement. Elle doit également préciser ses
engagements en matiére de délai de traitement maximal d'une demande de recouvrement, entre la
réception d'une demande de recouvrement authentifiée et la remise de la clé privée recouvrée au
demandeur.

IV.12.2.Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.
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V. Mesures de sécurité non techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétéet déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

V.1. Mesures de sécurité physique

V.1.1. Situation géographique et construction des sites

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation gémgtaphiq
| 61 GC et de .ses composantes

La construction des sites doit respecter les réglements et normes en vigueur ainsi qu'éventuellement des
exigences spécifiques face a des risques de type tremblement de terre ou explosion (proximité d'une zone
d'usines ou'entrepbts de produits chimiques).

V.1.2. Acces physique

Afin d'éviter toute perte, dommage et compromission des ressources de I'lGC et l'interruption des services
de I'AC, les accés aux locaux des différentes composantes de I'|GC doivent étre controlés.

En outre, toute personne entrant dans ces zones physiquement sécurisées ne doit pas étre laissée, pendal
une période de temps significative, sans la surveillance d'une personne autorisée.

Niveau (***)

Pour les fonctions de génération des certificats,gdaération des éléments secrets du porteu
gestion des révocations, de gestion des recouvrements et de séguestre et recouvrement

L'accés doit étre strictement limité aux seules personnes nominativement autorisées a pénétri
locaux et la tragbilité des acces doit étre assurée. En dehors des heures ouvrables, la sécurit
renforc®e par |l a mise en Tuvre de moyens d

Afin d'assurer la disponibilité des systémes, l'accés aux machines ddin@&elix seules personr,
autorisées a effectuer des opérations nécessitant l'acces physique aux machines. Poul
composantes concernées de I''GC doivent définir un périmétre de sécurité physique ou son
ces machines. Lca pérmiéseedoitep@rmettra derrespedatee la séparation des ri
confiance telle que prévue dans la PC de I'AC, en conformité avec la présente PC Type. Nota
est recommandé que tout local utilisé en commun avec d'autres fonctions que leagoratiues p;

la composante concernée soit en dehors de ce périmétre de sécurité.

Niveau (**)

Pour les fonctions de génération des certificats, de génération des éléments secrets du pc
gestion des révocations, de gestion des recouvremaigsséguestre et recouvrement

L'accés doit étre strictement limité aux seules personnes autorisées a pénétrer dans les Ig
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécurité doit étrq
par | a miesede nmoiyyevns de d®tection doéintrus

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines
aux seules personnes autorisées a effectuer des opérations nécessitant I'acces physiqueesix

Nota-On entend par machines | densemble des serveu
actifs du r®seau utilis®s pour | a mise en Tuvre
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V.1.3. Alimentation électrique et climatisation

Les caractéristiques des équipementintkantation électrique et de climatisation doivent permettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les exigences de la présente PC Typee &ssi q
engagements pris par 'AC dans sa PC, en matiere de disponibilit¢ de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre tEgats des eaux doivent permettre de respecter les exigences de la
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gestion des révocations et d'informatiétasdes certificats.

V.1.5. Prévention et protection incendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matieraibiditéisigo

ses fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I'|GC doivent étre identifiées et leurs
besans de sécurité définis (en confidentialité, intégrité et disponibilité).

L6OAC doit maintenir un inventaire de ces infor ma
la compromission et le vol de ces informations.

Les supports (papier, disqder, disquette, CD, etc.) correspondant a ces informations doiveggéée
selon des procédures conformes a ces besoins de sécurité. En particulier, ils doivent étre manipulés de
maniére sécurisée afin de protéger les supports contre les dommagkst lesraccés non autorisés.

Des procédures de gestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
|l a p®riode de temps durant | aquelle | 6AC sbengag

V.1.7. Mise hors service desupports

En fin de vie, les supports devront étre, soit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de destruction et de réinitialisatioerdodre conformes a ce niveau de
confidentialité (voir notamment le guide [91D.

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I'lGC mettent en
Tuvre des sauvegar de sonshebde kurssinformat®ns.dCes shugegardes daiyemt | i ¢
étre organisées de fagon a assurer une reprise des fonctions de I''GC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Type et aux engagements de I'AC dams sa PC e
matiére de disponibilité, en particulier pour les fonctions de gestion des révocations et d'information sur
I'état des certificats (cf. chapitr8s.9.5.1etIV.10.2).

Les informations sauvegardées hors site doivent respecter les exigences de la présente PC Type en
matiere de protection en confidentialité et en intégrité de ces informations.
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Niveaux (***) et (**)

Les composantes de I'lGC en charge des fonctions de gdetagvocations et d'information sur I'¢
des certificats, au moi ns, doi vent oblig
permettant une reprise rapide de ces éfenemen
affectant gravemdret de maniere durable la réalisation de ces prestations (destruction du site,

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les roles de
appropriés et conformément aux mesures de sécurité procédurales.

De plws, les clés privées de porteur qui sont séquestrées par I'AC doivent également faire |

sauvegarde hors site dans les mémes conditions de sécurité que leur conservation sur site.

V.2. Mesures de sécurité procédurales

V.2.1. ROles de confiance

Chaque composaatle I'lGC doit distinguer au moins les cing roles fonctioAheéésconfiance suivants
a Responsable de sécurittL e r esponsable de s®curit® est
politique de s®curit® de | a ¢ o0 mpgoes aauxt e .

éguipements des systémes de la composante. Il est habilité & prendre connaissance des

archives et est charg® de | '"analyse

de révocation des certificats.

des j o
anomalie, tentative de compromission, dtest responsable degérations de génération et

0] Responsable d'application Le responsable d'application est chargé, au sein de la

composante ° laquelle il est rattach

®,

de

de la déclarationles pratiques de certification de I'lGC au niveau de I'application dont il est
responsabl e. Sa responsabilit® couvre

et des performances correspondantes.

6en

a Ingénieur systeme- Il est chargé de la misen route, de la configuration et de la

maintenance technique des équipements informatiques de la composante.

assure

| 6admini stration technique des syst mes et

«
<

a Opérateur-Un op®r ateur au sein ddgeuans le cadrengecsssant e

attributions, | 6expl oitation des applicati

composante.

a Contrdleur - Personne désignée par une autorité compétente et dont le réle est de procéder

de maniere réguliere a des controtk® conf ormi t ® de | a

mi

S e

fournies par la composante par rapport aux politigues de certification, aux déclarations des

pratiques de certification de I'lGC et aux politiques de sécurité de la composante.

En plus de ces roles de confianau sein de chaque composante de I'lGC, et en fonction de l'organisation

de | ' 1 GC et des outils mis en Tuvre, | * AC

confiance, les roles de porteur de parts de secrets déGChapitresd/I.1 etVI.2.

peut

Ces porteurs de parts de secrets ont la responsabilité d'assurer la confidentialité, I'intégrité et la

disponibilité des parts qui leur sont confiés.

De manére générale, des procédures doivent étre établies et appliquées pour tous les roles administratifs
et les roles de confiance ayant trait a la fourniture de services de certification. Ces rbles doivent étre
décrits et définis dans la description des poptegre a chaque entité opérant une des composantes de

% En fonction de la taille de I'entité concernée, de la charge de travail correspondare, aicrplainsi qu'en

fonction des exigences de sécurité et de continuité d'activité, un méme role fonctionedgeétre tenu par
différentes personnes.
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| 61 GC sur l es principes de s®paration des resp
d®t erminer |l a sensibilit® du poste, en ficatanst i on
des antécédents et de la formation et de la sensibilité des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctions générales et les fonctions

sp®ci fiqgues ° |l 6 AC. L6AC doit i modire®prigilége eia lest e ¢ h i
m®cani smes de contr!t!le dbébacc s qubelle met en Tu
De plus, |l es op®rations de s®curit® de | 06AC d
responsabilités des opérations de sécurité incluent

a les procédures et respobiés opérationnelles ;

1] la planification et la validation des systemes sécurisés ;

u la protection contre les logiciels malicieux ;

U | 6entretien ;

1] la gestion de réseaux ;

1] l a surveillance acti ve é&ensmeetiesuitesy x doédaud,]

a la manipulation et la sécurité des supports ;

a | 6®c hange de donn®es et de | ogiciels.
Ces responsabilit®s sont g®r ®es par |l es op®rati

réalisées par du personnel opérationnel non spéeiédistétant supervisé), tel que défini dans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doivent étre mises en place pour empécher que des équipements, des informations, des
supports et des logidies ayant trait aux services de | 6AC soi

V.2.2. Nombre de personnes requises par taches

Selon | e type dbéop®ration effectu®e, l e nombre
pr ®sentes, en tiasppeuvenuébeadidféremts.r s ou t ®mo

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. Le
présente PC Type définit un certain nombre d'exigences concernant cette répartition, notamment pour les
opérations kes aux modules cryptographiques de I'IGC (cf. chaylire

La DPC de I'AC devra préciser quelles sont les opérations nécessitant lintervention de plusieurs
personnes et quelles sont les contraintes que ces personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identificatio n et authentification pour chaque role

Chaque entit® op®rant une composante de | "I GC d
membre de son personnel amené a travailler au sein de la composante avant de lui attribuer un réle et les
droits correspondants, notamment

i que son nom soit ajout® aux | istes de cont
composante concernée par le role

0  que son nom soit ajouté a la liste des personnes autorisées a accéder physiqguement a ces
systemes

it | e cas ®ch®ant et en fonction du r®*le; qubu

i  éventuellement, que des clés cryptographiques et/ou un certificat lui soient délivrés pour
accomplir le réle qui lui est dévolu dans I'lGC.
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Ces contrbles doiverétre décrits dans la DPC de I'AC et doivent étre conformes a la politique de sécurité
de la composante.

Chaque attribution doun rtle © un memiCesledot per :
étre clairement mentionné et décrit dansczefde poste.

V.2.4. ROles exigeant une séparation des attributions

Plusieurs réles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet
pas |l a s®curit® des fonctions mises encommavdé e . P
gu'une méme personne ne détienne pas plusieurs réles et, au minimum, les exigssERIside non

cumul doivent étre respectées.

Les attributions associées a chaque réle doivent étre décrites dans la DPC de I'AC et étre conformes a la
politiquede sécurité de la composante concernée.

Niveaux (***) et (**)

Concernant les réles de confiance, les cumuls suivants sont interdits

0] responsable de sécurité et ingénieur systempérateur
1] contréleur et tout autre role

1] ingénieur systeme et opérateur

Niveau (*)

Concernant les réles de confiance, le cumul suivant est interdit

0] responsable de sécurité et ingénieur systéme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous les personnelsamenésa avai |l | er au sein de composantes de
de confidentialité vigxvis de leur employeur. Dans le cas des agents,ciespnt soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I''GC doit s'asagdeq) attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent a leurs compétences professionnelles.

Le personnel dbébencadrement doit poss®der | 6exper
desécurittn vi gueur au sein de | 61 GC.

L'AC doit informer toute personne intervenant dans des roles de confiance de I'lGC
u de ses responsabilités relatives aux services de I'lGC,

U  des procédures liées a la sécurité du systéme et au contrdle du peeommetlleslle doit
se conformer.

En particulier, les personnes intervenant dans des roles de confiance doivent y étre formellement affectées
par | 6encadrement sup®rieur charg® de | a s®curit

V.3.2. Procédures de vérification des antécédents

Chaque entité opérantunecanpant e de | ' I GC doit mettre en Tuv
peut disposer pour s'assurer de I'nonnéteté de ses personnels amenés a travailler au sein de la composant
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Ces personnels ne doivent notamment pas avoir de condamnation de justingadiction avec leurs
attributions. lls devront remettre a leur employeur une copie du bulletin n°3 de leur casier judiciaire. Les
personnes ayant un r!'l e de <confiance ne doiven
| 6i mpartithdhest ® de | eur s

Ces vérifications doivent étre menées préalablement a l'affectation a un rble de confiance et revues
régulierement (au minimum tous les 3 ans).

V.3.3. Exigences en matiere de formation initiale

Le personnel doit étre préalablement formé aux logiciels,éneéd et procédures internes de
fonctionnement et de s®curit® qu' il met en T uvr e
sein de laquelle il opére.

Les personnels doivent avoir connaissance et comprendre les implications des opératidasodt la
responsabilité.

V.3.4. Exigences et frequence en matiére de formation continue

Le personnel concerné doit recevoir une information et une formation adéquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organisatien fonction de la nature de ces
évolutions.

V.3.5. Fréquence et séquence de rotation entre différentes attributions

La présente PC Type ne formule pas d'exigence spécifique sur leAspétiser par I'AC dans sa DPC.

V.36. Sanctions en casséasbactions non auto

A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes de I'lGC doit
également respecter les exigences du présentiehd@. Ceci doit étre traduit en clauses adéquates dans
les contrats avec ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures

opérationnelles et les outils®e i f i ques qu' il met en Tuvre ainsi
de la composante au sein de laquelle il travaile particulier,l doit lui étre remis la ou les politique(s)
de s®curit® | 6i mpactant

V.4. Procédures de constitution des donnéesalidit

La journalisation do6o®v nements consiste 7~ |les er
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'évenemats a enregistrer

Concernant | es syst mes | i®s aux fonctions qui S
opérant une composante de I'lGC doit au minimum journaliser les évenements tels que décrits ci
dessoussous forme électronique. Layrnalisation doit étre automatique, dés le démarrage d'un systéme
et sans interruption jusquod6” | darr°t de ce syst
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a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (matdgpasse, certificats, etg.)

a démarrage et arrét des systémes informatiques et des appli¢ations

a évenements liés a la journalisatiodémarrage et arrét de la fonction de journalisation,
modification des paramétres de journalisation, actions prisés & une défaillance de la
fonction de journalisation

a connexion’ déconnexion des utilisateurs ayant des rbles de confiance, et les tentatives non
réussies correspondantes.

D6bautres ®v nements doivent aus ssourhanuels.Cesortaeeexi | | i
concernant la sécurité et qui ne sont pas produits automatiquement par les systémes informatiques,
notamment

a les accés physiques

a les actions de maintenance et de changements de la configuration des systemes

a les changments apportés au personnel

0] les actions de destruction et de réinitialisation des supports contenant des informations
confidentielles (cl ®s, donn®es doboactivati or

En plus de ces exigences de journalisatommunes a toutes les composantes et toutes les fonctions de
I'lGC, des événements spécifiques aux différentes fonctions de I'lGC doivent également étre journalisés,
notammert :

a réception d'une demande de certificat (initiale et renouvellement)
a validation/ rejet d'une demande de certificat

c:

évenements liés aux clés de signature et aux certificats d'’AC (génération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

le cas échéant, génération desm@nts secrets du porteur-tbi ®, codes ;d' acti v
le cas échéant, séquestre d'une clé privée de porteur

génération des certificats des porteurs

[t e T e R

transmission des certificats aux porteurs et, selon les cas, acceptatiens explicitepar
les porteurs

c:

le cas échéant, remise de son dispositif de protection de clés privées au; porteur

a publication et mise a jour des informations liées a I'AC (PC, certificats d'AC, conditions
générales d'utilisation, etgc.)

1] réception d'une demaedle révocation

u validation/ rejet d'une demande de révocation

a génération puis publication des LCR et, éventuellement, deltaLCR
1] le cas échéant, requétegponses OCSP

u réception d'une demande de recouvrement

a validation/ rejet d'une dmande de recouvrement

a recouvrement d'une clé privée

% | es événements & journaliser doivent étre adaptés a l'organisation et l'architecture diidtE®@nent, les
échanges entre fonctions de I''GC et/ou entre composantes de I''GC peuvent nécessiter une journalisation pour
assurer une tragabilité des actions.
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a remise d'une clé privée recouvrée au demandeur du recouvrement.
Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants
a type de I'événement
u nomdel 6 ex®cutant ou r ® ®rence i du syst me d®cl
a dat e et heur g (I6chee ut 6 ® ve Emeaemmean sighificatifs de I'AC
| 6

concernant 6environnement , |l a gestion de c

u résuta de | 6®v nement (®chec ou r®ussite).
L6i mputabilit® dbébune action revient ~ |l a persont
ou | 6identifiant de | 6ex®cutant doit figurer exp

De plus,en fonction du type de I'évenement, chaque enregistrement devra également contenir les champs
suivants

u destinataire de | 6op®rati on

a nom du demandeur de | 6op®ration ou r ®f ®r enc
a nom des persondbagi pr@®denetesp®Psati os ;n®cessi
u cause de ] 6®v nement

0] toute information caractérisant I'événement (par exemple, pour la génération d'un certificat,

le numéro de série de ce certificat).
Les opérations de journalisation doivétrte effectuées au cours du processus.
En cas de saisie manuel | e, | 6®criture doit se f a
Lesévénemes et donn®es sp®cifiques “ journaliser doi

V.4.2. Fréquence de traitement @s journaux d'événements

Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'événements

Les journaux d'évenements doivent étre conservés sur site pendant au moins le délai VT::T_JOUR_SITE.
lls doivent étre archivés le plus rapidement possible apres leur génération et targlsous le délai
VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période
d'archivage).

V.4.4. Protection des journaux d'évenements

La journalisation doi't °tre con-ue etounemestedeen 1

modi fication ou de destruction des journaux do

doivent permettre de détecter toute modification, volontaire ou accidentelle, de ces journaux.

Les journaux do®v ne menndisponibilité {cantenla pertetet la deptnuaidn® g ® ¢
partielle ou totale, volontaire ou non)

Le systéme de datation des évenements doit respecter les exigences du chapitre VI.8.

La d®finition de | a sensibilit® d&aormations raitéasiek d 0 «

du métier. Elle peut entrainer un besoin de protection en confidentialité.
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V.4.5. Procédure de sauvegarde des journaux d'événements

Chaque entité opérant une composante de I'lGC doit mettre en place les mesures requises afin d'assurer
I'intégrité et la disponibilité des journaux d'événements pour la composante considérée, conformément
aux exigences de la présente PC Type.

V.4.6. Systeme de collecte des journaux d'événements

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.7. Notification de I'enregistrement d'un évenement au responsable de I'évenement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.8. Evaluation des vulnérabilités

Chaque entité opérant une composante de I''GC doit étre en mesure de déteetéentative de
violation de | 6int®grit® de | a composante consi d

Les journaux d6®v nements doi vent °tre contr 1|
d'identifier des anomalies liées a des tentatives en échec.

Les journaux doivent étre anaBis dans leur totalité au moins a une fréquence VT::F_JOUR_ANA. Cette
analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. Le résumé doit faire apparaitre les anomalies et les falsifications censtatée

Par ailleurs, un rapprochement entre les différents journaux d'évenements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion des révocations et
fonction d'information sur I'état des céidats, etc.) doit étre effectué a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dispositins en matiére d'archivage doivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composantes de I'lGC.

Il doit également permettre la conservation des piéces papier liéepéations de certification, ainsi
que leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes

U leslogiciels (exécutables) et les fichiers de configuration des équipements informatiques

u les PC,

i lesDPC;

U lesaccordsontractuels  ;avec dobéautres AC

U |l es certificats et  ;LCR tels qudéd®mi s ou publ
U les récépissés ou notifications (& titre informatif)

U [ENTREPRISE] [ADMINISTRATION] les engagements signés des MC
1] l es justificatifs doi adeteurentitédeeattachempntt eur s e

U  lesjournaux d'événements des différentes entités de I'GC.
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V.5.2. Période de conservation des archives

Dossiers de demande de certificat

Tout dossier de demande de certificat accepté doit étre archivé aussi longtempsegsaineéoour les
besoins de fourniture de la preuve de la certification dans des procédures Iégales, conformément a la loi
applicable.

Les facteurs a prendre en compte dans la détermination de la "loi applicable" sont la loi du pays dans
lequel I'AC est etblie

Lorsque les porteurs sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou
I'AC est établie, alors il convient que cette AE applique également la réglementation de son propre pays.

Lorsque des MC sont également dans wineapays, alors il convient de prendre également en compte les
exigences contractuelles et Iégales applicables a ces MC.

La dur ®e de conservation des dossiers dobéenregi s
du MC.

Au cours de cette duredk6 opposabilit® des document s, |l e doss
étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier, complété par les mentions consignées par I'AE ou le MC, doit permettre de Hétiemiiter
r®el l e des personnes physiqgues d®sign®es dans | e

Dossiers de demande de recouvrement

Tout dossier de demande de recouvrement accepté doit étre archivé pendant au moins cing ans, comptés ¢
partir de la fin du séquestpar I'AC de la clé privée correspondante.

Au cours de cette dur®e dobéopposabilit® des doc
pouvoir étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier doit permettre detrouver l'identité réelle de la personne physique ayant demandé et obtenu le
recouvrement.

Certificats et LCR émis par I'AC

Les certificats de clés de porteurs et d'AC, ainsi que les/LICAR produites, doivent étre archivés
pendantiu moins VT::T_ARCHVE_C années apres leur expiration

Journaux d'événements

Les journaux d'événements traités au chapftdeseront archivés pendaviT::T_ARCHIVE_Japrés leur
g®n®r ati on. Les moyens mis en fTuvre par I " AC po
sécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrenveatétice

assurée tout au long de leur cycle de vie.

Autres journaux

Pour | 6archivage des journaux autres Vduaecunees |
exigence nobdest stipabh®DPCL'I ACG pmmo@einserna sd aenns 1 L
journaux.

o

V.5.3. Protection des archives

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent
i  étre protégées en intégrité
i  étre accessibles aux personnes autorisées

U  pouvoirétre relues et exploitées.

L' AC pr®cisera dans sa DPC |l es moyens mis en Tuv
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V.5.4. Procédure de sauvegarde des archives

La présente PC Type ne formule pas d'exigence spécifique sur léAspjétiser par I'AC danss PC et
DPC. Le niveau de protection des sauvegardes doit étre au moins équivalent au niveau de protection des
archives.

V55 Exigences dohorodatage des donn®es
Cf. chapitreV.4.4 pour la datation des journaux d'é@egnents.

Le chapitreV1.8 précise les exigences en matiére de datathmmodatage.

V.5.6. Systeme de collecte des archives

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est gidente dg/s
collecte des archives, qu'il soit interne ou externe, doit respecter les exigences de protection des archives
concernées.

V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) doivent pouvoir étre rémgpétans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'AC peut accéder a toutes les archives (par opposition a une
entité opérant une composante de I'lGC qui ne peut récupérer et consulter que les archives de la
composante considérée).

V.6. Changemert de clé d'AC

L'"AC ne peut pas g®n®rer de <certificat dont | a
certificat correspondant de I'AC. Pour cela la période de validité de ce certificat de I'AC doit étre
supérieure a celle des certificatsaile signe.

Fin de validité des certificats de I'AC et du porteur

Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

_ Durée de validité du certificat de signature de
i I'AC
» Temps

Au regard de la date de fin de validité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clé privée correspondante.

D s qu b uakkcléndaQestgénérée, seule la nouvelle clé privée doit étre utilisée pour signer des
certificats.

Le certificat pr®c®dent reste utilisable pour v
tous les certificats signés avec la di&ge correspondante aient expiré.
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V.7. Reprise suite & compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Chaque entit® op®rant une composante de | '1GC d
remmtée et de traitement des incidents, notamment au travers de la sensibilisation et de la formation de
ses personnels et au travers de l'analyse des différents journaux d'événgéeseptecédures et moyens
doivent permettre de minimiser les dommages dissédncidents de sécurité et des dysfonctionnements.

Dans | e cas doéun incident majeur, t el gue | a pe
vol de la ¢l ® priv®e de | 6AC, | 6®v nemendeld®cl e
composante concer n®e, qui doit en informer i mm®
i mp®r ativement trait® d s d®tection et |l a publ i
lieu, doit étre faite dans la plus gae urgence, voire immédiatement, par tout moyen utile et disponible

(presse, site Internet, r ®c ®pi ss® ¢€) . L' AC doit

contact identifié sur le sitettp://www.references.modernisation.gouv.fr

Si I'un des algorithmes, ou des paramétres associés, utilisés par I'AC ou ses porteurs devient insuffisant
pour son utilisation prévue restante, alors I'AC doit :

i informer tous les porteurs et les tiedisateurs de certificats avec lesquels I'AC a passé des
accords ou a d'autres formes de relations établies. En complément, cette information doit étre
mise a disposition des autres utilisateurs de certificats ;

i révoquer tout certificat concerné.

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I''GC doit disposer d'un plan de continuité d'activité permettant de répondre aux
exigences de disponibilité des différentes famgt de I''GC découlant de la présente PC Type, des
engagements de I'AC dans sa propre PC, notamment en ce qui concerne les fonctions liées a la
publication et ou liées a la révocation des certificats.

Ce plan doit étre testé au minimum suivant la fréqee/T::F_TEST_PLAN.

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante doit étre traité dans
le plan de continuité de la composante (cf. chapit7.2) en tant que sinistre

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit étre immédiatement
révoqué cf. chapitrdV.9.

En outre, | 6AC doit au teisuvanteum respecter | es eng

i  informer les entités suivantes de la compromission : tous les porteurs, MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies, parmi
lesquelles des tiers utilisateurs et d'autres AC. @nptément, cette information doit étre
mise a disposition des autres tiers utilisateurs ;

U indiquer que les certificats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité thctivité suite a un sinistre

Les différentes composantes de I'lGC doivent disposer des moyens nécessaires permettant d'assurer la
continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).
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http://www.references.modernisation.gouv.fr/

V.8. Fin de vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre entitgpour des raisons diverses.

L6AC doit prendre |l es dispositi onstdenr@speterscasi r e s
exigences minimales dans | e cas 0% | '"AC serait
couvrir ces colts par ellméme, ceci, autant que possible, en fonction des contraintes de la législation
applicable en matiere deilfae.

Le transfert doactivit® est d®f i ni comme | a fin
doéi ncidence sur l a validit® des certificats ®mi ¢
activit® or ganabsrde ayealanodvdlde@titée n c ol |

La cessation dobéactivit® est d®f i nie comme | a fi
incidence sur la validité des certificats émis antérieurement a la cessation concernée.

Transfert doaant doiatl®fi vadct®ests atm® composante de |

Afin d' assurer un niveau de confiance constant p
obligations:

1) Mettre en place des procédures dont l'objectif est d'assurer un service congtaritcahier en
matiére d'archivaget de séquestre.

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), conformément aux exigences de disponibilité pour ses fonctions définies dans la
présente PQype. A défaut, les applications de I'Administration refuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, méme si le certificat du
porteur est encore valide.

Des précisions quant aux engagements sws\@ivent ainsi étre annoncées par I'AC dans sa PC

1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
vissavi s des porteurs ou des utilisateurs de c
nécessae et, au moins, sous le délai VT::T_CESS.

2) L'AC doit communiquer au point de contact identifié sur le site

http://www.references.modernisation.gouMds principes du plan d'action mettantienvr e | e s
moyens techniques et organisationnels destin®
l e transfert déactivit®. Ell e vy pr ®senter a

d'archivage (clés et informations relatives aux tei f i cat s) afin dbéassure
fonction sur toute la durée initialement prévue dans sa PC. L'AC devra commurliD€B Pl E et

| 6ANS®Il on | es diff®rentes composantes de | 6
survenus. L'AOmesurera l'impact et fera l'inventaire des conséquences (juridiques, économiques,
fonctionnelles, techniques, communicationnelles, etc.) de cet évenement. Elle présentera un plan
d'action destiné a supprimer, ou réduire, le risque pour les applicatiangéete pour les porteurs
et les utilisateurs de certificats.

3) LOAC doit tlaDGMEde taut abstatl® @ sdélai supplémentaire rencontrés dans le
déroulement du processus.

Cessation dbéactivit® affectant | "' AC
La cessati on thidlaautpartelie (p& exereplet c@ s s @t i on dodactiviteé
certificats donn®e seulement). La cessation par

%" Cessation d'activité d'une composante autre que I'AC
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http://www.references.modernisation.gouv.fr/

seules les obligations visées aux 1), 2), et-8lessous soientaexéet par | 6 AC, ou une

reprend |l es activit®s, |l ors de | éexpiration du d
Dans | '"hypoth se d'une cessation d'activit® tot
serait substitt udéeundke lpar, Idéeufnf er gl ement , d'" une

convention antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la
publication des LCR conformément aux engagements pris dans sa PC.

L6 AC d o i danssds pratigueseles dispositions prises en cas de cessation de service. Elles doivent
inclure :

1] la notification des entités affectées ;
it |l e transfert de ses obligations ° dobéautres
U  la gestion du statut de révocation pour les certificatsexqimés qui ont été délivrés.
Lors de l'arrét du service, I'AC doit
1) sodéinterdire de transmettre |l a cl® priv®e | ui
2)  prendre toutes les mesures nécessaires pour la détruire ou la rendre inppérante
3) révoquer somertificat;
4) r®voquer tous |l es certificats qudel;le a sign®

5) informer (par exemple par récépissé) tous les MC et/ou porteurs des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachenmenak échéant (cf. chapitie2.3) ;

6) sauf demande explicite contraire ou accord explicite contraire de la part des porteurs, s'interdire de
transmettre les clés privées de porteurs séquestrées par I'AC etepteatts les mesures
nécessaires pour les détruire.
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures diéé séoufonction de
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés

VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génération des clés de signature d'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences du chapieci-dessous pour le niveau de sécurité considéré.

La génération des clés de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles de confiance (cf. ckiapitle dans le cadre de
"cérémonies de clésCes cérémonies doivent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de
la génération de parts de secrets d'IGC. Ces parts de secretesdondées permettant de gérer et de
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser ultérieurement de nouveaux modules cryptographigues avec les clés de signatures
d'AC.

Par exempleces parts de secrets peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n parties parmi m sont nécessaires et suffisantes
pour reconstituer la clé privée), ou encore, il peut s'agir de dorperesxettant de déclencher le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lors de la cérémonie de clés.

Suite a leur génération, les parts de secrets doivent étre remises a des popitissdgesecrets désignés

au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou confiné dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'une part de secrets d'unémme AC a un moment donné. Chaque part de secrets doit étre rhise err e

par son porteur.

Niveau (***)

Les cérémonies de clés doivent se dérouler sous le contr6le d'au moins deux personnes ayal
de confiance et en présence de plusieurs ténumns au moins deux sont externes a I'AC et
impartiaux. Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérér
rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un
public (huissier ou notaire).

Toute manipulation de données secrétes en clair (clés privées d'AC, clés privées des porteur
secrets d'IGC) doit se faire dans un environnement protégé contre les rayonnements
compromettant matériels protégéscage de Faraday, locaux limitant les risques de f
d'information par observation visuelle ou rayonnements électromagnétiques, etc.
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Niveau (**)

Les cérémonies de clés doivent se dérouler sous le contrble d'au moins deux personnes ayar
de confiance et en présence de plusieurs témoins dont au moins un est externe a I'AC et est
Les témoins attestent, de facon objective et factuelle, du déroulement de la cérémonie par 1
script préalablement défini.

Niveau (*)

Les cérémnies de clés doivent se dérouler sous le contréle d'au moins une personne ayant
un réle de confiance et en présence de plusieurs témoins. Les témoins attestent, de facon o
factuelle, du déroulement de la cérémonie par rapport au gaggdablement défini.

VI.1.1.2Clés porteurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent que sidachi porteur est générée par I'AC.
La génération des clés des porteurs doit étre effectuée dans un environnement sécurisé (c¥/)chapitre
Les biclés des porteurs doivent étre générées

0] soit directement dans le dispositif de protection de clés privées destiné au porteur conforme aux
exigences du chapitre XlI-ciessous pour le niveau de sé@udonsidére,

a soit dans un module cryptographique conforme aux exigences du chapitreledsous pour le
niveau de sécurité considéré, puis transférées de maniére sécurisée dans le dispositif de protection
de clés privées destiné au porteur avec umesite éventuel dudsil ® ai nsi g®n ®r G
conformément a sa PC et a sa DPC (cf. chapitfe?.1).

VI.1.1.3Clés porteurs générées par le porteur

Dans le cas ou le porteur génére sealdj cette génération doit étre effectuée dans un dispositif répondant
aux exigences du chapitre Xll-dessous pour le niveau de sécurité considéré. L'AC doit seneas
aupres du porteur, au minimum au travers d'un engagement contractuel clair et explicite du p@rteur vis
vis de I'AC.

VI.1.2. Transmission de la clé privée a son propriétaire

Si I'AC génere la beclé du porteur (cf. chapitrél.1.1.2), la clé privée doit étre transmise au porteur de
maniére sécurisée, afin d'en assurer la confidentialité et I'intégrité. Cette transmission doit se faire de
préférence directement dans le disposiéfprotection de clés privédgstiné au pogur, ou suivant un

moyen équivalent.

Niveau (***)

Si la v®rification de | 6i d-a@fndad e ®p hdws ipgue ¢
moment de | denregi str e me n t-ci diuétrepeffactuée lons de(lacrém
delabic!| ® g®n®r ®e par | 6AC en pr®sence du pol

Niveau (**)

Si l a v®rification de | 60i dad matciet @ hd/ss i gart @
procédé de signature électronique conforme au minimum aux exigences du nivedud**) p a s
au moment de | 6enregi str eme rct doitdétre effectuée ons e

remisedelabt | ® g®n®r ®e par | 6AC en pr®sence du
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VI.L.3. Transmi ssion de | a cl® publique © | 6AC

En cas de transmission de la clé pgisdi du porteur vers une composante de I'AC (cas otdi leist
générée par le porteur), la clé devra étre protégée en intégrité et son origine devra en étre authentifiée.

VI.LLA,. Transmi ssion de |l a c¢cl® publique de | 6AC

Les clés phliques de vérification de signature de I'AC doivent étre diffusées auprés des utilisateurs de
certificats par un moyen qui en assure l'intégrité de bout en bout et qui en authentifie l'origine.

Une clé publigue d'AC peut étre diffusée dans un certifigagst soit un certificat racine autosigné, soit
un certificat rattaché a une hiérarchie d'AC jusqu'a une AC racine (cf. chapitrci-dessus).

Un certificat racine autosigné ne permet pas de garantir par€luie que la clé publique correspondante
appartient bien a I'AC considérée. Sa diffusion doit s'accompagner de la diffusion, via des sources de
confiance, de lI'empreinteumérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration qu'il s'agit bien d'une clé publique de I'AC.

La ¢l ® publique de | 6AC, ai nsi gue |l es informat
déclaration djapartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.

VI.1.5. Tailles des clés

Les clés d'AC et de porteurs doivent respecter les exigences de caractéristiques (tailles, algorithmes, etc.)
du documenfRGS_A 14]

VI.1.6. Vérification de la génération des paramétres des-oiés et de leur qualité

L6®qui pement d eclésgd@inuBlisea tles panamédres rebpiectant les normes de sécurité
propres “ | 6al gor i-¢cle{ah®GCE A d4.espondant ~ | a bi

Les paramétresetlesaigp t hmes uti |l i s®s doivent °tre document

VI.1.7.0bjectifs d'usage de la clé

L'utilisation d'une clé privée d'AC et du certificat associé est strictement limitée a la signature de
certificats, de LCR LAR et/ou de réponses OCSP (cf. chafit#el.2et documenfRGS_A_14).

Lébutilisation de |l a ¢l ® priv®e du porteur et d
confidentialité (cf. chapitrels4.1.1, IV.5 et le documeniRGS_A_14).

VI.2. Mesures de sécurité pour la protection des clés privées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI1.2.1.1Modules cryptographiquese I'AC

Les modules cryptographiques, utilis®s par | 'AC
signature, ainsi que le cas échéant pour la génération des clés des porteurs, doivent étre des modules
cryptographiques répondant au minimum axxgences du chapitr¥l ci-dessous pour le niveau de
sécurité considére.
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VI.2.1.2Dispositifs de protection de clés privées des porteurs

Les dispositifs de protection de c¢cl ®s priv®es di
confidentialité, doivent respecter legigences du chapitre Xl @essous pour le niveau de sécurité
considére.

Si I'AC ne fournit pas ellenéme ce dispositif au porteur, elle doit s'assurer auprés du porteur de la
conformité de son dispositif de protection de clés privées, au minimum awustidlua engagement
contractuel clair et explicite du porteur-ésvis de I'AC.

En revanche, |l orsque | 6AC fournit ce dispositi
sbassurer que

U  la préparation des dispositifie protection de clés privéest contrélée de facon sécurisée
U les dispositifgle protection de clés privéssnt stockés et distribués de fagcon sécurisée

U les désactivations et réactivations des disposigfgrotection de clés privésent controlées
de facon sécurisée.

Note: L6 AC peut sdinspirer du document [ ExigencesSi

VI.2.2. Contréle de la clé privée par plusieurs personnes

Ce chapitre porte sur le contrble de la clé privée de I'AC pour I'exportdiimportation hord dans un
module crypographique. La génération de ladbé est traitée au chapitkd.1.1.1, I'activation de la clé
privée au chapitr¥/1.2.8 et sa destruction au chapiwvé&2.10.

Niveaux (**) et (***)

Le contrble des clés privées de signature de I'AC doit étre assuré par du personnel de

(porteurs de secrets d'l GC) et via un out
exploitants par mi m doivent sbdauthentifier
Niveau (*)

Le contrdle des clés privées de signature de I'AC doit étre assuré par du personnel de
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée

Les clés privée des porteurs peuvent étre séquestrées, conformément aux dispositions prévues dans la PC
et |Ia DPC de | 6AC et en respectant | edV.l2kigences

Les clés privées d'AC ne doivent en aucun cas étre séquestrées.

VI.2.4. Copie de secours de la clé privée

Les clés privées des porteurs non séquestrées ne doivent faire l'objet d'aucune copie de secours par I'AC.

Les clés privées des porteurs séquestpse I'AC peuvent faire I'objet de copies de secours par I'AC,
moyennant le respect des exigences de sécurité pour le séquestre des clés.

Les clés privées d'AC peuvent faire I'objet de copies de secours, soit dans un module cryptographique
conforme aux eilgences du chapitr¥l ci-dessous, soit hors d'un module cryptographique mais dans ce
cas sous forme chiffr®e et avec un m®cani sme de
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du nmgpitdgraphique et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
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aux attaques par cryptanalyse pendant au moins la durée de vie de la clé ainsi prestgégles a
respecter sont définies dansllecument [RGS_B_1].

Les opérations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptographique de telle maniére que les clés privées d'’AC ne soient a aucun moment en clair en dehors
du module cryptographique.

Le contdle des opérations de chiffremérdéchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre archivée.
Les clés privéesles porteurs ne doivent en aucun cas étre archivées ni par I'AC ni par aucune des
composantes de I'GC.

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique

Si I'AC géneére les clés privées des porteurs en dehors du dispositif du porteamsfiert doit se faire
conformément aux exigences du chapitrd..1.2 ci-dessus.

Pour les clés privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.

VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les clés privées d'AC dans un module cryptographique répondant au
minimum aux exigences du chapi¥é ci-dessous pour le niveau de sécurité considéré.

Cependant, dans le cas des copieseatmurs, le stockage peut étre effectué en dehors d'un module
cryptographique moyennant le respect des exigences du chépitre

Quelgue soit l e moyen utilis®, | 6 A Gondpad comppm@isea nt i r
pendant leur stockage ou leur transport.

VI1.2.8. Méthode d'activation de la clé privée

VI1.2.8.1Clés privées d'AC

La m®t hode dbéactivation des ¢l ®s priv®es d'AC
répondre aux exigences définies dans kpitheXI pour le niveau de sécurité considéré.

Niveaux (**) et (***)

L'activation des clés privées d'’AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitre/1.4) et doit faire intervenir au moins deux personnes dans des rd
confiance (par exemple, responsable sécurité et opérateur).

Niveau (*)

L'activation des clés privées d'’AC dans un module cryptographique @odogtirblée via des donng
d'activation (cf. chapitr&'l.4) et doit faire intervenir au moins une personne ayant au moins un |
confiance (par exemple, responsable sécurité).
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VI.2.8.2Clés privées des porteurs

La méthode d'activation de la clé privée du porteur dépend du dispositif utilisé. L'activation de la clé
privée du porteur doit au minimum étre contrdlée via des données d'activation (cf. cVied)tet doit
pemettre de répondre aux exigences définies dans le chdfitpeur le niveau de sécurité considére.

VI.2.9. Méthode de désactivation de la clé privée

VI1.2.9.1Clés privées d'AC

La désactivation des clés privées d'AC dans unufeodryptographique doit étre automatique des que
l'environnement du module évoluarrét ou déconnexion du module, déconnexion de l'opérateur, etc.
Une clé privée d'AC peut également étre désactivée apres une certaine période d'inactivité. Ces conditions
de désactivation doivent permettre de répondre aux exigences définies dans le Xhapitirele niveau

de sécurité considéré.

VI1.2.9.2Clés privées des porteurs

Les conditions de désactivation de la clé privée d'un porteur doivent permettre de répondre aux exigences
définies dans le chapitddl pour ke niveau de sécurité considéré.

VI1.2.10.Méthode de destruction des clés privées

VI1.2.10.1. Clés privées d'AC

La méthode de destruction des clés privées d'AC doit permettre de répondre aux exigences définies dans
le chapitreX] pour le niveau de sécurité considéré.

En fin de vie dune clé privée d'AC, normale ou anticipée (révocation), cette clé doit étre
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

VI1.2.10.2. Clés privées des porteurs

Si lesclés privées des porteurs sont générées par I'AC dans un module cryptographigue hors du dispositif
de protection de clés privées, la méthode de destruction de ces clés privées aprés leur exportation hors du
module cryptographique doit permettre de réperalrx exigences définies dans le chapiilepour le

niveau de sécurité considére.

Lorsque la clé privée d'un porteur n'est plus nécessaire (cf. rtasnus), la méthode de destruction de
cette clé privée @t permettre de répondre aux exigences définies dans le chéppippeur le niveau de
sécurité considéré.

Nota- A la fin de la période de validité d'un certificat, le passage & une nouvelle clé privée faénat se
au niveau du porteur

a soit en conservant I'ancienne et la nouvelle clé privée, afin que le porteur continue a accéder
aux données précédemment chiffrées avec son ancienne clé privée,

u soit en procédant & un transchiffrement de I'ancienne sléepviers la nouvelle, dans ce cas
I'ancienne clé n'a pas a étre conservée.

Cela dépend de l'application et est hors du cadre de la présente PC Type.

VI.2.11.Niveau de qualification du module cryptographique et des dispositifsle protection
de clés privées

Les exgences de qualification des produits de sécurité de type module cryptographique et dispositif de
protection des cl ®s priv®es ne sobdappliquent que
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e |l orsque |l e PSCE fait |l 6obj et déune proc®dur
chiffrement, et

e lorsque les dispositifs de protection des clés privées sont délivrés par le PSCE.

Ces exigences sont précisées aux chapitres Xl et XII.

VI.3. Autres aspects de la gestion des-blés

VI.3.1. Archivage des clés publiques

Les clés publiques de I'AC et des porteurs sochiates dans le cadre de l'archivage des certificats
correspondants.

VI.3.2. Durées de vie des btlés et des certificats

Les biclés et les certificats des porteurs couverts par la présente PC Type doivenheadaiée de vie
au maximum de VT::T_PORT_MAX.

La fin de validité d'un certificat d'AC doit étre postérieure a la fin de vie des certificats porteurs qu'elle
émet. L'AC doit préciser dans sa PC la durée de vie des clés de signature d'AC et des certificats
correspondants. Cette durée de vie doit étre coteravec les caractéristigues de l'algorithme et la
longueur de clé utilisés (JRGS_A 14) et doit &tre au maximum égale a VT::T_C_AC_MAX.

V4. Donn®es dobéactivati on

VI.4.1. G®n®r ation et installation des donn®es d:
VI.4.1.1G®n ®r at i on et i n s actvatioradorregpaondadteada clé privée ®e s
| 6 AC

La génération et l'installation des données d'activation d'un module cryptographique de I'lGC doivent se
faire lors de la phase d'initialisation et de personnalisation de ce module. Si les donnéesafiactivati

sont pas choisies et saisies par les responsables de ces donngesnesx elles doivent leur étre
transmises de maniére a en garantir la confidentialité et l'intégrité. Ces données d'activation ne doivent
étre connues que par les responsables nonemiidentifiés dans le cadre des roles qui leurs sont
attribués (cf. chapitr¢.2.1V.2).

VI.41.2G®n ®r at i on et install ati on des donn®es 0
porteur

Si I'AC génere la clé privée du porteur, elle a pour obligation de transmettre au porteur les données

d'activation correspondantes par le biais d'un chemin garantissant la protection en intégrité et en

confidentialité des données. Notamment, la remise de la donnée d'activation doit étre séparée dans le
temps ou dans l'espace de la remise de la clé privée.

Par exemple S i |l es ® ®ments secrets doébun porteur sol
fuvre est conditionn®e par | 6utilisation dbéun c
personnel doivent étre réalisées par des moyensedifg(par exemple retrait du support a un guichet de

| 6AE et envoi du code par un autre canal).

Si les données d'activation sont sous forme de mots de passe, le porteur doit étre informé de la politique
de constitution des mots de passe (par exempleyéamgl'un moins 8 caractéres, présence d'un moins un
caractere spécial, etc.).
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