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l. Introduction

I.1. Présentation générale

Le présent document Rolitique de Certification Type Cachet» (PC TypeCache} fait partie du
R®f ®r ent i el G®n ®r al de S®curit® [RGS]. 1 en con

Ce référentiel technique liste les regles kpseprestataires de service de certification électronique (PSCE)
délivrant des certificats électroniques de type cachet. Les PSCE délivrant des certificats électroniques
pour ddédautres usages se reporteront §luNotanth@nt, Ty p e s
les certificatsd &uthentification de personsmigont traités dans la PC Type [RGS_A_7] et les certificats
doaut he rdans b PCType [RGH A 9].

Dans le cadre de cette PC Type, les certificats sont a destinatsemvitesapplicatis déployés sur des
serveursnformatiques afin de signe« cachet électronique, ou sceau)@donnéegiu di | s tr ansm
A titre doéexemple on peut citer

A réponses automatiques aux demandes des usagers

A accus®s de r®ceptioagersuite - des demandes dbo

A signature de jetons doéhorodatage.

Cette PC Type distingue trois niveaux de sécurité aux exigences croissaritest ***, De maniére a

faciliter l'identification des différences entre les trois niveaux de sécurité définis pour les certifittats,

PC Type couvre ces trois niveaux. Les exigences spécifiques a un ou deux niveaux sont encadrées, le titre
du cadre précisant le ou les niveaux auxquels l'exigence s'applique. Les exigences qui ne sont pas
encadrées s'appliguent de maniére identigudrais niveaux.

Conf or m®ment N | 6 Ordonnance], i 1(AAe detdétedminerdee s s or
ni veau de s®curit® ainsi gue |l es fonctions de s
Elle peut, par conséquent, déei de recourir & la fonction de sécurit€€achet » basée sur des
m®cani smes cryptographigues asym®trigues n®cess,|
Le cas ®ch®ant, une fois | e niveau odéadmigstaiivei t ® ¢
doit utiliser des certificats électroniques de cachet délivrés par des PSCE conformes a la présente PC
Type au dit niveau.

Un PSCE peut demander la qualification de son offre de sers@en les modalités précisées dans le
[DécretRGSF. Ce | abel per met doattester de Il a conf or
niveau(x) de sécurité du présent référentiel.

La présente PC Type concerne & la fois les certifmthetsdu secteur privé, de type "entrepriSest

ceux du secteyublic. Les exigences spécifiques a l'un ou a l'autre de ces secteurs, lorsqu'elles existent,
sont clairement identifiées en faisant précéder le paragraphe concerné respectivement par
[ENTREPRISE] ou [ADMINISTRATION]. Dans la suite de la présente PC Ti@derme "entité" est

utilisé pour désigner une entreprise ou une autorité administrative (cf. cth&piiyre

Certaines exigences sont liées a des fréquences et/ou des délais. Ces fréquences et délais étant commun
aux différentes PC Types, ils ont étégroupés, sous forme de variables de temps, dans un document
séparé [RGS_A 13]. Une variable de temps est identifiée par une étiquasttexemple, F_ PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes son
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général

1 Cf. définition e "serveur informatique" au chapitre 1.6.2.

En particulier, ce |l abel est d®livr® par un organism
en France) et habilit® par | 8ANSSI .

% La dénomination "entreprise" recouvre les entrepriseseas le plus large et également les personnes morales de
droit privé : sociétés, associations ainsi que les artisans et les travailleurs indépendants.
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du niveau de sécurité. Ainsi, le lecteur de la présente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur dans [RGS_A 13] cgpmxant au niveau de sécurité considéré.

Les exigences, communes a tous les niveaux et particulieres a un niveau donné, spécifiées dans la
présente PC Type doivent étre respectées intégralement par les PSCE moyennant I'exception suivante
dans la présenteC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités
a les respecter également des maintenant car ces recommandations, qui ne sont pas d'application
obligatoire dans la présente version de ce document, devraient le dewenime version ultérieure.

Cette PC Type n'est pas une PC a part entiglie ne peut pas étre utilisée telle quelle par un PSCE en

tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par
rapport a un desiveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
I'ensemble des exigences correspondant au niveau visé. Ceci dit, afin de faciliter l'utilisation de cette PC
Type et son incorporation dans une PC compléte, sa structurtatgntnt conforme au [RFC3647].

Afin de favoriser | 6interop®rabilit®, dans | e ¢
autorités administratives et usagers et entre autorités administratives, des régles et recommandations sur
les formats d certificats et de listes de révocations, compatibles avec la norme [X.509] sont formulées
dans le document [RGS_A 14].

[.2. ldentification du document

La présente PC Type est dénomm&&S- Politique de Certification Type Cachet". Elle peut étre
identifitepar son num®r o d o6 i o page defdrde etpieddd padgejde chaqie Pagé).
D6autres ®I| ®me rcdnmsne papexample lm,mliméro det versign, date de mise a jour
permettent ®galement de | 6identifier.

Le num®r o te @OTye est mdiquéea titre de gestion documentaire. Il ne doit pas étre utilisé
dans les certificats. L'AC doit attribuer a sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

Lenumr o d6OI D du pr.®%26Mlt137@.8.t.212ent est
En réalité le document correspond aux PC Types suivantes

Service Niveau de sécurité Type de certificat
Cachet * Entreprise ou Administriatn
Cachet *x Entreprise ou Administration
Cachet *hk Entreprise ou Administration

Une PC correspond
i  aun service donnéachet
U  un niveau de sécurité, ** ou ***
i untype de certificatentrepriseet /ou administration

Les exigences relatvesux certi ficats dbéentreprise ou dbdédadm
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doi't °tre identifi®e de mani re non
circonstances précisées aaphrelX.12.3.
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[.3. Entités intervenant dans I''GC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au
chapitrel.6.2 ci-dessous.

L'AC a en charge la fourniture des prestations déayedes certificats tout au long de leur cycle de vie
(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure
technique une infrastructure de gestion de clés (IGC).

Les prestations de I'AC sont le résultatdiféérentes fonctions qui correspondent aux différentes étapes
du cycle de vie des milés et des certificats.

Afin de clarifier et faciliter I'identification des exigences, et en cohérence avec les documents de I'ETSI
dans le domaine (cf. [ETSI_NQCP]a tdécompositiorfonctionnelled'une IGC qui est retenue dans la
présente PC Type est la suivénte

0] Autorité d'enregistrement (AE) °- Cette fonction vérifie les informations d'identification du
futur responsable daertificat de cachefRCC) et du serice applicatif auquel le certificat
doit étre rattaché, ainsi qu'éventuellement d'autres attributs spécifiques, avant de transmettre
la demande correspondante a la fonction adéquate de I'IGC, en fonction des services rendus
et de l'organisation de I'lGC. LEAa également en charge, lorsque cela est nécessaire, la
revérification des informations dRCCet/ou duservice applicatifors du renouvellement du
certificat de celuti.

0] Fonction de génération des certificats Cette fonction génére (création du fatn
signature électronique avec la clé privée de I'AC) les certificats a partir des informations
transmises par l'autorité d'enregistrement et de la clé publique dcegaawenant soit du
RCC, soit de la fonction de génération des éléments secretsuitessi c'est cette derniére
qui génere la btlé du serice applicatif déployé sur le serveur

u Fonction de génération des é€léments secrets du serveu€Cette fonction génere les
éléments secrets du sewa destination dRCC, si 'AC a en charge unelle génération, et
les prépare en vue de leur remiseRALC (par exemple, personnalisation d'une carte a puce
ou d'une carte cryptographique destinée au serveur, courrier sécurisé avec le code
d'activation, etc.). De tels éléments secrets peuventpatresxemple, directement la-ddé
du serveur, les codes (activatiodéblocage) liés au dispositif deéation de cachedu
serveur ou encore des codes ou clés temporaires permetlRGCale mener a distance le
processus de génératibrécupération daertificat du serveur.

0] Fonction de remise auRCC - Cette fonction remet aRCC au minimum le certificat du
serveur ainsi que, le cas échéant, les autres éléments fournis par I'AC (didpasiéiation
de cachetclé privée du serveur, codes d'activati , € ) .

u Fonction de publication- Cette fonction met a disposition des différentes parties
concernées, les conditions générales, politiques et pratiques publiées par I'AC, les certificats
d'AC et toute autre information pertinente destinée BRGC et/ou aix utilisateurs de
certificats, hors informations d'état des certificats. Elle peut également mettre a disposition,
en fonction de la politique de I'AC, les certificats valides des serveurs.

‘“Cette d®composition est donn®e ~ titre d'idelaucsner at i o
restriction sur la décomposition d'une implémentation effective d'une IGC.

® Les documents de I'ETSI, notamment [ETSI_NQCP], utilisent le terme Service d'Enregistrement. Le [RFC3647]
utilise le terme Autorité d'Enregistrement. En cohérence agatemierdocument, il est conservé I'utilisation du

terme Autorité d'Enregistrement, mais qui doit étre compris, dans la présente PC Type, en tant que fonction et non
pas en tant que composante technique de I'lGC.
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a Fonction de gestion des révocationsCette fonction traite leslemandes de révocation
(notamment identification et authentification du demandeur) et détermine les actions a
mener. Les résultats des traitements sont diffusés via la fonction d'information sur I'état des
certificats.

1] Fonction d'information sur I'état des certificats- Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (révoqués, suspendus, etc.). Cette
fonction peut °tre mise en Tuvre selon un 1
intervallesréguliers (LCR, LAR) et éventuellement également selon un mode requéte /
réponse temps réel (OCSP).

Lesfonctonsecd essus sont | es fonctions minimales que
gérant des certificatde cachet a I'exception de lfonction de génération des éléments secrets du serveur
qui est optionnelle et qui dépend des prestations effectivement offertes par I'AC.

Un certain nombre d'entitégpersonnes physiques externes a I'lGC interagissent avec cette derniére. |l
s'agit notamrant:

0] Responsable ducertificat de cachet (RCC)- La personne physique responsable du
certificat de cachenhotamment de I'utilisation de ce certificat et de taléicorrespondante,
pour le compte de I'entité dont dépend le serveur informatique iéeddifis le certificat.

0] Mandataire de certification (MC) - Le mandataire de certification est désigné par et placé
sous la responsabilité de I'entité cliente. Il est en relation directe avec I'AE. Il assure pour elle
un certain nombre de vérifications cennant l'identité et, éventuellement, les attributs des
RCC et des serveurs informatiques de cette entité (il assure notamment-déefdaeepour
l'identification desRCClorsque celuki est requis).

a Utilisateur de certificat - L'entité ou la personnghysique qui recoit un certificat et qui s'y
fie pour vérifier une valeute cacheprovenant du serveur auquel le certificat est rattaché.

0] Personne autorisée Il s'agit d'une personne autre que REC et le mandataire de
certification et qui est aut@ée par la politiqgue de certification de I'AC ou par contrat avec
I'AC a mener certaines actions pour le compte RItC (demande de révocation, de
renouvell ement, €). Typiquement, dans wune
d'un responsabldérarchique diRCCou d'un responsable des ressources humaines.

L'organisation et I'ordonnancement des différentes fonctions de I'lGC les unes par rapport aux autres
dépenéntdu modele adopté par I'AC. La présente PC Type n'impose aucun modéle partieniela
limite ot 'AC respecte les exigences qui y sont définies.

Cependant , |l es parties de | 6AC concern®es par I
doivent étre indépendantes d'autres organisations en ce qui concerne leurssdémisiernant la mise en
place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur

personnel déencadr ement et l eur personnel ayant
pr es s i onmnik&ial rfitbncer og autre, qui pourraient influer négativement sur la confiance dans

l es services fournis par | 6 AC. Les parties de |
gestion des révocations doivent avoir une structure documerntéequr ®s er ve | 6i mparti a

L o6rganisatioradoptéadépend notamment des prestations fournies par:/@éération ou non de la-bi
clé du serveur, fourniture ou non du dispositf création de cachet, si oui, fourniture avant ou aprés
gérération de la bclé, etc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle
correspondante.

Dans | a pratique, | a mise en Tuvre op®rationnell
conposante(s) de | '1GC (op®rateurs techniqgques et/
étre internes a I'AC et/ou opérées par des entités externes.
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La Déclaration des Pratiques de Certification (DPC) de I'AC doit décrire I'organisation amp@stdi de
son | GC et l a r®partition des rtles entre | es
fonctionnelle et de la définition des roles décrites dans sa PC.

Quell e que soit | '"organisation o peSporsdble gisgaviseld | e m
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir

le respect des engagements pris dans sa PC et sa DPC, relatifs a son activité de certification. Le cadre
contractuel etre I'AC et ses différentes composantes opérées par des entités externes doit étre clairement
documenté.

En particulier, les politiques et les procédures, en fonction desquelles I'AC fonctionne, doivent-étre non
discriminatoires.

Le cadre contractuel eeti'AC et ses différentes composantes opérées par des entités externes doit étre
clairement documenté.

Si el l e veut °tre qualifi®e confor mPment N I 6
certificat dobéauthenti fi deales esigencesalécrtes danela présente PC A C
Type (correspondant au niveau de sécurité visé) et s'engager a ce que les composantes de I'lGC, internes
et externes a I'AGgespectent aussi les exigences qui les concernent

Dans le cadre de ses fonction®giionnelles, qu'elle assume directement ou qu'elletsaites a des
entités externes, les exigences qui incombent a I'AC en tant que responsable de lI'ensemble de I'lGC sont
les suivantes

u Etreune entité Iégale au sens de la loi francaise.

a Etreenr el ati on par voie contractuell e [/ hi ®r
lagquelle elle a en charge la gestion dedificats decachetde cette entité. L'AC peut aussi,
le cas échéant, étre en relation contractuelle / hiérarchigigdementaireavec le ou les

mandataires de certification choisis par |¢
0] Rendr e accessible | 6ensembl e des prestat.i
déapplication d' ®changes dGeGRGE taruifilisaleiurssd®s de
certificatscexqui mettent en Tuvre ses certificats
a Sdbassurer gue | es exigences de |l a PC et I

chacune des composantes de I'lGC et sont adéquates et conformes aux normes en vigueur.

a Mettre en Tuvr e bkidentifi@ges dards®a RCncorespondant mwcninimum
aux fonctions obligatoires de la présente PC Type, notamment en matiere de génération des
certificats, de remise aRCC, de gestion des révocations et d'information sur |'état des
certificats.

a Elaborerme& t re en fTuvre, contriler et maintenir
les procédures opérationnelles, concernant ses installations, ses systemes et ses biens
informationnels.

Niveau (***)

LOAC doit mener wune ancaélenniser lesdobjectifsids spau
propres a couvrir les risques métiers de I'ensemble de I''GC et les mesures de
techniques et non techniqgques corresp
fonction de cette analyse.

Niveaux (* et *)

I est recommand® que | 86AC m ne une |
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a Mettre en Tuvre tout ce qui est n®cessaire
PC, et correspondant au minimum aux exigences de la présente PC Type, notamment en
termes de fiabilité, @ qualité et de sécuritd. ce titre, elle doit posséder un ou des systémes
de gestion de |l a qualit® et de |l a s®curit®
qudell e assure.

1] Générer, et renouveler lorsque nécessaire, sefediet les ceificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si
I'AC est rattachée a une AC hiérarchiqguement supérieure. Diffuser ses certificats d'AC aux
RCCet utilisateurs de certificats.

a Suivre lesdemandes en capacité et réaliser des projections concernant les futurs besoins en
capacité afin de garantir la disponibilité du service, notamment en matiére de capacités de
traitement et de stockage.

.32. Autorit® doéenregistrement

LOAE a pour lidéntiteedu tlerRGC®trieis informations liées au serveur informatitgle
que défini au chapitre 1.6.2 de la présente PC Tigper cela, I'AE assure les taches suivantes

0] la prise en compte et la vérification des informations du fIR@C et du sereur
informatique, ainsi que de leur entité de rattachement et la constitution du dossier
d'enregistrement correspondant

0] le cas échéant, la prise en compte et la vérification des informations du futur MC (cf. dernier
paragraphe du 1.3.2) et de son #ntde rattachement et la constitution du dossier
d'enregistrement correspondant

a I'établissement et la transmission de la demande de certificat a la fonction adéquate de I'lGC
suivant l'organisation de cette derniére et les prestations offertes

a I'archivage des piéces du dossier d'enregistrement (ou I'envoi vers la composante chargée de
I'archivage);

a la conservation et la protection en confidentialité et en intégrité des données personnelles

dbéaut hent RACiow ke tas échéard, Wlu MC, y congpliors des échanges de ces
données avec les autres fonctions de I''GC (notamment, elle respecte la Iégislation relative a
la protection des données personnelles).

L'AE peut s'appuyer sur un MC désigné et placé sous la responsabilité de l'entité cliemtifeptuer

tout ou partie des opérations de vérification des informations (cf. cheRiF£ci-dessous). Dans ce cas,

| 6AE doit sdassurer que | es demandes sont compl
Dans tous les cas, l'archivage des piéces du dossier d'enregistrement (sous forme électronique et/ou
papier) est déa responsabilité de I'AE (cf. chapitveb).

[.3.3.  Responsables de certificatde caches

Dans le cadre de la présente PC Type,RE@C est une personne physique qui est responsable de
l'utilisation du certificatde cachet du serveur informatique identifié dans le certificat et de la clé privée
correspondant a ce certificat, pour le compte de I'entité également identifiée dans ce certiR€E.d e

un lien contractuel hiérarchiqué réglementaire avec cette entité

Le RCC respecte les conditions qui lui incombent définies dans la PC de I'AC, qui doit reprendre les
conditions définies dans la présente PC Type.

Il est anoter que le certificat étant attaché au serveur informatique et nBC@uce dernier peut étre
amené a changer en cours de validité du certifidgpart dURCCde I'entité, changement d'affectation et
de responsabiliggau sein de l'entité, etc.
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L'entité doit signaler a I'AC préalablement, sauf cas exceptionnel et dans ce cas sans délai,dermépart
RCC de ses fonctions et lui désigner un successeur. Une AC doit révoquertifinat de cachgbour
lequel il n'y a plus d&CCexplicitement identifié.

1.3.4. Utilisateurs de certificats

La présente PC Type traitant dertificats de cachdtf. chapitrel.4), un utilisateur de certificatpeut
étrenotamment

a Un agent (personne physique) destinataire de dorsigiedes paun serveur informatique et
qui utilise un certificat et umodulede vérificationde cachetafin d'authentifier I'origine de
ces données transmises par le serveur identifié dans le certificat. L'agent respecte la politique
et les pratiques de sécurité édictées par le responsable de son entité.

a Un usager destinataire de données provemium serveur informatique d'une autorité
administrative et qui utilise un certificat et unodule de vérification de cachetafin
d'authentifier I'origine de ces données transmises par le serveur identifié dans le certificat.

a Un serveur informatique désataire de données provenant d'un autre serveur informatique
et qui utilise un certificat et umodulede vérificationde cachegfin d'authentifier I'origine
de ces données transmises par le serveur identifié dans le certificat.

[.3.5. Autres participants

[.3.5.1. Compaantes de I'lGC

La décomposition en fonctions de I'lGC est présentée au chhBittei-dessus. Les composantes de
Il "1 GC mettant en Tuvre ces fonctions devront °tr

1.3.5.2. Mandataire de certification

Le recours ° un mandataire de certification ( MC]
peuts'appuyer sur un ou plusieurs MC.

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentant Iégal de l'entité
concernée. Le MC est en relation directe avec I'AE de I'lGC.

Les engagements du MC a I'égard de I'AC doivent @téeisés dans un contrat écrit avemtité
responsable du MC. Ce contrat stipule notamment que le MC doit

a effectuer correctement et de facon indépendante les contréles d'identité et des éventuels
attributs des futurRCCet serveurs informatiques tentité pour laquelle il est MC,

0] respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

L'entité doit signaler a I'AC, si possible préalablement mais au moins sans délai, le départ du MC de ses
fonctions et, éventuellement, lui désigoersuccesseur.

Le MC ne doit en aucun cas avoir acces aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publique contenue dacexticat de cacheadélivré auRCC.

® Certains ouvrages utilisent le terme"decepteur de certificats".
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l.4. Usage des certificats
[.4.1. Domaines d'utilisation applcables

1.4.1.1. Bi-clés et certificats du serveunformatique

La présente PC Type traite deschids et des certificatgtilisés par des services applicatifs déployés sur

des serveurs informatiques dont la fonction est de signer des doafiréesie les catégas d'utilisateurs

de certificats identifiées au chapitt®.4 ci-dessus puisserén vérifier la signature (lecache}l. Ces

données peuvent étre, par exemple, un accusé de réception suite a la transmission d'informations par un
usager a un serveur informatique, une réponse automatique d'un serveur infor@atigrielemande
formulée parunusagerébua si gnature doéun jeton dbébhorodatage

Ceci correspondotammentwux relations suivantes

a apposition déun cachet sur des donn®es p &
administrative et vérification de ce catlpar un usager

0] apposition déun <cachet sur des donn®es par
cachet par un agent

a apposition déun <cachet sur des donn®es par
cachet par un autre serveur infatique

D'"autres usages peuvent °tre autoris®s par | '"AC
| 6Admi ni stration, mai s sous | a responsabilit® d
pas en cause la conformité aux exigesncede | a pr ®sente PC Type. Not a

privée du serveur et du certificat associé doit rester strictement liaitéachetle données émises par le
serveur informatique identifié dans le certificat (cf. chapitre 1V.5desisous).

L'utilisateur du certificat a ainsi I'assurance que le serveur informatique identifié dans le certificat est bien

| " ®metteur des donn®es re-ues. Le niveau d' assul
I'AC tout au long du cycle de vie du ceiddt, ainsi que des mesures prises pour protéger la clé privée au
niveau du serveur.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administration, le responsable de
I'application décide quel niveau de sécurité de la présente PC Typguést

Niveau (***)

Lescertificats de cachetbjets de la présente PC Type sont utilisés par des applications pour le!
les risques de tentative d'usurpation d'identité du serveur afin de tromper I'utilisateur pour di
l'origine de donnéesonttrés forts (intérét pour les usurpateurs, attraits des données, etc.).

Niveau (**)

Lescertificats de cachetbjets de la présente PC Type sont utilisés par des applications pour le:
les risques de tentative d'usurpation d'identité du seefeude tromper ['utilisateur pour démont
I'origine de données sofurts (intérét pour les usurpateurs, attraits des données, etc.).

Niveau (*)

Lescertificats de cachetbjets de la présente PC Type sont utilisés par des applications pourés:
les risques de tentative d'usurpation d'identité du serveur afin de tromper I'utilisateur pour d
I'origine de données existent mais smilyens(intérét pour les usurpateurs, attraits des données,
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1.4.1.2. Bi-clés et certificats d'AC et de consamtes

Cette PC Type comporte également des exigences, lorsque nécessaire, concernaasles dertificats

de I'AC (signature des certificats cacheerveus, des LCR LAR et, éventuellement, des réponses
OCSP) ainsi que des clés;dbés et certitats des composantes de I''GC (sécurisation des échanges entre
composantes, authentification des opérateurs, etc.).

L'AC génere et signe différents types d'objet®rtificats, LCR' LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, 'ACpdise d'au moins une-bié, mais il est recommandé qu'elle mette
en 1 uv ro¥es smarees paur ces différents types.

Les certificats des clés publiques de ceslés peuvent étre générées par différentes AC. Les cas les plus
courants sont les suivant

1) L'AC dispose d'une seule-bié et le certificat correspondant est rattaché a une AC de niveau
supérieur (hiérarchie d'AC).

2) L'AC dispose d'une seule-bié et le certificat correspondant est un certificat racine (certificat
autosigné non rattacléune AC de niveau supérieur).

3) L'AC dispose de btlés séparées, le certificat correspondant a-taébdle signature de certificats
est un certificat racine (certificat autosigné non rattaché a une AC de niveau supérieur) et les
certificats des autrdsi-clés sont signés par cettedbé de signature de certificats de I'AC.

4)  L'AC dispose de btlés séparées, le certificat correspondant a-taébdle signature de certificats
est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les dsriificeespondant aux
autres biclés sont signés par cettedié de signature de certificats de I'AC.

5) L'AC dispose de btlés séparées, les certificats correspondant a @éshéont rattachés a une AC
de niveau supérieur (hiérarchie d'AC).

Laprésecrg PC Type recommande | a mise en Tuvre de <ce
niveau supérieur de générer et diffuser de maniere plus simple des LAR en cas de révocations des
certificats d'’AC de niveau inférieur.

Quelle que soit I'approche retenpar I'AC (biclés séparées ou non), leschids et certificats de I'AC
pour la signature de certificats, de LCRAR et/ou de réponses OCSP ne doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentidlaé&les fins d'authentification.

Conformément au [CWA14167], les différentes clés internes a I'lGC peuvent étre décomposées suivant
les catégories suivantes

a la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats généré<pansA
gue les informations sur I'état des certificats (LQRR et, éventuellement, réponses OCSP)

~

0] les clés d'infrastructure, utilisées par les systémes intervenant dans I'|GC a des fins
d'authentification, de signature des journaux d'évenements,hiffeerment des données
échangées ou stockées au sein de I'lGC; etc.

1] les clés de contrble, assignées au personnel de I''GC afin de s'authentifierisvides
différents systémes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Lesdeux derniers types de clés peuvent étre des clés asymétriques et/ou symétriques.

Ces différents types de clés, et éventuellement les certificats correspondants, doivent étre couverts par
leurs propres engagements, complets et a part entiere. Ces engagdonesnt faire partie directement

de la propre PC de I'AC, couvrant lesrtificats decachet(cf. chapitrel.1), ou bien faire I'objet de PC
séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant & la présente PC Type doit au minimum reprendre les exigences de cette
derniére sur les certificats d'AC et de composariescas de traitement de ces certificats dans des PC
sépareées, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.

Annexe A10 au RGSv1.0 PC Type- Cachet Serveur

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.6 2.3 11/02/2010 PUBLIC 16/82




1.4.2. Domaines d'utilisation interdits

Les restrictions d'utilisation des-btiés et des certificats sodéfinies au chapitrév/.5 ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictions et imposer leur respecRAa les
auxquels elle délivre de=rtificats decachetet les utilisateurs de ces certificats.

A cette fin elle doit communiquer & toles RCC, MC et utilisateurs potentiels les termes et conditions
relatives 7 |l 6utilisation du certificat.

[.5. Gestion de la PC

[.5.1. Entité gérant la PC

La di r ec testoesporssable tieGai/&@idation et de la gestion de la PC répondant aux exigences de
la prégnte PC Type.

.5.2. Point de contact

A préciser dans la PC de I'AC.

1.5.3. Entité déterminant la conformité d'une DPC avec cette PC

L6OAC doi't °tre pourvue dobébune direction ayant a L
conformité de la DPC avec la PC.

.54, Proc®dures dbébapprobation de | a conformit®

L6OAC doit mettre en place un processus ddéapproba

L6OAC est responsable de |l a gestion (mise ° jour,
laDPCdoitsui vre | e processus dbébapprobation mis en p
publiée, conformément aux exigences du paragrighsans délai.

[.6. Définitions et acronymes

[.6.1. Acronymes

Les acronymes utilisés dans la présente PC Type sont lesitstiv

AC Autorité de Certification

AE Autorité d'Enregistrement

AH Autorit® doéHorodatage

ANSSI Agence Nationale de | a S®curit® de
CEN Comité Européen de Normalisation

CISSI Commission Interministérielle pour la SSI

DGME Direct i on G®n®r al e dé&tatl a Moderni sat i
DN Distinguished Name

DPC Déclaration des Pratiques de Certification

ETSI European Telecommunications Standards Institute

IGC Infrastructure de Gestion de Clés

LAR Liste des certificats d'AC Révoqués
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LCR Liste des Certificats Révoqués

MC Mandataire de Certification

ocC Opérateur de Certification

OCSP Online Certificate Status Protocol

OID Object Identifier

PC Politique de Certification

PP Profil de Protection

PSCE Prestataire de Services de Certifioa Electronique
RCC Responsable d@ertificat deCachet

RSA Rivest Shamir Adelman

SP Service de Publication

SSi S®curit® des Syst mes doélnformatic
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

1.6.2. Définitions

Lestermes utilisés dans la présente PC Type sont les suivants
Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applicatif de vérification de cachet- | | s'agit de | éapplication mis
vérifier le cachet des données recues a partir de la clé publique du serveur contenue dans le certificat
correspondant.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par [I'Autorité de
Certification pour des besoins d'authentificat de chiffrement ou de signature du porteur du certificat
ou des besoin doauthentification ou de cachet du

Autorités administratives-Ce t er me g®n®r i que, d®f i ni "l édartic
adm ni strations de | 6Et at , |l es collectivit®s terr
les organismes gérant des régimes de protection sociale et les autres organismes chargés de la gestior
déun service public administratif.

Autorit € d'enregistrement- Cf. chapitre 1.3.1.

Autorité d'horodatage- Aut ori t ® responsable de | a gestion d
d'horodatage type du [RGS)).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification Zlegrge, au nom et

sous la responsabilité de ce PSCE, I'application d'au moins une politique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), dans les certificats émis au titre de cette
politique de certitation. Dans le cadre de la présente PC Type, le terme de PSCE n'est pas utilisé en
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
I'application de la politique de certification, répondant axigences de la présente PC Type, au sein du
PSCE souhaitant faire qualifier la famille de certificats correspondante.

Certificat électronique-Fi c hi er ®I ect r o n-clgappartieatta taersonine physigue aud u n e
morale ou a I'élément maiélr ou logicielidentifié, directement ou indirectement (pseudonyme), dans le
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certificat. 1 est d®livr® par une Autorit® de (
l'identité de la personne physique ou morale ou I'élément elabériogiciel et la btlé. Le certificat est

valide pendant une durée donnée précisée danscteldans le cadre de la présente PC Type, le terme
“certificat électronique" désigne uniquement un certificat délivré a un serveur informatique sous la
respamsabilité d'urRCC et portant sur une flé de cachet de données, sauf mention explicite contraire

(certificat d' AC, certificat d'"une composant e, é
Composante- Platef or me op ®r ®e par une entit® et constit
applicat i on et , |l e cas ®ch®ant , un moyen de cryptol
op®rationnelle d'au moins wune f onanémeoon und entitd 6 1 GC

externe liée au PSCE par voie contractuelle, réglemerdaihiérarchique.

Déclaration des pratiques de certification (DPC)} Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appligue dans le cadre de la
fourniture de ses services de certificatiélectronique aux usagers et en conformité avec la ou les
politiques de certification qu'elle s'est engagée a respecter.

Dispositif de création de cachet Il s'agit du dispositif matériel et/ou logiciel utilisé par le serveur pour
stocker et resaelé privée poaria création de cachet.

Entité - Désigne une autorité administrative ou une entreprise au sens le plus largediceeégalement
les personnes morales de droit privé de type associations.

Fonction de génération des certificats Cf. chapitre 1.3.1.

Fonction de génération des éléments secrets du porteutf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3.1.

Fonction d'information sur I'état des certificats - Cf. chapitre 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a

la gestion de clés cryptographiques et de leurs certificats utilisés par des serciarSatee. Une IGC

peut étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
débenregi strement centralis®e et/ ou | ocal e, de m;
entité de publication, etc.

Mandataire de certification - Cf. chapitre 1.3.1.
Personne autorisée Cf. chapitre 1.3.1.

Politique de certification (PC)- Ensemble de régles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la mise en plactoetiture de ses prestations et
indiquant I'applicabilité d'un certificat & une communauté particuliére et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations
et exigenes portant sur les autres intervenants, notammeRIQ€xt les utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrodu
les prestataires de service denftance (PSCO). Un PSCE est un type de PSCO particulier. Un PSCE se
définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout
au long de leur cycle de vie, wsvis desRCC et utilisateurs de ces certifisatUn PSCE peut fournir
différentes familles de certificats correspondant & des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son
organisation. Les différees AC d'un PSCE peuvent étre indépendantes les unes des autres et/ou liées par
des liens hiérarchiques ou autres (AC Racin&S Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers de son AC ayant émis ce certificpti est elleméme directement
identifiée dans le champ "issuer" du certificat.
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Produit de sécuritée-Undi spositif, de nature |l ogicielle et/ ol

mettre en Tuvre des fonctiioniat iden sd®Twmre ti®n fnd®rcmat
(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
notamment | es dispositifs de signature ®l ectroni

protection de la confidentialité.

Promoteur d -6 Unpresponsabdet diuro service de la sphére publique accessible par voie
électronique.

Qualification d'un prestataire de services de certification électronique Le [DécretRGS] décrit la
procéduredewgal i fi cati on des PSCO. Un PSCE ®tant un PS
un acte par lequel un organisme de certification atteste de la conformité de tout ou partie de I'offre de
certification ®l ectroniquieceddumi PECE eikfi gminicles dé€
niveau de sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritt-Act e par | equel | 6 ANSSI attest
assurer, avec un niveau debugtesse donné, les fonctions de sécurité objet de la qualification.

Léattestation de gqualification indique | e cas ®c
ni veau de s®curit® donn®, ddune 8luLa prbcédare @el r s f

gualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
qualification de niveau renforcé.

Responsable du certificat de cachetCf. chapitre 1.3.1.

Serveur informatique - Il s'agit d'un service applicatif (disposant d'un certificat fourni par I'AC) rattaché
a l'entité, (identifiée dans le certificat) détenant le nom de domaine correspondanvi@ps en charge
de ce service.

Syst me doéi Tolt@msemble deomoyens destinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet doé®changes par
a i n s itre autortés administratives.

Usager- Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autorité administrativei grocede a des échanges électroniquex une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.
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1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

II.1. Entités chargées de la mise a disposition des informations

Pour la mise & disposition des informations devant étre publiées a destinatR@Clesdes utilisateurs
de certificats, |l * AC doit mettre en T uvfonetomu se
d'information sur I'état des certificats (cf. chapitB1 ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessible en protocole LDA®R/ou HTTP, serveur Web, serveur OCSP, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligation de publier au minimum les informations suivantes a destinatidRCiest
utilisateurs de certificats

0] sa politique de certification, couvrant I'endste des rubriques du [RFC364@} conforme a
la présente PC Type, ainsi que les éventuels documents complémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

a la liste des certificats révoqués (serveurs et AC)
u les certificats de I'AC, en cours de validité

a si I'AC est rattachée a une hiérarchie d'AC, les certificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et les éventuels
documents compi@entaires, ceci jusqu'a I'AC Racine

0] pour les certificats d'AC autosignés (AC Racine), les informations permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf.
chapitrelV.10).

L6OAC a | 6obligati on RECe uilshtdurs de certificatd, esas déclanatioh des n d
pratiques de certification ainsi que toute autr e
del a conformit® avec sa politique de certificat:i
publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, a destination REE, les différents formulaires
nécessiaes pour la gestion des certificats (demande d'enregistrement, demande de révocation, demande
de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des personnes non spécialistes du
domaine, il esbbligatoire que I'AC publie également des conditions générales d'utilisation correspondant
aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et [RFC3647]. Il est recommandé que
ces conditions générales aient une structure conforme a celle décrite en annexe B ddQEPSlet
reprennent ainsi, a destination d&SCet des utilisateurs de certificats, les informations pertinentes de la

PC de I'AC:

u les conditions d'usages des certificats et leurs limites,
a I 6i de nAlD de ia 2@ applicable
a les obligations et mponsabilités des différentes parties, notamment les exigences relatives a

|l a v®ri fication du statut de r®vocation dobl

" Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableau de correspondance
démontrant la complétude de sa PC par rapport au [RFC3647].
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a les garanties et limites de garanties de I'AC,

1] les informations sur comment vérifier un certificat

a |l a dur ®e de conservation des dossiers dob6e

a les procédures pour la résolution des réclamations et des litiges,

a le systéme légal applicable,

a S i |l 6AC a ®t® d®cl ar ®e ¢ o ndeaas ametravers deauelp o | i
schéma.

Ces conditions g®n®rales font notamment partie i

Le moyen utilisé pour la publication de ces informations, sauf pour les/ LGR (cf. chapitrelV.10),
est libre mais doit étre précisé dans la PC de I'AC. Il doit garantir lintégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les informations liées a I'lGC (nouvelle versionl@aéC, formulaires, etc.) doivent étre publiées dés que
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et procédures effectifs de I'AC. En particulier, toute nouvelle versiore doit étr
communiquée alRCCou MC | ors dbébune demande de renouvell
nouvel accord. Les systémes publiant ces informations doivent avoir une disponibilité de
VT::T_INF_DISP.

Les certificats d'AC doivent étre diffusés préalal#atma toute diffusion de certificats dachetet/ou de
LCR correspondantst les systémes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquences de publication des informations d'état des certificats ainsi que lessed@ence
disponibilité des systeémes les publiant sont décrites aux chdpit@est IV.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition (présence de l'information et
intégrité de son contenu) est considérée comme une non itiigbrle cette information et que les
exigencesedessus sb6bappliqguent ®galement ~° |l a disponid't

[1.4. Contrble d'acces aux informations publiées

L'ensemble des informations publiées a destination des utilisatewestificats doit étre libre d'acces en
lecture.

Niveau (***)

L'acceés en modification aux systémes de publication (ajout, suppression, modificati
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'G&yeas
d'uncontrdle d'accés fort(basé sur une authentification au moins a deux facteurs).

Niveau (**)

L'accés en modification aux systémes de publication des informations d'état des certificat
suppression, modification des informations pédi) doit étre strictement limité aux fonctions inte
habilitées de I'lGC, au travers d'aontr6le d'acces fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systémes de publication des autres informationsreldtriétemen
limité aux fonctions internes habilitées de I''GC, au moins au traverscdhirble d'acces de typi
mots de pass®asé sur une politiqgue de gestion stricte des mots de passe.
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Niveau (*)

L'acceés en modification aux systémes de publinati@jout, suppression, modification ¢
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'IGC, al
au travers d'urcontréle d'accés de type mots de pasbasé sur une politique de gestion stricte

mots de psse.
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés doivent étre conformes aux spécifications de la p&rb@€).

Dans chaque certificat conforme a la norme [X.508C émettrice (issuer) et Isenice de création de
cachet(subject) sont identifiés par un "Distinguished Name" (DN) de type [X.501].

Desréglessur la construction du DN de ces champs sont précisées dans le document [RGS_A_14].
M.1.2. N®cessit® doutilisation de noms explicit

Les noms choisis pour désigner les sms de création de cacheans les certificats doivent étre
explicites.

Léidenti fi cat i ocesaviced ratiané estioldligatoirel aquel | e
[11.1.3. Anonymisation ou pseudonymisation deservices de création de cachet

S'agissant de certificat¥élivrés & desmachines les notions d'anonymisation ou de pseudonymisation
sont sans objet.

M.1.4. R gles doéinterpr®tation des di ff®rentes |

Le document [RGS_A_14] fournit desglesa ce sujetLe cas échéant des précisions seront fournies par
I'AC dans s&C.

I11.1.5. Unicité des noms

Afin d'assurer | 6identification unigue du nom di
domaine de | " AC ainsi gue | 6entit® -~ l aquel |l e
renouvellement du certificat agsé, et pour éviter toute ambiguité, le DN du champ "subject" de chaque

certificat cachet doit permettre d'identifier d

cachet entité de rattachement} au sein du domaine de I'AC.
L'AC précisera damsa PC et sa DPC comment elle répond a cette exigence et respectera notamment les
spécifications sur le DN définies dans le document [RGS_A_14].

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type ne formule pas d'exigenéeifsgue sur le sujet.

L'AC est responsable de l'unicité des noms des serveurs utilisés dans ses certificats et de la résolution des
|l itiges portant sur | a revendication doéutilisat:i

Des précisions seront fournies dans la PC de I'AC.

[11.2. Validation initiale de l'identité

L'enregistrementdus er vi ce de cr ®at i @ugueldue cedifcat tod étre débviérsee e n
fait via I'enregistrement dRCC correspondant.
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Un RCCpeut étre amené a changer en cours de validité du centiicachetcorrespondant (cf. chapitre
1.3.3), dans ce cas, tout nouveRCCdoit également faire I'objet d'une procédure d'enregistrement.

L'enregistrement d'ulRCC, et du serveur informatique correspondant, peut se faire soit directement
aupres de I'AE, soit via un mandataire de certificatie I'entité. Dans ce dernier cas, le MC doit étre
préalablement enregistré par I'AE.

La validation initiale de l'identité d'une entité ou d'une personne physique est ainsi réalisée dans les cas
suivants

a Enregistrement d'uRCC sans MC pour un ceriifat de cacheta émettre validation par
I'AE de lidentité "personne morale" de l'entité de rattachemenR@QC, de lidentité
"personne physique" du futlRCC, de son habilitation a étRCC pour leservice de création
de cachetonsidéré et pour I'etd consiérée.

a Enregistrement d'un nouveaRCC sans MC pour un certificatle cachetdéja émis
validation par I'AE de lidentité "personne physique" du flR@C et de son habilitation a
étreRCCpour leservice de création de cacleensidéré et poutdntité considérée.

A

0] Enregistrement d'un MCvalidation de l'identité "personne morale" de l'entité peguéle
le MC interviendrade l'identité "personne physique" du futur M€ du rattachement du
futur MC ° | d6entit®

0] Enregistrement d'uRCCvia un MC pour uncertificat de cached émettre ou d'un nouveau
RCC pour uncertificat de cachetléja émis validation par le MC de lidentité "personne
physique" du futuRCC, de son habilitation & étRCC pour leservice de création de cachet
considéré epour l'erité considérée

Pour des raisons de simplicité de présentation, ces différents cas sont regroupés dans & éhapitre

[11.2.1. Méthode pour prouver la possession de la clé privée

Lorsque la biclé du serveur n'est pas générée par I'ARCE doit alors fournir a I'AC, via le MC le cas
échéant, une preuve de possession de la clé privée correspondant a la clé pubieque aans la
demande deertificat de cachet

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3

111.2.3. Validation de l'identité d'un individu

[11.2.3.1.Enregistrement d'uRCCsans MC pour ukertificat de cached émettre

L'enregistrementlu futur RCC (personne physique) représentant une entité nécessite, l'identification de
cette entité et l'identification de la personne physique. S'agissartettifitat de cachete RCCdoit de
plus étre habilité en tant qBRCC pour leservice de création de cacleensidéré

Le dossier d'enregistrement, déposé directement aupres de I'AE, doit au moins comprendre

u une demande de certificat écrite, datée de moins de 3 mois, signée par un représentant légal
de l'entité et coportantle nomdu service de création de cacleencerné par cette demande,

1] un mandat, daté de moins de 3 mois, désignant le R@E comme étant habilité & étre
RCCpour leservice de création de caclpetur lequel lecertificat de cachedoit étre déiré.
Ce mandat doit étre signé par un représentant légal de I'entitésighnéo pour acceptation,
par le futurRCC,

a [ENTREPRISE] toute piece, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire Natiordds Entreprises et de lelEsablissements
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ou inscription au r®pertoire des m®tiers, ‘
le numéro SIRENdecelei , ou, ~ d®f aut, une autre pi <c
| 6 ent r digureria daas lecartificat

a [ENTREPRISEJtout document attestant de la quatité signataire de la demande de
certificat,

a [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsalaléa structure administrative,

a un document officiel d'identité en cours de validité du fuRE€C comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conserve unéecop

u |l es conditions g®n®r ales doutilisation sigr
Nota- Le RCCdoi t °tre inform® que |l es informations
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Niveau (***)

L'authentificaton dRCCp ar | 6 AE est r-®fadephys®yégd | or s d' un

Niveau (**)
L'authentification duRCC p a r | 6 AE est r @afhce plsquelow soss fodr
dématérialisée a condition que la demande soit signée p8@e | 6ai de dobéun

électronique conforme au minimn aux exigences du niveau (*)décrites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement.

Niveau (*)
L'authentification dRCC peut notamment se faire

a Soit par | '"envoi campatyee si'sne photocppee plds documeénts Id'idl]
de chacun des signataires des piéces du dossier (représenta@édalertifiée conforme p¢
le signataire concerné (date, de moins de 3 mois, et signature de la personne concer
photocopie deses papiers d'identité précédées de la mention "copie certifiée confc
l'original).

1] Soit via une demande d'enregistrement dématérialisée signée électroniquement paR@d

8Llefaceaf ace physique perametit@indert ilt6GAEd W eRO@rodiut °tre |
au RCC du certificat ainsi que du dispositif de stockage dedB lsi et seulement si cette derniére est générée par

I 6 AC. Si t el est | e cas, | 0 AZLSuredd® la fiabilitéadesdnformsitiorss aontéh@es | a
dans |l e dossier doéenregistrement du f ut-afacephgiQuedds] est
|l a phase dbdbenregistrement.

Lefaceaf ace physique permettta@tdu R®AEp eduet vo@rrie ire®@allios @
au RCC du certificat ainsi que du dispositif de stockage dedBélsi et seulement si cette derniére est générée par

I 6 AC. Si t el est |l e cas, I 6 AC d @diabilité des idfamatonsscanteu€s | a
dans | e dossier dbébenregistrement du f ut-afacephgsiQueddsl est
|l a phase dbdbenregistrement.

19| est recommandé que le procédé de signature électronique soit conforrarigences du niveau (***) afin que
la signature soit présumée fiable.
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Niveau (*)
a l'aide d'un procédé de signature électronique conforme aux exigeno@gau (*) décrite
dans le document [RGS_A_3] et que la signature soit vérifiée et valide au mon]
I'enregistrement.

a Soit par la communication d'un élément propre au fREOC permettant de l'identifier au s¢
d'une base de données administeapréétablie.

[11.2.3.2.Enregistrement d'un nouve&CCsans MC pour un certificate cachetdéja émis

Dans le cas de changement dR@C en cours de validité d'urertificat de cachete nouvealRCC doit
étre enregistré en tant que tel par I'AC en remplacedeefancierRCC,

L'enregistrementu nouvealRCC (personne physique) représentant une entité nécessite l'identification
de la personne physique et la vérification de son habilitation en tant que représentant de I'entité a laquelle
le service de créationedcacheest rattaché et en tant gg€C pource service

Le dossier d'enregistrement, déposé directement aupres de I'AE, doit au moins comprendre

u un mandat, daté de moins de 3 mois, désignant leR@@comme étant habilité a étre le nouveau
RCC pou le service de création de caclatquel le certificat a été délivré, en remplacement du
RCC précédent. Ce mandat doit étre signé par un représentant légal de I'entisdgeecqour
acceptation, par le futiRCC,

u [ENTREPRISEJtout document attestade la qualitédu signataire @ mandat

a [ADMINISTRATION] une piéce, valide au moment de l'enregistrement, portant délégation ou
subdélégation de l'autorité responsable de la structure administrative,

0] un document officiel d'identité en cours de validit¢ futur RCC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est présenté a
I'AE qui en conserve une copie,

0] |l es conditions g®n®rales doéutilisation sign®e

Nota- Le RCC doit étre informé ge | es i nformations personnell es
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informatiemsnedies, il pourra

°tre convenu avec | 6AC d6éun jeu de questions/r®p

Niveau (***)

L'authentificatonduRCpar | 6 AE est r-®fadephys®e. | ors d' un

Niveau (**)

L'authentification duRCC p a r | 8 AE e s tun fa@afhce phpsiquElon soss form,
dématérialisée a condition que la demande soit signée p8@¢ | 6ai de dobéun
“lefaceaf ace physique permettant ~ | 6AE de v®rifier | o&i
| 6AC au RCC du certificat a biwlésietspuleament sicetteiderniee £st généfée d e
par Il 6 AC. Si t el est l e cas, |l 6AC d®crira dans sa P
contenues dans | e dossier ddenregi st r eonédertau facéface ut ur
physique d s |l a phase dbdéenregistrement.

2)efaceaf ace physique permettant ~ | 6AE de v®rifier

| i
| 8AC au RCC du certificat ai 1l&sidsqulementsicettd demipre estgénérée d e
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Niveau (**)
électronique conforme au minimum aux exigences du nivead®(#§crites dans le docume
[RGS_A 3] et que la signate soit vérifiee et valide au moment de l'enregistrement.

Niveau (*)

L'authentification dRCC peut notamment se faire

i

A

Soit par | '"envoi du dossier papier ° 106
de chacun des signataires des @iedu dossier (représentant IEGCCO) certifiée conforme pd
le signataire concerné (date, de moins de 3 mois, et signature de la personne concer
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original").

Soit via une demande d'enregistrement dématérialisée signée électroniquement paR@d
a l'aide d'un procédé de signature électronique conforme aux exigences du niveau (*)
dans le document [RGS_A 3] et que la signature soit vérdiéealide au moment (
l'enregistrement.

Soit par la communication d'un élément propre au fRIOC permettant de l'identifier au se
d'une base de données administrativedpablie.

[11.2.3.3.Enregistrement d'un Mandataire de Certification

Une AE est amenée Gonstituer un dossier d'enregistrement pour un Mandataire de Certification pour

répondre aux besoins suivants

0] Utilisation du dossier du MC comme référence pour les données d'identification de I'entité de

tous lesRCCprésentés par le MC.

a Eventuellemat, fourniture d'un certificat au MC pour qu'il puisse signer les dossiers
d'enregistrement de certificatke cachetde I'entité qu'il représente et les transmettre sous

forme électronique.

Le dossier d'enregistrement d'un MC doit comprendre

a une demanel écrite, datée de moins de 3 mois, signée par un représentant Iégal de I'entité,

0] un mandat, daté de moins de 3 mois, désignant le MC. Ce mandat doit étre signé par un

représentant légal de I'entité etsigné, pour acceptation, par le MC,

a un engagenmd signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer

correctement et de fagon indépendante les contrdles des dossiers des demandeurs,

0] un engagement signé, et daté de moins de 3 mois, du MC a signaler a I'AE son départ de

l'entité,
[ENTREPRISE] toute piéce, validers de la demande de certifigaktrait Kbis

ou

Certificat d'ldentification au Répertoire National des Entreprises et deHtalissements

ou inscription au r ®pert oi rede ltertreprisa@ttportant s |,
le numéro SIREN de cele i , ou, ) d®f aut , une autre pi
| 6entreprise qui figurera dans |l e certifi

a [ENTREPRISE]Jtout document attestant de la quatitésignataire de la demande

e
C &

P

par | 6AC. Si t el est l e cas, | 6AC d®crira dans sa
contenues dans | e dossier ddédenregistrement fackafaceut ur
physique d s |l a phase dbdéenregistrement.

13| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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a [ADMINISTRATION] une piece, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative

u un document officiel d'identité en cours de validité du MC comportant une photographie
d'identi® (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté a I'AE qui en conserve une copie.

Nota-Le MC doit °tre inform® que |l es informations
élémensd 6 a ut h e nldars de ladentande de révocation, dans le cas ou I'AC s'appuie sur un tel
mécanisme. En complément, ou a la place, de I'utilisation de ces informations personnelles, il pourra étre
convenu avec | 6AC déun jeu de questions/ r®ponses

Niveau (***)

L'authentification du MC-afaeerphysiQhAE est r ®al

Niveau (**)
L'authentification du MC p aface IpliyslgEe oe sdus forrd)
dématérialisée a condition que le dossier de demande soitEgheéMC ~ | 6ai de d|

signature électronique conforme au minimum aux exigences du nivead @&yrites dans |
document [RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement

Niveau (*¥)

L'authentification dUMC par I'AE peut se faire par I'envoi du dossier papier par courrier accon
d'une photocopie des documents d'identité de chacun des signataires des piéces d
(représentant Iégal, MC) certifiée conforme par le signataire concerné (date, deden8imsois, €
signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de
"copie certifiée conforme a l'original’). Cette authentification peut également se faire soug
dématérialisée a condition que le§ di ®r ent es pi ces justifica

déun proc®dAd® de signature ®lectronique ¢

document [RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement

[11.2.3.4.Enregistrement d'uRCCvia un MC pour urcertificat de cacheh émettre

Le dossier d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

u une demande de certificat écrite, datée de moins de 3 mois, signée paetecMfiportant
le nomdu service de création de caclmincerné par cette demande,

“lefaceaf ace physique per meditcdernt i't ® 0AAE M@ peuti fitere r ®a
au MC du certificat ainsi que du dispositif de stockage de-tébsi et seulement si cette derniére est générée par

I 6 AC. Si t el est |l e cas, | 6 A Cre deRfiakilite des mfarmations conteRugés | a
dans | e dossier doéenregistrement du f ut-aface giySiquetlecs e st

|l a phase dbdbenregistrement.

“lefaceaf ace physique permettanMC pé@dAE° dee ve®alfie® I 6i
au MC du certificat ainsi que du dispositif de stockage de-tbsi et seulement si cette derniére est générée par

I 6 AC. Si t el est | e cas, | 6 AC d ®cr lité des ifoammationssanterkgs | a
dans | e dossier dbébenregistrement du f ut-aface Siqueties e st
|l a phase dbdbenregistrement.

18| est recommandé que le procédé de signature électronique soit conforme anxeigu niveau (***) afin que
la signature soit présumée fiable.
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a un mandat, daté de moins de 3 mois, désignant le RAE comme étant habilité a étre
RCC pour leservice de création de cactatquel le certificat doit étre délivré. Ce mandat
doit étre signé pde MC et cesigné, pour acceptation, par le fuRE€C,

u un document officiel d'identité en cours de validité RIDC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté au MC quinetransmet une copie a I'AE pour conservation

u |l es conditions g®n®r ales doutilisation sigr

Nota- Le RCCdoi t °tre inform® que |l es informations
comme élémestd 6 aut hent i fi cat i o rocationrdans bk eas bud'ACks'appiEensdrein d e
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC déun jeu de questions/r ®p

Niveau (***)

L'authentification dtRCCpar le MC est réalisée lors d'un faséace physique.

Niveau (**)
L'authentification duRCC par le MC est réalisée lors d'un faeéace physiqu€ ou sous formi
dématérialisée a condition que la demande soit signée pZQe | 6 ai d edé dedsigmatur

électronique conforme au minimum aux exigences du nivead® (#§crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)
L'authentification dIRCC peut notamment se faire

0] Soit par l'envoi du dossier papier au MC accompagné d'une photocopie des documents
de chacun des signataires des piéces du dossier (représenta@édalertifiée conforme p¢
le signataire concerné (date, de moins de 3 mois, et sigriEuUeepersonne concernée su
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original).

a Soit via une demande d'enregistrement dématérialisée signée électroniquement paR@d
a l'aide d'un procédé degnature électronique conforme aux exigences du niveau (*) de
dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mon
I'enregistrement.

a Soit par la communication d'un élément propre au fROC permettant de l'identir au seir
d'une base de données administrativedpablie.

Lors de la tranmission des dossiers de R@@&r le MC, celuic i doi t sbaut henti fier

Ylefacedf ace physique permettant au MC de v®rifier |6id
| 6AC au RCC du certificat ai flésietsgulementsucete desnigre est gernéree d e
par | 6 AC. Si t el est l e cas, |l 6AC d®crira dans sa P
contenues dans | e dossier dobéenregistrementufaceafaceut ur
physique d s |l a phase dbdéenregistrement.

®lefaceaf ace physique permettant au MC de v®rifier 16id
| 6AC au RCC du certificat ai wlédietspuleanmes eettedlérriépees généréé d e
par Il 6 AC. Si t el est l e cas, |l 6AC d®crira dans sa P
contenues dans | e dossier ddéenregistrement d-afackutur

physique d s |l a phase dbdéenregistrement.

19| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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a soit " | 6aide dbébun certificat ®l ectronique

a soit au c efacesetdoudparlerpardplze dweMC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages.

[11.2.3.5.Enregistrement d'un nouve&CCvia un MC pour urcertificat de cachedléja émis

Dans le cas de changement dR@C pour uncertificat de cachet¢n cours de validité de ce certificat, le
nouveauRCCdoit étre enregistré en tant que tel par I'AC en remplacement de I'&@{&n

Le dossier d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

a un mandat, daté deaims de 3 mois, désignant le fulRCC comme étant habilité a étre le
nouveauRCC pour le service de création de cachaiquel le certificat a été délivré, en
remplacement diRCC précédent. Ce mandat doit étre signé par le MC aigie, pour
acceptationpar le futurRCC,

0] un document officiel d'identité en cours de validité RIOC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté au MC qui en transmet une copie a I'AE pour catisetv

0] |l es conditions g®n®rales doéutilisation sigr
Nota- Le RCCdoi t °tre inform® que |l es informations
comme élémestd 6 aut henti fication | ors de | a demarmude de
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Niveau (***)

L'authentification dRCCpar le MC est réalisée lors d'urcéea-face physique.

Niveau (**)

L'authentification duRCC par le MC est réalisée lors d'un faséace physiqu® ou sous form
dématérialisée a condition que la demande soit signée Pt | 6ai de dbéun
électronique conforme aminimum aux exigences du niveau (**)décrites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)
L'authentification dRCC peut notamment se faire

0] Soit par l'envoi du dossier papier alCMccompagné d'une photocopie des documents d'ic
de chacun des signataires des piéces du dossier (représenta@édalertifiée conforme p¢
le signataire concerné (date, de moins de 3 mois, et signature de la personne concer
photocope de ses papiers d'identité précédées de la mention "copie certifiée coni
l'original™).

a Soit via une demande d'enregistrement dématérialisée signée électroniquement paR@d
a l'aide d'un procédé de signature électronique conforme awneggydu niveau (*) décrity
dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mon]

% Ce facea-face physique peut étre réalisé lors de la remiseedificat ainsi que du dispositif de stockage de la ou
deshicl ®s | orsque cbdbest | 6AC qui | es g®n  r eaxfacelphysijus t t oL
d s |l a phase dbéenregistrement.

2L || est recommandé que le procédé de signature éfégtr® soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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Niveau (*)
I'enregistrement.

a Soit par la communication d'un élément propre au fROC permettant de l'identifier au se
d'une base de données admmaithte préétablie.

Lors de la transmission des dossiers de RCC par le MC;acélui d o i t sbauthentifier
a soit " | 6aide déun certificat ®l ectronique

1] soit au c efacest/od gauleparbphede MC apposé sur fe&selites pages du
dossier de demande, complété par sa signature sur les principales pages.

[11.2.4. Informations non vérifiees duRCC et/ou du serveur informatique
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

111.2.5. Validation de l'autorité du demandeur

Cette étape est effectuée en méme temps que la validation de lidentité de la personne physique
(directement par I'AE ou par le MC).

NH.26. Certi fication croi s®e doAC

Toute certification crois®e ou fil i aneicestifiée dar r ect
|l 6[ 1 GC/ A] est interdite sans | 6accord formel de
Si ell e peut °tre mise en Tuvr e, i est recommse
indirecte dbébune AC avec uneuACsgualbIACI ®mEMRGSE h ® ¢

qualifiée
[11.3. Identification et validation d'une demande de renouvellement des clés

Le renouvellement de la-blé d'un serveur entraine automatiquement la génération et la fourniture d'un
nouveau certificat. De plus, un naau certificat de cachehe peut pas étre fourni aRCC sans
renouvellement de lauié correspondante (cf. chapitk&6).

Ce chapitre concerne aussi bien le cas ou-taébest générée au niveau du serveur que le cas ou elle est
générée par I'AC.

[11.3.1. Identification et validation pour un renouvellement courant

Niveaux (**, **)

Lors du premierrenouvellement, 'AC doiau minimum s'assurer que les informations du do
d'enregistrement initial sont toujours valides et que le certificat a renouveler existe, et est
valide.

Niveau (*)
Lors du premier renouvel | e REQet desinformation® duisdniel
informatique correspondamt s t optionnell e. Ell e est I ai §

responsabilité quant a la validité des informations contenues dans le certificat renouvelé.

Lors du renouvellement suivant, I'ABaisie de la demande, identifiera le RCC et vérifiera les
informations du serveur informatique selon la méme procédure que pour I'enregistrement initial ou une
procédure offrant un niveau de garantie équivalent.
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[11.3.2. Identification et validation pour un renouvellement aprés révocation

Suite a la révocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de
validation de la demande de renouvellement doit étre identique a la procédure d'enregistrement initial ou
doit étre we procédure offrant un niveau de garantie équivalent.

M4. 1 denti fication et val i dation dobéune

Niveau (***)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étformellement authentifigvérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 4 ou 5 questidngponses sur des informations propres au demat
dont au moins une réponse peut réellement étre connue que du demandeur (question d'identif
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
lors du retrait du certificat (cf. chapitid.2.3) , utilisation dbéun id
préalablement au demandeur de fagon sécurisée)

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étfermellement authentifié vérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 3 ou 4 questidngponses sur des informations propres au demat
dont au moins une réponse reupréellement étre connue que du demandeur (question d'identif
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
| or s du retrait du certificat, ut i |lablemential
demandeur de fagon sécurisée)

Niveau (*)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), elle doit faire l'objet d'un minimum d'authentificatiorérification d'une ou deux inforations
de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au
révoquer.

Une demande de révocation peut également étre faite par courrier ou par télécopie. Elle doit alors étre
signée par le demandeur et levige de gestion des révocations doit s'assurer de l'identité du demandeur
(vérification de la signature manuscrite par rapport a une signature préalablement enregistrée) et de son
autorité par rapport au certificat a révoquer.
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V. Exigences opérationnelles sue cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

Un certificat peut étre demandé par un représentant légal de I'entité ou un MC diment mandaté pour cette
entité, avec dans tous les cas consentement préalableid@@C.

IV.1.2. Processus et responsabilités pour I'établissement d'une demande de certificat

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre I11.2 ci
dessus)

u le nomdu service de création de caclaetitilise dans le certificat

a l es donn®es personRCGl |l es doéidentification c

0] les données d'identification de I'entité (sauf si I'enregistrement est effectué par l'intermédiaire
d'un MC).

Le dossier de demande est établi soit directement par leR@QGra partir des éléments fournis par son
entité, soit par son entité et signé par le flR@C. Si I'entreprise n'a pas mis en place de MC, le dossier
est transmis directement a I'AE. Si I'entreprise a mis en place un MC, le dossier lui est remis.

Par ailleurs | 6 AE doit sb6assurer de disposer doéune inf
RCCdu certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des processus d'identification et de validation de la demande

Les identités "personne physiquet "personne morale" sont vérifiées conformément aux exigences du
chapitrelll.2.

L'AE, ou le MC le cas échéant, doit effectuer les opérations suivantes
u val i der | 6iR€E@nti t® du futur
a vérifier la cohérence des justificatifs présentés

0] sbassurerRCfaeptiesfabnnai ssance deitsatimoddal i t G
certificat( voir | es conditions g®n®rales doéutilis

Dans le cas d'une demande via un MC, egluietransmet le dossier a I'AE aprés avoir effectué les
opérations cdessus. L'AE doit alors s'assurer que la demande correspond biendat duakiC.

Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat et, le cas échéant, de
la bi-clé vers la fonction adéquate de I'lGC (cf. chapitre 1.3.1).

L'AE conserve ensuite une trace des justificatifs présentés

u si ledossier est au format papier, sous la forme d'une photocopie signée a la fois par le futur
RCC et par I'AE, ou le MC le cas échéalds signatures étant précédées de la mention
"copie certifiée conforme a I'originaj"

a si le dossier est au format élemtique, les différents justificatifs sous une forme
électronique ayant valeur légale.
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IV.2.2. Acceptation ou rejet de la demande

En cas de rejet de la demande, I'AE en informiRGQ€E, ou le MC le cas échéant, en justifiant le rejet.

IV.2.3. Durée d'établissement du cerficat

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par I'AC dans sa PC, en
visant une durée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant la délivrance du certificat

Suite a l'authentification de I'origine et a la vérification de l'intégrité de la demande provenant de I'AE,
I'AC déclenche les processus de génération et de préparation des différents éléments dBSiGéaau
minimum, le certifica, et, selon les cas, ki-clé du serveur, son dispositie création de cachdes
codes d'activation, etc. (cf. chapitre 1.3.1).

Si I'AC génére la belé du serveur, le processus de génération du certificat doit étre lié de maniére
sécurisée au processus de génération dedkt bi'ordonnancement des opérations doit étre assuré ainsi
que, le cas échéant en fonction de l'architecture de I'lGC, l'intégrité et l'authentification des échanges
entres les composantesar ailleurs, la clé privée doit étre transmise de fagorriséelatRCC, en en
garantissant | 6int®grit® et |l a confidentialit®.

Les conditions de génération des clés et des certificats et les mesures de sécurité a respecter sont précisée
aux chapitre¥ etVI ci-dessous, hotamment la séparation des rdles de confiance (cf. ctid)itre

IV.3.2. Notification par I'AC de la délivrance du certificat au RCC

Niveaux (**) et (***)

La remise du certifat doit se faire en mains propres (f@&eface) au minimum dans le cas
I'authentification dURCC se fait via un facé-face et que ce faeface n'a pas eu lieu au momeni
I'enregistrement (cf. chapittd.2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure que le certificat est bien remis auRGE ou a une personne diment autorisée (par exe
envoi sur carte a puce ou sur disquette en @uracommandé, téléchargement grace a un
d'accés préalablement fourni RCC, ...).

Niveau (***)

De plus, si I'AC n'a pas généré eti@me la biclé du serveur, elle doit s'assurer que le certifice
bien associé, dans I'environnement du servaua clé privée correspondante (par exemple, m
disposition dine applicationen ligne permettant de réaliser une authentification de test). Il
notamment du cas ou le certificat est associé a une clé privée stockée sur une carte a pucee
par I'AC: le certificat doit alors étre téléchargé sur la bonne carte a puce.

Niveau (*)

Le certificat peutre transmis par message électronique a une adresse fournieREC, leu bier
I'URL permettant de télécharger le certificat peut étkv@pde a une telle adresse.

22 Sj |a biclé est générée au niveau du serveur, la clé publique doit étre transmise & I'AC (cf. chapitre VI.1.3).
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Le certificat complet et exact doit étre mis a la disposition du MC &RCID

Notai Si |l a remi se du certificat doi t RC€eu MCasera € e n
®gal ement tributaire BHes modal it®s doaccueil de

IV.4. Acceptation du certificat

IV.4.1. Démarche d'acceptation du certificat

Niveau (***)

L'"AC doit obtenir confirmati on ®&ECsbuéla forme qiu
accord signé (papier ou électronique).

L'AC doit garder une trace de l@aption du certificat par IRCC,

Niveau (**)

L'"AC doit obtenir confir mat ROOsi pbssibld dé tagic expid|
sous la forme d'un accord signé (papier ou électronique).

Si la remise du certificat &aRCC, ou la cagchéant a son MC, peut faire I'objet d'une date connue
un degré suffisant de certitude, I'AC peut s'appuyer sur un mécanisme d'acceptation tacite du
moyennant un délai maximum laisséR@C, a compter de la date de réceptiorcdttificatde cachel
pour signaler sa neacceptation du certificat. La premiere utilisation du certificat peut égalg
valoir acceptation tacite. Dans le cas d'une acceptation tacite, les obligatid?SQlat le déla
correspondant doivent étre clairement memié&s dans la PC de I'AC ainsi que dans les cond
générales d'utilisation (cf. chapitite2) et/ou le contrat pour leertificat de cachatonsidéré.

L'AC doit garder une trace de l'acception du certificat pRGE si celleci est explicite.

Niveau (*)

L'acceptation peut étre tacite a compter de la date d'envoi du certificat (onfa®sations ds
téléchargement) aRCC. Le processus d'acceptation du certificat et les obligations corresponda
RCC doivent étre clairement mentionnés dans la PC de I'AC ainsi que dans les conditions ¢
d'utilisation (cf. chapitrél.2) et/ou le contrat pour leertificat de cachetonsidéré.

IV.4.2. Publication du certificat

Si le certificat fait I'objet d'une publication par I'AC, les conditions d'une telle publication doivent étre
précisées par I'AC dans sa PC. Notamment, cette ptibhicne peut avoir lieu sans l'accord RIGC et
gu'aprés acceptation du contenu du certificat par-celui

IV.4.3. Notification par I'AC aux autres entités® de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'enritdote MC le cas échéant.

2 |nternes et/ou externes a I'GC.
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IV.5. Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par [eRCC

Lébutilisation de |l a ¢cl® priv®e du ser vedecachett du
de données émises parderveur (cf. chapitré4.1.1). Les RCC doivent s'assurer du respect strict des
usages autorisés des-dbés et des certificats au niveau des serveurs. Dans le cas contraire, leur
responsabilité pourrait étragagée.

L'usage autorisé de la-bié du serveur et du certificat associé doit par ailleurs étre indiqué dans le
certificat lurméme, via les extensions concernant les usages des clf3G8f.A_14). Cet usage doit
également étre clairement explicité dalm PC de I'AC, ainsi que dans les conditions générales
d'utilisation et/ou le contrat pour leertificat de cachetconsidéré. Faisant partie du dossier
doenregi strement , l es conditi onsRCGgRn®dal BE pant
alant doéentrer en relation contractuell e.

IV.5.2. Utilisation de la clé publique et du certificat par I'utilisateur du certificat

Cf. chapitre précédent et chapitr4.

Les utilisateurs de certificats doivent respectectement les usages autorisés des certificats. Dans le cas
contraire, leur responsabilité pourrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveaucertificat pour lequel seules les dates de validité sont modifiées, toutes les autres informations
sont identiques au certificat précédent (ynpaois la clé publique du servgur

Dans la cadre de la présente PC Typajei peut pas y avoir de renouvellathale certificat sans
renouvellement de la {olé correspondantéussi, $ c'est I'AC qui génére les-blés des serveurs, elle
doit garantir qu'un certificat correspondant a unel®iexistantene peut pas étre renouvelé sens du

[RFC3647] Dans le ca contraire, elle doit s'en assurer auprésR@LC, au minimum au travers d'un
engagement contractuel clair et expliciteRIDCvis-a-vis de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV.6.2. Ori gine doune demande de renouvell ement

Sans ofet.

IV.6.3. Procédure de traitement d'une demande de renouvellement

Sans objet.

IV.6.4. Notification au RCC de I'établissement du nouveau certificat

Sans objet.

IV.6.5. Démarche d'acceptation du nouveau certificat

Sans objet.
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IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par I'AC aux autres entités de la délivrance du nouveau certificat

Sans objet.

I\V.7. Délivrance d'un nouveau certificat suite & changement de la{zilé

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un noeesificat de cachdtée a
la génération d'une nouvelledi.

IV.7.1. Causes possibles de changement d'unedé

Les biclés doivent étre périodiquement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsi lesolés des serveurs, et les certificats corradpats, seront renouvelées au
minimum a une fréquence définie par VT::T_PORT_MAX.

Par ailleurs, une kilé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du serveur (cf. chapitf¥'.9, notamment le chapiti&/.9.1pour les différentes causes possibles
de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre également, dans le cas ou elle est générée par I'AC, la fourniture de la nowleligubi
serveur.

IV.72. Ori gine débune demande d'un nouveau certi:

Le déclenchement de la fourniture d'un nouveattificat de cachepeutétre automatique ou bien a
l'initiative duRCC.

L'entité, via son MC le cas échéant, peut également étre a l'initiative d'une demande de fourniture d'un
nouveau certificat pour un serveur qui lui est rattaché.

IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat

L'identification et la validation d'une demande de fourniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitké.3.1.

IV.7.4.Notification au RCC de I'établissement du nouveau certificat

Cf. chapitrelV.3.2.

IV.7.5. Démarche d'acceptation du nouveau certificat

Cf. chapitre IV.4.1.

IV.7.6. Publication du nouveau certificat

Cf. chapitrelV.4.2.

IV.7.7. Notification par 'AC aux autres entités de la délivrance du nouveau certificat

Cf. chapitrelV.4.3.
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IVV.8. Modification du certificat

Conformément au [RFC3647], la maodification rd'wcertificat correspond a des modifications
d'informations sans changement de la clé publique (cf. chapitre IV.7) et aufiesqgament la
modification des dates de validité (cf. chapitre 1V.6).

La modification de certificat n'est pas recommandée damesente PC Type. Toutefois, si elle est mise
en Tuvr e, el l e doi't modi fier | e num®ro de s®ri e
que | es certificats doéutilisateurs finaux.

IV.8.1. Causes possibles de modification d'un certificat

Sans ofet.

IV8.2. Ori gine dbébune demande de modification d'

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat

Sans objet.

IV.8.4. Notification au RCC de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptation du ceiificat modifié

Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par I'AC aux autres entités de la délivrance du certificat modifié

Sans objet.
IV.9. Révocation et suspension des certificats
IV9.1. Causes possibles débune r®vocation

IV.9.1.1Certificats de achet

Les circonstances suivantes pecerficatdetachett re = | 6or i
u les informations du serveur figurant dans son certificat ne sont plus en conformité avec
| "identit® de ce serveu ficatqpar exedplemadificateradui on
nomdu serveur), ceci avant; | 6expiration norr
a leRCChndéa pas respect® | es modal it ®s applicabl
1] le RCCet/ou, le cas échéant, le MCentité n'ont pas respecté leotdigations découlant de
la PC de I'AC

a une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement

u la clé privée du serveur est suspectée de compromission, est compromise, est perdue ou est
volée,(éventuellement lesdonnégd act i vation associ ®es)
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a le RCCou une entité autorisée (représentant Iégal de I'entité ou MC par exemple) demande
la révocation du certificat (notamment dans le cas d'une destruction ou altération de la clé
privée du serveur et/ou de son suppprt)

a Il "arr°t d®finitif du ser veuRCCdaratthchemenedsis at i
serveur.
Lorsqubéune degslescisucon®et amads sei et que | 6AC en a

elle obtient l'information au cours d'une ds sérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqué.

IV.9.1.2Certificats d'une composante de I'lGC

Les circonstances suivantes peuvent °tre e€del dor i
I'"GC (y compris un certificat d'AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

a suspicion de compromission, compromission, perte ou vol de la clé privée de la
composante

a décision de changement de composante de I'lGC audedétection d'une naronformité
des procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par
exemple, suite & un audit de qualification ou de conformité négatif)

0] cessation ddéactivit® de | " entit® op®rant | &

IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1Certificats decachet
Lespersonnes enti t ®s qui p e u v e n tertificat deacacdetont led saivamte®v o c a t |

u le RCCpour le serveur considéré

u le MC;

a un représentant Iégal de l'entjté

a | 6 WMnettrice du certificat ou | 6une de ses
Nota: Le RCC doit étre informé des personnfes ent it ®s susceptibles dbe
révocation pour le certificat dont il a la responsabilité.

IV.9.2.2 Certificats d'une composante de I'lGC

La révocation d'un certificat d'AC ne peut étre décidée que par l'entité responsable de I'AC, ou par les
autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par I'entité opérant la composante
concenée qui doit en informer I'AC sans délai.

IV.9.3. Procédure de traitement d'une demande de révocation

IV.9.3.1Révocation d'urertificat de cachet

Les exigences d'identification et de validation d'une demande de révocation, effectuée hors ligne ou en
ligne par la fonctia de gestion des révocations, sont décrites au chélpdre

L'AC doit préciser dans sa PC comment la fonction de gestion des révocations est organisée et quels sont
les points d'acces a cette fonction posrdemandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demande de révocation de certificat
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u le nomdu serveur utilisée dans le certificat
1] le nom du demandeur de la révocation

0] toute information permettant de retk@r rapidement et sans erreur le certificat a révoquer
(n° de série,...)

1] éventuellement, la cause de révocation.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant statut, puis communique ce nouveau statut a la fonction d'information sur
I'état des certificats. L'information de révocation doit étre diffusée au minimum via unaig@de par

une entit® deautrgnmogenspda diffudiod do@plémentairesvent également étre
utilisés par I'AC (cf. chapitrg/.9.9).

Le demandeur de la révocation doit étre informé du bon déroulement de l'opération et de la révocation
effective du certificat. De plus, si RCC n'est pas le demandeur, il doit également étre informé de la
révocation effective de ce certificat.

L'entité, directement ou via son MC le cas échéant (au choix de l'entité), doit étre informée de la
révocation de toutertificat de cachegui lui sont rattachés.

6op®rati on est enregi str ®e dans |l es j ount naux
6informations sur | es causes initiales ayant en

IV.9.3.2Révocation d'un certificat d'une composante de I'lGC

L' AC pr®cisera dans sa DPC |l es proc®dures ° mett
composantede 6 | GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) lI'ensembdRC@esoncernés que leurs
certificatscachetcorrespondants nest plus valides. Pour cela, I'lGC pourra par exemple envoyer des
récépissés aux AE et aux MC. Ces derniers devront informBd€sen leur indiquant explicitement que

leurs certificatscachetne sont plus valides car un des certificats de la chainertiiicaon n'est plus

valide.

Afin de faciliter | a r®vocation du certificat de
| 6 AC s i cemifeatstdecdcleetsoit signé par une autre AC et ne soit pas uniqguement autosigné (cf.
chapitel.4.1.2.

Le point de contact identifié sur le sitehttp://www.references.modernisation.gouvdioit étre
immédiatement informé en cas de révocation d'un des certificats de la chainefidatiwertiLa DGME

et | 6 seNr&sBrimt le droit de diffuser par tout moyen linformation auprés des promoteurs
d'applications au sein des autorités administratives et aupres des usagers.

IV.9.4. Délai accordé auRCC pour formuler la demande de révocation

Des qe leRCC(ou une personne autorisée) a connaissance qu'une des causes possibles de révocation, de
son ressort, est effective, il doit formuler sa demande de révocation sans délai.

IV95 D®l ai de traitement par | " AC dbébune deman

IV.9.5.1Révocation d'ucertificat de cachet

Par nature une demande de révocation doit étre traitée en urgence.

La fonction de gestion des révocations doit étre disponible conformément a VT::T_REV_DISP.

Annexe A10 au RGSv1.0 PC Type- Cachet Serveur

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.6 2.3 11/02/2010 PUBLIC 41/82



http://www.references.modernisation.gouv.fr/

Cette fonction doit avoir une durée maximale d'indisponibilité par interrupkioservice (panne ou
maintenance) conforme a VT::T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_REV_MAX.

Toute demande de révocation d'oartificat de cachetoit étre traitée dans un délai inférieur a
VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation authentifiée et la
mise a disposition de l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation d'un certificat d'une composante de I'|GC

La révocation d'un certificat d'une congpote de I''GC doit étre effectuée dés la détection d'un
évenement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du
certificat est effective lorsque le numéro de série du certificat est introduit dans la liéteci&tion de

I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La révocation d'un certificat de signature de I'AC (signature de certificats, dd LBR et/ou de
réponses OCSP) doit étre effectuée immédiatement, pateEmlent dans le cas de la compromission de
la cle.

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'uncertificat de cachegst tenu de vérifier, avant son utilisation, I'état des certificats de
lensembledé a cha " ne de certification correspondant e.
| 6appr ®ciation de | 6utilisateur selon | eur dispo

IV.9.7. Fréquence d'établissement des LCR
La fréquence de publication de€R doit étre conforme a VT::F_PUB_LCR.

Niveaux (***) et (**)

1 est recommand® de mettre en Tuvre | e
conformément a VT::F_PUB_dLCR. Ce mécanisme permet en effet de respecter I'exigence di
traiterent d'une demande de révocation sans avoir a modifier la fréquence de publication d
Les modalit®s | i®es ~ |l a mise en Tuvre de
conformité avec le documefRGS_A_14]

Niveau (*)

SilACmeten T uvre | e m®cani sme de delt alLCR,
VT::F_PUB_dLCR.

IV.9.8. Deélai maximum de publication d'une LCR

Une LCR doit étre publiée dans un délai maximum conforme a VT::T_PUB_LCR suivant sa génération.

IV.9.9. Disponibilité d'un systéme de vérification en ligne de la révocation et de I'état des

certificats
Dbautres formes de publications compl ®mentaires
place © condition quodell es r espéetdedela de pabticatenx i g e
décrites dans cette PC Type.
La mise en Tuvre d'un service OCSP est recommand
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IV.9.10.Exigences de vérification en ligne de la révocation des certificats par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cdessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

| es r ®v oc a

Ces autres moyens doéinformation sur
t ®, de disponi

respectent | es exigences doint®gr.i
Type.

A préciser par I'AC dans sa PC.

IV.9.12. Exigences spécifiques en cas de compromission de la clé privée

Pour les certificatsle cachet les entités autorisées a effectuer une demande de révocation sont tenues de
le faire dans les meilleurs délais aprés agaiconnaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapitre 1V.9.3l2ssus, la révocation suite a une
compromission de la clé privée doit faire l'objet d'une information clairement diffusée ausmoiasite

Internet de I'AC et éventuellement relayée par d'autres moyens (autres sites Internet institutionnels,
journaux, etc.).

Niveau (***)

LOAC doit RCGopuo seser MQI quden cas de c osepeuoutde
connaissancd e | a compromi ssion de | a cl|l ® RCCS ¢ ®k|
interrompre i mm®di atement et d®finitivemen

IV9.13.Causes possibles débune suspensi on

La suspension de certificat®est pas autorisée dans la présente PC Type.

IV.9.14.0ri gine doune demande de suspension

Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16.Limites de la période de suspension d'un certificat

Sans objet.
IVV.10. Fonction d'information sur I'état des certificats

IV.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider,
préalablement a son utilisation, le statut d'un certificat et de I'ensemble de la chainefidatioarti
correspondante (jusquob" ™ -agite de vérifiev égplemert led sigiailresRlasc i n
certificats de Il a cha  ne, |l es signfallAR etd&at dyar ant
certificat de I'AC Racine.
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Lafoncton doéi nf ormation sur | 6 ®t at des certificats
certificats un mécanisme de consultation libre de LCRR. Ces LCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un annuaire accessiblprotocole LDAP V3ll est par ailleurs
recommand® de mettre en Tuvre | a fonction de v®r
OCSP.

I\VV.10.2. Disponibilité de la fonction

La fonction d'information sur ['état des certificats doit étre didpen conformément a
VT..:T_ETAT_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::T_ETAT_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_ETATMAX.

Lorsque |l a fonction de v®rification en |ligne du
de réponse du serveur a la requéte réglost étre au maximum de VT:T_STATUT_MAX.
IV.10.3. Dispositifs optionnels

La présente PC Type ne formule paxidjence spécifique sur le sujet.

IV.11. Fin de la relation entre |eRCC et I'AC

En cas de fin de relation contractudll&érarchiquéd réglementaire entre I'AC et I'entité de rattachement
du serveur avant la fin de validité du certificat, pour une raison ou e autre, ce dernier doit étre
révoque.

De plus, I'AC doit révoquer unertificat de cachepour lequel il n'y a plus d®CC explicitement
identifié.
IV.12. Séquestre de clé et recouvrement

Le séquestre des clés privées des serveurs est interdit par lagFRESarype.

Les cl ®s priv®es d6AC ne doivent pas non plus °t

IV.12.1.Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

IV.12.2. Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.

4 Durée mestée au niveau du serveur (requéte recue par le serveur et réponse au départ du serveur)
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V. Mesures de sécuté non techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

V.1. Mesures de séaité physique

V.1.1. Situation géographique et construction des sites

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation géogdaphique
| 61 GC et de .ses composantes

La construction des sites doit respecter les réglements et herméagueur ainsi qu'éventuellement des
exigences spécifiques face a des risques de type tremblement de terre ou explosion (proximité d'une zone
d'usines ou d'entrepbts de produits chimiques,...).

V.1.2. Acces physique

Afin d'éviter toute perte, dommage et compission des ressources de I'lGC et l'interruption des services
de I'AC, les accés aux locaux des différentes composantes de I'|GC doivent étre controlés.

En outre, toute personne entrant dans ces zones physiguement sécurisées ne doit pas étredaisisée, pen
une période de temps significative, sans la surveillance d'une personne autorisée.

Niveau (***)

Pour les fonctions de génération des certificats, de génération des éléments secrets du ser
gestion des révocations

L'accés doit étre striateent limité aux seules personnes nominativement autorisées a pénétrer
locaux et la tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécur
renforc®e par | a mise en 1 uvrsiguedtdogiqueyens d

Afin d'assurer la disponibilité des systémes, I'accés aux machines doit étre limité aux seules j
autorisées a effectuer des opérations nécessitant l'acces physique aux machines. Poul
composantes concernées de I''GC daiwvaéfinir un périmétre de sécurité physique ou sont ins
ces machines. La mise en Tuvre de ce p®ri|
confiance telle que prévue dans la PC de I'AC, en conformité avec la présente PC Typmédxotd
est recommandé que tout local utilisé en commun avec d'autres fonctions que les fonctions re|

la composante concernée soit en dehors de ce périmétre de sécurité.

Niveau (**)

Pour les fonctions de génération des certificats, de gémérates éléments secrets du serveur ¢
gestion des révocations

L'accés doit étre strictement limité aux seules personnes autorisées a pénétrer dans les Ig
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sit@irigérelaforcé|
par |l a mise en Tuvre de moyens de d®tectio

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines
aux seules personnes autorisées a effectuer des opératiessitadit I'accés physique aux machine

Nota-On entend par machines | densemble des serveu
actifs du r®seau utilis®s pour | a mise en Tuvre
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V.1.3. Alimentation électrique et climatisation

Les caractéristiques des équipements d'alimentation électrique et de climatisation doivent permettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les reoagede la présente PC Type, ainsi que les
engagements pris par 'AC dans sa PC, en matiere de disponibilit¢ de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre les dégats des eaux doivent permettre de respecter les exigences de lg
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gesties kEvocations et d'information sur |'état des certificats.

V.1.5. Prévention et protection incendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pri®\Gadlans sa PC, en matiére de disponibilité de

ses fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I'lGerdoétre identifiées et leurs

besoins de sécurité définis (en confidentialité, intégrité et disponibilitd). AC doi t mai nt
inventaire de ces informations. L6AC doit mettr e
vol de ces inform@ons.

s s oA

Les supports (papier, disque dur, disquette, CD, etc.) correspondant a ces informations doiy@résétre
selon des procédures conformes a ces besoins de sécurité. En particulier, ils doivent étre manipulés de
maniére sécurisée afin de protégersiggports contre les dommages, le vol et les accés non autorisés.

Des procédures de gestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
l a p®riode de temps durant | aquel | scontiebne@ sbdengag

V.1.7. Mise hors service des supports

En fin de vie, les supports devront étre, soit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de tdesion et de réinitialisation doivent étre conformes a ce niveau de
confidentialité (voir notamment le guide [91]D.

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I'lGC mettent en
Tuvr e dgarsles hoasisite®ede leurs applications et de leurs informations. Ces sauvegardes doivent
étre organisées de fagon a assurer une reprise des fonctions de I''GC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Tgp& ehgagements de I'AC dans sa PC en
matiére de disponibilité, en particulier pour les fonctions de gestion des révocations et d'information sur
I'état des certificats (cf. chapitr8s.9.5.1etIV.10.2).

Les informations sauvegardées hors site doivent respecter les exigences de la présente PC Type en
matiere de protection en confidentialité et en intégrité de ces informations.
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Niveaux (***) et (**)

Les composantes de I'lG& charge des fonctions de gestion des révocations et d'information s
des certificats, au moi ns, doi vent oblig
permettant une reprise rapide de ces fonctions suite a la survenance d'uncsimistreédenemen
affectant gravement et de maniére durable la réalisation de ces prestations (destruction du site

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les roles de
appropriés et conformément aux mesude sécurité procédurales.

V.2. Mesures de sécurité procédurales

V.2.1. Roles de confiance

Chaque composante de I'lGC doit distinguer au moins les cinq réles fonctiddeaenfiance suivants

0] Responsable de sécuritéLe responsable de sécurité estchargéde mi se en 1T uvi
politique de s®curit® de l a composant e. I
équipements des systemes de la composante. Il est habilité & prendre connaissance des
archives et est <char g® de afindeadbtectentauteincidests | o
anomalie, tentative de compromission, dtest responsable des opérations de génération et
de révocation des certificats

a Responsable d'application Le responsable d'application est chargé, au sein de la

composante dalquel | e il est rattach®, de |l a mise
de la déclaration des pratiques de certification de I'lGC au niveau de I'application dont il est
responsabl e. Sa responsabilit® cteapplicagdon!| 6 e n s
et des performances correspondantes.

0] Ingénieur systeme Il est chargé de la mise en route, de la configuration et de la
maintenance technique des équipements informatiques de la composante. Il assure

| 6admi ni str at i onsetdesadsaauxgeaila@compesantes y st me

0] Opérateur-Un op®r ateur au sein dbune composante
attributions, | 6expl oitation des applicati
composante.

0] Contréleur - Personne désigaépar une autorité compétente et dont le réle est de procéder
de mani re r®guli re - des contrlles de ¢
fournies par la composante par rapport aux politiques de certification, aux déclarations des
pratiques de céfication de I'IGC et aux politiques de sécurité de la composante.

En plus de ces roles de confiance au sein de chaque composante de I'lGC, et en fonction de l'organisation
de | "1 GC et des outils mis en 1T uvrentantlqueAdl dp e u't
confiance, les réles de porteur de parts de secrets d¢zChapitred/I.1 etVI.2.

Ces porteurs de parts de secrets ont la responsabilgguida la confidentialité, l'intégrité et la
disponibilité des parts qui leur sont confiés.

De maniére générale, des procédures doivent étre établies et appliquées pour tous les roles administratifs
et les rOles de confiance ayant trait a la fournituresefices de certification. Ces réles doivent étre
décrits et définis dans la description des postes propre a chaque entité opérant une des composantes de

a

| 61 GC sur l es principes de s®paration des resp

% En fonction de la taille de I'entité concernée, de la charge de travail correspondant au réle, etc., ainsi qu'en
fonction des exigences de sécurité et de contintgtétidté, un méme rdle fonctionnel péutdoit étre tenu par
différentes personnes.
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d®t ermi ner |l a sensibilit® du poste, en fonction
des antécédents et de la formation et de la sensibilité des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctgéserales et les fonctions

sp®ci fiques ° | 6 AC. L6OAC doit i mpl ®menter t echi
m®cani smes de contr!le dbébacc s qubelle met en Tu
De pl us, |l es op®rations de s®cur i tn®northaes. ILE&SAC d
responsabilités des opérations de sécurité incluent

a les procédures et responsabilités opérationnelles ;

a la planification et la validation des systémes sécurisés ;

u la protection contre les logiciels malicieux ;

u |l 6entretien ;

U la gestion de réseaux ;

1] l a surveillance acti ve dé&ensmeietiessnitesy,x doéaud,]

1] la manipulation et la sécurité des supports ;

a | 6®c hange de donn®es et de | ogiciels.
Ces responsabilités sont gérées par les opérations deiséc® de | 6 AC, mai s peuve

réalisées par du personnel opérationnel non spécialiste (en étant supervisé), tel que défini dans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doiver@itre mises en place pour empécher que des équipements, des informations, des
supports et des logiciels ayant trait aux servic

V.2.2. Nombre de personnes requises par taches

Selon |l e type dooop®e e taiqualité desf personnesud@vant nétessairement étre
pr®sentes, en tant qubdacteurs ou t®moins, peuven

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. Le
présente PC Typeéfinit un certain nombre d'exigences concernant cette répartition, notamment pour les
opérations liées aux modules cryptographiques de I'lGC (cf. ch¥pjtre

La DPC de I'AC devra précisajuelles sont les opérations nécessitant l'intervention de plusieurs
personnes et quelles sont les contraintes que ces personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identificatio n et authentification pour chaque role

Chaque entit® op®rant une composante de | "I GC d
membre de son personnel amené a travailler au sein de la composante avant de lui attribuer un réle et les
droits correspondants, notamment

u gue son nom soit ajout® aux | istes de cont
composante concernée par le role

a gue son nom soit ajouté a la liste des personnes autorisées a accéder physiquement a ces
systemes

A

u |l e cas ®ch®ant et en fonction du rt] e; guoL

a éventuellement, que des clés cryptographiques et/ou un certificat lui soient délivrés pour
accomplir le réle qui lui est dévolu dans I'lGC.

Ces contréles doiverétre décrits dans la DPC de I'AC et doivent étre conformes a la politique de sécurité
de la composante.
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Chaque attribution déun rtle “ un memiCedledoit per
étre clairement mentionné et décrit dansdzefde poste.

V.2.4. Roles exigeant une séparation des attributions

Plusieurs réles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet
pas |l a s®curit® des fonctions mises e ncofimandé e . P
qu'une méme personne ne détienne pas plusieurs réles et, au minimum, les exigirasriside non

cumul doivent étre respectées.

Les attributions associées a chaque role doivent étre décrites dans la DPC de I'AC et étre conformes a la
politiguede sécurité de la composante concernée.

Niveaux (***) et (**)

Concernant les réles de confiance, les cumuls suivants sont interdits

a responsable de sécurité et ingénieur systempérateur
0] contrdleur et tout autre réle

1] ingénieur systéme et opérateur

Niveau (*¥)

Concernant les réles de confiance, le cumul suivant est interdit

1] responsable de sécurité et ingénieur systeme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous les personnelsamenésa avai l l er au sein de composantes de
de confidentialité vigxvis de leur employeur. Dans le cas des agents,ciespnt soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I'lGC doit s'assiedeg) attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent a leurs compétences professionnelles.

Le personnel dbéencadrement doit poss®der | dexper
desécuritt n vi gueur au sein de | 61 GC.

L'AC doit informer toute personne intervenant dans des roles de confiance de I'GC
a de ses responsabilités relatives aux services de I'IGC,

a des procédures liées a la sécurité du systeme et au controle du peeomnedllelle doit
se conformer.

En particulier, les personnes intervenant dans des roles de confiance doivent y étre formellement affectées
par | dencadrement sup®rieur charg® de | a s®curit

V.3.2. Procédures de vérification des antécédents

Chaque entité opérantunecampant e de | ' 1 GC doit mettre en Tuv
peut disposer pour s'assurer de I'nonnéteté de ses personnels amenés a travailler au sein de la composant
Ces personnels ne doivent notamment pas avoir de condamnation de justingadiction avec leurs
attributions. lls devront remettre a leur employeur une copie du bulletin n°3 de leur casier judiciaire. Les
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personnes ayant un r!*l e de <confiance ne doiven
| 6i mpartithdhest ® de | eur s

Y

Ces vérifications doivent étre menées préalablement a l'affectation a un réle de confiance et revues
régulierement (au minimum tous les 3 ans).

V.3.3. Exigences en matiére de formation initiale

Le personnel doit étre préalablement formé aux logiciels,énmét et procédures internes de
fonctionnement et de s®curit® qu' il met en T uvr e
sein de laquelle il opere.

Les personnels doivent avoir connaissance et comprendre les implications des opéaratidasut la
responsabilité.

V.3.4. EXxigences et frequence en matiére de formation continue

Le personnel concerné doit recevoir une information et une formation adéquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organesatien fonction de la nature de ces
évolutions.

V.3.5. Fréquence et séquence de rotation entre différentes attributions

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par 'AC dans sa DPC.

V.36. Sanctions en casséasbactions non auto

A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes de I'lGC doit
également respecter les exigences du présentiehd@. Ceci doit étre traduit en clauses adéquates dans
les contrats avec ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures
opérationnelles et les outils®e i f i ques qu' i | met en Tuvre ainsi
de la composante au sein de laquelle il travaile particulier,l doit lui étre remis la ou les politique(s)

de s®curit® | 0i mpactant

V.4. Procédures de constitution des donnéesalidit

La journalisation do6®v nements consiste ~ | es el
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'événemats a enregistrer

Concernant | es syst mes | i ®s aux fonctions qui <
opérant une composante de I'lGC doit au minimum journaliser les évenements tels que décrits ci
dessoussous forme électronique. Layrnalisation doit étre automatique, dés le démarrage d'un systéeme
et sans interruption jusquo6” | darr°t de ce syst

a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (maspdsse, certificats, etg.)
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a démarrage et arrét des systemes informatiques et des applications

a évenements liés a la journalisatiodémarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises & une défaillance de la
fonction de journalisation

1] connexion’ déconnexion des utilisateurs ayant des rbles de confiance, et les tentatives non
réussies correspondantes.

Dbautres ®v nements doivent aus ssouranuels. Ce sort eeexi | | i
concernant la sécurité et qui ne sont pas produits automatiquement par les systemes informatiques,
notamment

a les accés physiques

u les actions de maintenance et de changements de la configuration des systemes

0] les changments apportés au personnel

a les actions de destruction et de réinitialisation des supports contenant des informations
confidentielles (cl®s, donn®es ®OG.9.ti vati or

En plus de ces exigences de journalisationmanes a toutes les composantes et toutes les fonctions de
I'lGC, des événements spécifiques aux différentes fonctions de I'lGC doivent également étre journalisés,
notammert :

0] réception d'une demande de certificat (initiale et renouvellement)
u validaion/ rejet d'une demande de certificat

u événements liés aux clés de signature et aux certificats d'/AC (génération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

u le cas échéant, génération des élémeatsets du serveur (bil ® codes d' acti v
a génération desertificats decachet

a transmission des certificats aRCC et, selon les cas, acceptatidngjets explicites par les
RCC;

u le cas échéant, remise du disposidfcréation de cachdu serveur alRCC;

c:

publication et mise a jour des informations liées a I'AC (PC, certificats d'AC, conditions
générales d'utilisation, etgc.)

u réception d'une demande de révocation
a validation/ rejet d'une demande de révocation
a génération pis publication des LCR et, éventuellement, deltal;CR
1] le cas échéant, requétegponses OCSP.
Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants
a type de I'événement

1] nom de | 6ex®cuduasysoume®Ri®Bcéprponehant | 6 ®V ne
1] date et heur @ heka rled Gueremdrsasgnifteatfs de I'AC concernant
| 6environnement, | a gestion de cl|;® et | a gEe

a r®sul tat de | 6r@ugsite)e ment (®chec ou

% | es événements & journaliser doivent étre adaptés a l'organisation et l'architecture de I''GC. Notamment, les
échanges entre fonctions de I''GC et/ou entre composaatétG€ peuvent nécessiter une journalisation pour
assurer une tragabilité des actions.
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L6i mputabi l

it® dbébune action revient ~ la personrt
ou | 6identi fi

ant de | 6ex®cutant doit figurer exp

De plus, en fonction du type de Enement, chaque enregistrement devra également contenir les champs
suivants

1] destinataire de | 6op®rati on

1] nom du demandeur de | dop®ration ou r ®f ®r enc
a nom des personnes pr ®s ent stant plusiedirs persaidea)gi t d ¢
1] cause de ] 6®v nement

a toute information caractérisant I'événement (par exemple, pour la génération d'un certificat,

le numéro de série de ce certificat).
Les opérations de journalisation doivent étre effectuées au aopreckssus.
En cas de saisie manuel |l e, | 6®criture doit se f a
Lesévénemes et donn®es sp®cifiques “ journaliser doi

V.4.2. Fréquence de traitement des journaux d'évenements

Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'événements

Les journaux d'évenements doivent étre conserveés sur site pendant au moins le délai VT::T_JOUR_SITE.
lls doivent étre archivés le y8 rapidement possible aprés leur génération et au plus tard sous le délai
VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période
d'archivage).

V.4.4. Protection des journaux d'évenements

La journalisation doit étre concet mi se en Tuvre de fa-on 7 | imit
modi fication ou de destruction des journaux do
doivent permettre de détecter toute modification, volontaire ou accidentelle, de caayourn

Les journaux do6é®v nements doivent °tre prot®g®:
partielle ou totale, volontaire ou non)

Le systéme de datation des évenements doit respecter les exigences du chapitre VI.8.

La définition de lasensibl i t ® des journaux do6é®v nements d®pen:i
du métier. Elle peut entrainer un besoin de protection en confidentialité.

V.4.5. Procédure de sauvegarde des journaux d'événements

Chaque entité opérant une composante de I'lGCnakelitre en place les mesures requises afin d'assurer
l'intégrité et la disponibilité des journaux d'événements pour la composante considérée, conformément
aux exigences de la présente PC Type.

V.4.6. Systeme de collecte des journaux d'événements

La présente PC Pe ne formule pas d'exigence spécifique sur le sujet.

V.4.7. Notification de I'enregistrement d'un évenement au responsable de I'événement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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V.4.8. Evaluation des vulnérabilités

Chaque entité opérantne@ composante de I''GC doit étre en mesure de détecter toute tentative de
violation de | 6int®grit® de | a composante consi d

Les journaux d6®v nement s doi vent °tre contr |
d'identifier des anomalies liées &sdentatives en échec.
Les journaux doivent étre analysés dans leur totalité au moins a une fréquence VT::F_JOUR_ANA. Cette

analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. Le résumé doit fairepgaitre les anomalies et les falsifications constatées.

Par ailleurs, un rapprochement entre les différents journaux d'événements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion dasoré/e@t

fonction d'information sur I'état des certificats, etc.) doit étre effectué a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dispositions en matiére d'archivage doivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composantes de I'lGC.

Il doit égalemenpermettre la conservation des pieces papier liées aux opérations de certification, ainsi
gue leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes

0] les logiciels (exécutables) et les fichiers de configuration dep&ments informatiques

a les PC;

u les DPC;

u | es accords contractuels avec doébautres AC
a |l es certificats et ;LCR tels qudé®mi s ou publ
a les récépissés ou natifications (a titre informatif)

0] les engagements signés des MC

a | es just i fi cRQCetflescas®éhéadtede leur eéntié dd mtachement

a les justificatifs de possession des serveainmsi que leurs noms

1] les journaux d'événements des différentes entités de I'IGC.

V.5.2. Période de conservation des archives

Dossiers de demande de certificat

Tout dossier de demande de certificat accepté doit étre archivé aussi longtemps que nécessaire pour les
besoins de fourniture de la preuve de la certification dans des procédures Iégales, conformément a la loi
applicable.

Les facteurs a prendre en compteagiéa détermination de la "loi applicable" sont la loi du pays dans
lequel I'AC est établie

Lorsque leRCC sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou I'AC
est établie, alors il convient que cette AE applique égaléla réglementation de son propre pays.
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Lorsque des MC sont également dans un autre pays, alors il convient de prendre également en compte les
exigences contractuelles et |égales applicables a ces MC.

La dur ®e de conservat i bdoitétteportéaolasonnaissasiceRILC@du e g i st
MC.

Au cours de cette dur®e dbébopposabilit® des docu
étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier, compié par les mentions consignées par I'AE ou le MC, doit permettre de retrouver l'identité
réelleduRCCr esponsabl e, ) un i nstant "t" du serveur d

Certificats et LCR émis par 'AC

Les certificats decachetet d'AC, ansi que les LCR LAR produites, doivent étre archivés pendant au
moinsVT::T_ARCHIVE_C années apres leur expiration

Journaux d'événements

Les journaux d'évenements traités au chapfitdeseront archivés pendawvi::T_ARCHIVE_Japreés leur
g®n®r ati on. Les moyens mis en dTuvre par I " AC po
sécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrementétice

assurée tout au long de leur cycle de vie.

Autres journaux

Pour | archivage des journaux autres Vduacunees |
exigence nobest stipah®DPCL'I ACG pmo@einsernmi sd aenns 1 L
journaux.

(@

V.5.3. Protection des archives

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent
0] étre protégées en intégrité
a étre accessibles aux personnes autorisées
a pouvoirétre relues et exploitées.

L' AC pr®cisera dans sa DPC |l es moyens mis en Tuv

V.5.4. Procédure de sauvegarde des archives

La présente PC Type ne formule pas d'exigence spécifique sur léAspjétiser par I'AC danss PC et
DPC. Le niveau de protection des sauvegardes doit étre au moins équivalent au niveau de protection des
archives.

V55. Exi gences doOohorodatage des donn®es
Cf. chapitreV.4.4 pour la datation des journaux d'é@egnents.

Le chapitreV1.8 précise les exigences en matiére de datatrmmodatage.

V.5.6. Systeme de collecte des archives

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est qéente dgy/s
collecte des archives, qu'il soit interne ou externe, doit respecter les exigences de protection des archives
concernées.
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V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) doivent pouvoir étre rémgpétans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'AC peut accéder a toutes les archives (par opposition a une
entité opérant une composante de I''GC qui ne peut récupérer et consulter que les archives de la
composante considérée).

V.6. Changemern de clé d'AC

L'"AC ne peut pas g®n®rer de <certificat dont | a
certificat correspondant de I'AC. Pour cela la période de validité de ce certificat de I'AC doit étre
supérieure a celle des certificatsaile signe.

Fin de validité des certificats de I'AC et du porteur

Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

— Durée de validité du certificat de signature de
. IAC
» Temps

Au regard de la date de fin de validité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clé privée correspondante.

D s qu o6 uakicléd'aQestgénérée, seule la nouvelle clé privée doit étre utilisée pour signer des
certificats.

Le certificat pr®c®dent reste utilisable pour v
tous les certificats signés avec la di&¢e correspondante aient expiré.

V.7. Reprise suite & compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Chaque entit® op®rant une composante de | '1GC d
rematée et de traitement des incidents, notamment au travers de la sensibilisation et de la formation de
ses personnels et au travers de l'analyse des différents journaux d'évér@éeseptecédures et moyens
doivent permettre de minimiser les dommages diessancidents de sécurité et des dysfonctionnements.

Dans | e cas doébun incident majeur, t el gue | a pe
v ol de |l a cl ® priv®e de | 6AC, | 6®v nemenmndelad ®c | e
composante concer n®e, qui doit en informer i mm®
i mp®r ativement trait® d s d®tection et | a publ i
lieu, doit étre faite dans la plus gde urgence, voire immédiatement, par tout moyen utile et disponible

(presse, site Internet, r®c®piss® ¢é).laDGMECe doi t

point de contact identifié sur le sitattp://www.references.modernisation.gouy.fr

Si I'un des algorithmes, ou des paramétres associés, utilisés par I'ACsauveessdevient insuffisant
pour son utilisation prévue restante, alors I'AC doit :

U  informer tous lesRCC et les tiers utilisateurs de certificats avec lesquels I'AC a passé des
accords ou a d'autres formes de relations établies. En complément, cette information doit étre
mise a disposition des autres utilisateurs de certificats ;
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0 révoquer tout certificat concerné.

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I''GC doit disposer d'un plan de continuité d'activité permettant de répondre aux
exigences de disponibilité des différentionctions de I''GC découlant de la présente PC Type, des
engagements de I'AC dans sa propre PC notamment en ce qui concerne les fonctions liées a la publication
et/ ou liées a la révocation des certificats.

Ce plan doit étre testé au minimum suivarftéguence VT::F_TEST_PLAN.

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante doit étre traité dans
le plan de continuité de la composante ¢bfpitreV.7.2) en tant que sinistre.

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit étre immédiatement
révoqué cf. chapitreV.9.

En outre, | 6AC doit au tmbuvaneum respecter | es eng

U  informer les entités suivantes de la compromission : touR@GS MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies, parmi
lesquelles des tiers utilisateurs et d'autres AC. En cangplé cette information doit étre
mise a disposition des autres tiers utilisateurs ;

U indiquer que les certificats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité d'actvité suite a un sinistre

Les différentes composantes de I'lGC doivent disposer des moyens nécessaires permettant d'assurer la
continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).

V.8. Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre entitgpour des raisons diverses.

L6AC doit prendre | es dispositi onstdenresperterscasi r e s
exigences minimales dans |l e cas 0% |'AC serait
couvrir ces codts par ellméme, ceci, autant que possible, en fonction des contraintes de la législation
applicable en matiere deilfae.

Letransfert ddbactivit® est d®f i ni comme |l a fin d
doéi ncidence sur l a validit® des certificats ®mi ¢
activit® or ganabsrde ayeala nodvdlédettitée n c o | |

La cessation dobéactivit® est d®f i ni e comme | a fi
incidence sur la validité des certificats émis antérieurement a la cessation concernée.

Transfert doaont i dvial®fivedi®estsathe composante de |

Afin d' assurer un niveau de confiance constant p
obligations:

%" Cessation d'activité d'une composante autre que I'AC
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1) Mettre en place des procédures dont I'objectif est d'assurer un service congtarticatier en
matiere d'archivage (hotamment, archivage atificats decachetet des informations relatives
aux certificats).

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), conformémenaux exigences de disponibilité pour ses fonctions définies dans la
présente PC Typd défaut, les applications de I'Administration refuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, mémersfidat de
cachetest encore valide.

Des précisions quant aux engagements suivants doivent ainsi étre annoncées par I'AC dans sa PC

1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
vis-a-vis desRCCoudestii | i sateurs de certificats, |l 6AC d
et, au moins, sous le délai VT::T_CESS.

2) L'AC doit communiquer au point de contact identifié sur le site
http://wwwreferences.modernisation.gouylfres pr i nci pes du plan d' ac
moyens techniques et organisationnels destin®
l e transfert déactivit®. E | Is anis ¥n pace®es enatiere r a
d'"archivage (cl ®s et informations —relatives
fonction sur toute la durée initialement prévue dans sa PC. L'AC devra commurliD€BPIE et

| 6 Ad¢lSrSds différentesaoposant es de | 61 GC concer n®es,
survenus. L'AC mesurera l'impact et fera l'inventaire des conséquences (juridiques, économiques,
fonctionnelles, techniques, communicationnelles, etc.) de cet évenement. Elle présentera un plan
d'action destiné a supprimer, ou réduire, le risque pour les applications et la géne RQC &is
les utilisateurs de certificats.

3) LOAC doit t danDGME € i f & 1© BeNBS bbstacle ou délai supplémentaire
rencontrés dans le déroulementpilacessus.

Cessation dbéactivit® affectant | ' AC

La cessation doéactivit® peutcésseatitonatléeéaowui piatr &
certificats donn®e seul ement). La cessateiquen par
seules les obligations visées aux 1), 2),et8)eissous soient ~ ex®cuter par
reprend | es activit®s, | ors de | 0expiration du d
Dans | '"hypoth se d'une eessahi casdddc¢mpwoiss®bt bt
serait Ssubstitu®e de par | 6ef fet ddébune | oi , do

convention antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la
pulbication des LCR conformément aux engagements pris dans sa PC.

L6OAC doit stipuler dans ses pratiques | es dispo:
inclure :

U la notification des entités affectées ;

U le transfert de ses obligations@d ut r es parti es ;

U la gestion du statut de révocation pour les certificatsexpirés qui ont été délivrés.

Lors de l'arrét du service, I'AC doit

1) sodéinterdire de transmettre |l a cl® priv®e | ui
2)  prendre toutesek mesures nécessaires pour la détruire ou la rendre inopérante

3)  révoquer son certificat

4) r®voquer tous |l es certificats quobel;l e a sign®

5) informer (par exemple par récépissé) tous les MC eRQCL des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachement le cas échéant (cf. dhizhi®e

Annexe A10 au RGSv1.0 PC Type- Cachet Serveur

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.6 2.3 11/02/2010 PUBLIC 57/82



http://www.references.modernisation.gouv.fr/

VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapitre sont leacegigainimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés

VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génération des clés de sigmatd'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences du chapieci-dessous pour le niveau de sécurité considéré.

La génération des & de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles de confiance (cf. ckiapitle dans le cadre de
"cérémonies de clés". Ces céréemomielvent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de
la génération de parts de secrets d'IGC. Ces parts de secrets sont des doneé&astpadengérer et de
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser ultérieurement de nouveaux modules cryptographigues avec les clés de signatures
d'AC.

Par exemple, ces parts decrsts peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n parties parmi m sont nécessaires et suffisantes
pour reconstituer la clé privée), ou encore, il peut s'agir de données permettaitiatehdr le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lors de la cérémonie de clés.

Suite a leur génération, les parts de secrets doivent étre remises a des porteurs de parssdisigmést

au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou confiné dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'une part de secrets dune méme ACaunenomm donn®. Chaque part de seq
par son porteur.

Niveau (***)

Les cérémonies de clés doivent se dérouler sous le contr6le d'au moins deux personnes ayal
de confiance et en présence de plusieurs témoins dont au neoixssaht externes a I'AC et si
impartiaux. Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérér
rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un
public (huissier ounotaire).

Toute manipulation de données secrétes en clair (clés privées d'AC, clés privées des serveul
secrets d'IGC) doit se faire dans un environnement protégé contre les rayonnements
compromettant matériels protégés, cage de Fangdlocaux limitant les risques de fui
d'information par observation visuelle ou rayonnements électromagnétiques, etc.
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Niveau (**)

Les cérémonies de clés doivent se dérouler sous le contrble d'au moins deux personnes ayar
de confiance etreprésence de plusieurs témoins dont au moins un est externe a I'AC et est ii
Les témoins attestent, de facon objective et factuelle, du déroulement de la cérémonie par 1
script préalablement défini.

Niveau (*)

Les cérémonies de clésident se dérouler sous le contr6le d'au moins une personne ayant al
un réle de confiance et en présence de plusieurs témoins. Les témoins attestent, de facon o
factuelle, du déroulement de la cérémonie par rapport au script préalabléfivént d

VI.1.1.2Clés serveurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent que siéachi serveur est générée par I'AC.
La génération des clés des serveurs doit étre effectuée dans un environnement sécurisé (¢f.)chapitre
Les biclés des serveurs doivent étre générées

a soit directement dans le dispositié création de cachelestiné au serveur conforme aux
exigences du chapitxdll ci-dessougour le niveau de sécurité considéré,

0] soit dans un module cryptographique conforme aux exigences du chapitrdessous pour
le niveau de sécurité considéré, puis transférées de maniére sécurisée dspusitf de
création de cachelestiné au serveur sans que I'AC n'en garde aucune copie.

VI.1.1.3Clés serveurs générées au niveau du serveur

Dans le cas ou la {nlé est générée au niveau du serveur, cette génération doit étre effectuée dans un
dispositif répondanaux exigences du chapitkdl ci-dessous pour le niveau de sécurité considéré. L'AC
doit s'en assurer aupres HCC, au minimum au travers d'un engagement contractuel clair et explicite du
RCCuvis-a-vis de I'AC.

VI.1.2. Transmission de la clé privée au serveur

Si I'AC génere la belé duserveur (cf. chapitr®/1.1.1.2), la clé privée doit étre transmise au serveur de
maniére sécurisée, afin d'en assurer la confidentialité et I'intégrité. Cette transmission doit se faire de
préférence directement mkale dispositifde création de cachdestiné au serveur, ou suivant un moyen
équivalent.

Niveau (***)

Si l a v®rification de | 6-&fdene ipi®y diug RECCn pa
de | 6enregi str ement celibai doR &r€ effectubedopside la mide dd falé&
g®n ®r ®e par | 6AC en pr®sence du RCC.

Niveau (**)

Si la v®rification de | 0iédfemcet @Physi RCLC
procédé de signature électronique conformenaun i mum aux eXi gences (
au moment de | denregi st r e ma doit étre effecRée @rs fleclahren
delabicl ® g®n®r ®e par | 6AC en pr ®sence du RC(

'l est interdit " ecbndeavartodedupliguer cetteclepevéet i f i cati on d
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VI.L.3. Transmi ssion de | a cl® publique © | 6AC

En cas de transmission de la clé publiqgue du serveur vers une composante de I'AC (caglétekt bi
générée au niveau du serveur), la clé devra étre protégée eriténeigson origine devra en étre
authentifiée.

VI.LLA,. Transmi ssion de | a c¢cl® publique de | 6AC

Les clés publiques de vérification de signature de I'AC doivent étre diffusées auprés des utilisateurs de
certificats par un moyen quhessure l'intégrité de bout en bout et qui en authentifie l'origine.

Une clé publigue d'AC peut étre diffusée dans un certificat qui est soit un certificat racine autosigné, soit
un certificat rattaché a une hiérarchie d'AC jusqu'a une AC racine (cftrehapl.2ci-dessus).

Un certificat racine autosigné ne permet pas de garantir paréluie que la clé publique correspondante
appartient bien a I'AC considérée. Sa diffusion doit s'accompagner de la diffusiades sources de
confiance, de I'empreinte numérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration qu'il s'agit bien d'une clé publique de I'AC.

La cl ® publique de | 8AC, a i n s itificat,.empreintessnunméngfies,r ma t
déclaration d'appartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.

Les certificats dOAC r ®f ®renc®s feront par aille

VI.1.5. Tailles des clés

Les clés d'AC et de serveurs doivent respecter les exigences de caractéristiques (tailles, algorithmes, etc.)
du documenfRGS_A_14]

VI.1.6. Vérification de la génération des paramétres des Hilés et de leur qualité

L6®qui pement d eclésgd@itnudiserades panametiles redpectant les normes de sécurité
propres ° | 6al gor i-tle{ah®GCE A d4.espondant ~ | a bi

Les paramétres et les algorithmeisésd oi vent °tre document ®s par | 6A

VI.1.7.0bjectifs d'usage de la clé

L'utilisation d'une clé prige d'AC et du certificat associé est strictement limitée a la signature de
certificats, de LCR LAR et/ou de réponses OCSP (cf. chafit#el.2et documenfRGS_A_14).

Lébutilisation de Hucertfidat®sspcié iest strietement limitée auvservceaghett
des données émises par ce serveur (cf. chap#résl, IV.5 et le documentRGS_A_14).

VI.2. Mesures de sécurité pour la protection des clés privées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI.2.1.1Modules cryptographiques de I'AC

Les modules cryptographiques, utilisés par I'AC, pour la générationnet la e en T uvre de
signature, ainsi que le cas échéant pour la génération des clés des serveurs, doivent étre des modules
cryptographiques répondant au minimum aux exigences du chXpitcedessous pour le niveau de
sécurité considéré.
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VI.2.1.2Dispositifsde création de cacheles serveurs

Les dispositifde création de cachetéte pr ot ecti on de cl|l ®s pri v®es de
de leurs clés privées, doivent respecter legandes du chapitd€ll ci-dessous pour le niveau de sécurité
considére.

Si I'AC ne fournit pas ellenéme ce dispositif aRCC, elle doit s'assurer aupres RCCde la conformité
du dispositi f eserveur, aunminimunvaudravgrsadiun dngagement contractuel clair et
explicite duRCCvis-a-vis de I'AC.

En revanche, |l orsque RCGQAGQIfrewrtreinte nde odii 9 pnadg irteicft
que:

0  la préparation des dispositifs de atién de cachet est contrélée de facon sécurisée
U  les dispositifs de création de cachet sont stockés et distribués de fagon sécurisée

U les désactivations et réactivations des dispositifs de création de cachet sont contrélées de
fagon sécurisée.

Note: AL peut soOinspirer du document [ ExigencesSit

VI.2.2. Contréle de la clé privée par plusieurs personnes

Ce chapitre porte sur le contrble de la clé privée de I'AC pour I'exportdiimportation hord dans un
module cryptgraphique. La génération de ladbg est traitée au chapitkd.1.1.1, I'activation de la clé
privée au chapitr¥/1.2.8 et sa destruction au chapiwvé&2.10.

Niveaux (**) et (***)

Le contr6le des clés privées de signatdeeI'AC doit étre assuré par du personnel de confi

(porteurs de secrets d'l GC) et via un out
exploitants par mi m doivent sbdauthentifier
Niveau (*)

Le controle deslés privées de signature de I'AC doit étre assuré par du personnel de cg
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée

Ni les clés privées d'AC, ni les clés privées des serveurs ne doivent en aucun cas étre séquestrées.

VI.2.4. Copie de secoursle la clé privée

Les clés privées des serveurs ne doivent faire I'objet d'aucune copie de secours par I'AC.

Les clés privées d'AC peuvent faire I'objet de copies de secours, soit dans un module cryptographique
conforme aux exigences du chapikkci-dessous, soit hors d'un module cryptographique mais dans ce
cas sous forme chiffr®e et avec un m®cani sme de
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du nmggidgraphique et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux attaques par cryptanalyse pendant au moins la durée de vie de la clé ainsi pretegégles a
respecter sont définies dangllecument [RGS_B_1].
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Les opérations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptographique de telle maniere que les clés privées d'AC ne soient a aucun moment en clair en dehors
du module cryptographique.

Le contble des opérations de chiffremérdéchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre archivée.
Les clés privéesles serveurs ne doivent en aucun cas étre archivées ni par I'AC ni par aucune des
composantes de I'lGC.

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique

Si I'AC génére les clés privées des serveurs en dehors du digpegitiéation deachetdu serveur, le
transfert doit se faire conformément aux exigences du chafifrd .2 ci-dessus.

Pour les clés privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.

VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les clés privées d'’AC dans un module cryptographique répondant au
minimum aux exigences du chapi¥e ci-dessous pour le niveau de sécurité considéré.

Cependant, dans le cas des copieselmurs, le stockage peut étre effectué en dehors d'un module
cryptographique moyennant le respect des exigences du chépitre

Quelque soit | e moyen utilis®, | 6 A Gondpas comppmises nt i r
pendant leur stockage ou leur transport.

VI.2.8. Méthode d'activation de la clé privée

VI1.2.8.1Clés privées d'AC

La m®t hode dbactivation des ¢l ®s priv®es d'AC
répondre aux exigences définies dans BpiheXI pour le niveau de sécurité considéré.

Niveaux (**) et (***)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitré/I.4) et doit faire intervenir au moins deux personnes dans des r§
confiance (par exemple, responsable sécurité et opérateur).

Niveau (*)

L'activation des clés privées d'AC dans un module cryptographique @odogtirélée via des donng
d'activation (cf. chapitr&/l.4) et doit faire intervenir au moins une personne ayant au moins un |
confiance (par exemple, responsable sécurité).
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VI.2.8.2Clés privées des serveurs

La méthode d'activation de la clé privée du serveur dépend du dispositif utilisé. L'activation de la clé
privée du serveur doit au minimum étre contrélée via des données d'activation (cf. Hapjited doit
permettre de répondre aux exigences définies dans le chdfitpeur le niveau de sécurité considére.

VI.2.9. Méthode de désactivation de la clé privée

VI1.2.9.1Clés privées d'AC

La désactivation des clés privées d'AC dans uduieocryptographique doit étre automatique dés que
l'environnement du module évoluarrét ou déconnexion du module, déconnexion de l'opérateur, etc.
Une clé privée d'AC peut également étre désactivée apres une certaine période d'inactivité. Ces condition
de désactivation doivent permettre de répondre aux exigences définies dans le Xhapitrele niveau

de sécurité considéré.

VI1.2.9.2Clés privées des serveurs

Les conditions de désactivation de la clé privée d'un serveur doivent permettre de répondre aux exigences
définies dans le chapitddl pour ke niveau de sécurité considéré.

VI1.2.10.Méthode de destruction des clés privées

VI1.2.10.1. Clés privées d'AC

La méthode de destruction des clés privées d'AC doit permettre de répondre aux exigences définies dans
le chapitreX] pour le niveau de sécurité considéré.

En fin de vie dune clé privée d'AC, normale ou anticipée (révocation), cette clé doit étre
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

VI1.2.10.2. Clés privées des serveurs

Si lesclés privées des serveurs sont générées par I'AC dans un module cryptographique hors du dispositif
de création de cachda méthode de destruction de ces clés privées aprés leur exportation hors du module
cryptographique doit permettre de répondre augemces définies dans le chapiXi pour le niveau de

sécurité considére.

En fin de vie de la clé privée d'un serveur, la méthode de destruction de cette clé privée doit permettre de
répondre aux exigences deés dans le chapitéll pour le niveau de sécurité considéré.

VI.2.11.Niveau de qualification du module cryptographique et des dispositifs de création

de cachet
Les exigences de qualification des produits de séateitdype module cryptographique et dispositif de
cr®ation de cacha@sguene sbéappliquent que
e |l e PSCE fait | 6objet dédune proc®dure de qual.

e les dispositifs de création de cachet sont délivrés par IEPSC

Ces exigences sont précisées aux chapitres Xl et XII.
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VI.3. Autres aspects de la gestion des-blés

VI.3.1. Archivage des clés publiques

Les clés publiques de 'AC et des serveurs sont archivées dans le cadre de l'archivage des certificats
correspondants.

VI.3.2. Durées devie des biclés et des certificats

Les biclés et les certificats des serveurs couverts par la présente PC Type doivamedoiée de vie
au maximum de VT::T_PORT_MAX.

La fin de validité d'un certificat d'AC doit étre postérieure a la fin de vie eicats cachetqu'elle

émet. L'AC doit préciser dans sa PC la durée de vie des clés de signature d'AC et des certificats
correspondants. Cette durée de vie doit étre cohérente avec les caractéristiques de l'algorithme et la
longueur de clé utilisés (JRGS_A_14]) et doit étre au maximum égale a VT::T_C_AC_MAX.

VI4. Donn®es dobébactivati on

VI41l. G®ARn®r ati on et install ation des donn®es d:i
VI.41.1G®n ®r at i on et install ati on des donn®es C
| 6 AC

La génération et l'installatiodes données d'activation d'un module cryptographique de I'lGC doivent se
faire lors de la phase d'initialisation et de personnalisation de ce module. Si les données d'activation ne
sont pas choisies et saisies par les responsables de ces donngesmes;elles doivent leur étre
transmises de maniére a en garantir la confidentialité et I'intégrité. Ces données d'activation ne doivent
étre connues que par les responsables nommément identifiés dans le cadre des rdles qui leurs sont
attribués (cf. chapitr¢’.2.1).

VI.4.12G®n ®r at i on et install ati on des donn®es C
serveur

Si 'AC génére la clé privée du serveur, elle a pour obligation de transmetR€@ues données
d'activation correspondantes par le biais d'un chemairargissant la protection en intégrité et en
confidentialité des données. Notamment, la remise de la donnée d'activation doit étre séparée dans le
temps ou dans l'espace de la remise de la clé privée.

Par exemple s i |l es ®| ®me nt s géréscur a@r ssippait dnatériel slamtrlavmise en s 0 |
Tuvre est conditionn®e par | 6utilisation dbéun <c
personnel doivent étre réalisées par des moyens différents (par exemple retrait du support a ue guichet d

| 6AE et envoi du code par un autre canal).

Si les données d'activation sont sous forme de mots de paBseC [#oit étre informé de la politique de
constitution des mots de passe (par exemple, longueur d'un moins 8 caractéres, présence d'un moins un
camctere spécial, etc.)..

VI42. Protection des donn®es doboactivation

VI.421Pr ot ection des donn®es dbéactivation corr

Les données d'activation qui sont générées par I'AC pour les modules cryptographiques de I'lGC doivent
étre protégées emtiegrité et en confidentialité jusqu'a la remise a leur destinataire. Ce destinataire a
ensuite la responsabilité d'en assurer la confidentialité, I'intégrité et la disponibilité.
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VIi422Pr ot ecti on des donn®es dbactivauson corr ¢

Si les données d'activation des dispositifs de protection des clés privées des serveurs sont générées pal
I'AC, elles doivent étre protégées en intégrité et en confidentialité jusqu'a la remiR€@ux

Si ces données d'activation sont également saudégs par I'AC, elles doivent étre protégées en intégrité
et en confidentialité.

VI1.4.3. Autres aspects liés aux données d'activation

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.5. Mesures de sécurité des systemes informatiques

Les mesuresle sécurité relatives aux systemes informatiques doivent satisfaire aux objectifs de sécurité
qui découlent de l'analyse de risque que Ip&Qtmener (cf. chapitré3.1).

Une analyse des objectifs de s®curit® peut °tre
a garantir la prise en compte de la sécurité dans les systemes informatiques.

VI.5.1. Exigences de sécurité technique spécifiques aux systemesrimatiques

Un niveau mini mal dbassurance de | a s®curit® of
défini dans la DPC de I'AC. Il doit au moins répondre aux objectifs de sécurité suivants

0] identification et authentification forte des utiiears pour l'acces au systéme
(authentification a deux facteurs, de nature physique et/ou logique),

0] gestion des droits des wutilisateurs (per me
débacc s d®finie par | 8AC, nesteamuindes priviggesuy r i r
de contrbéles multiples et de séparation des rdles)

0] gestion de sessions doéutilisation (d®connej
contr!| ® par rtle et nom doéutilisateur),

a protection contre les virus informatiques toutes formes de logiciels compromettants ou
norrautorisés et mises a jour des logiciels,

0] gestion des comptes des utilisateurs, notamment la modification et la suppression rapide des
droits d'acces,

a protection du réseau contre toute intrusion d'unsgmere non autorisée,

0] protection du réseau afin d'assurer la confidentialité et I'intégrité des données qui y transitent,
a f onct i ons -répadaatiod ét hature fles actions effectuées),

a éventuellement, gestion des reprises sur erreur.

Les applicatios utilisant les services des composantes peuvent requérir des besoins de sécurité
complémentaires.

La protection en confidentialité et en intégrité des clés privées ou secretes d'infrastructure et de contréle
(cf. chapitrel.4.1.2) doit faire | 6obj eui pedventdéioeusrdeed 6 paat iy 6 &
risque.

Des dispositifs de surveillance (avec alarme automatique) et des procédures d'audit des paramétrages du
systeme (en particulier des éléments deageit doivent étre mis en place.
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VI.5.2.Niveau de qualification des systemes informatiques

Niveaux (***) et (**)

Lorsque le PSCE souhaite faire qualifier son offre de cersfidatcachetl est recommandé que |
syst mes informatique®e de ImMdIdA@Cemetrtyprntoge
qualification conformément &[ORDONNANCE], au niveau standard défini par le [RGS] ef
respectant les exigences du [CWA 1416.7

VI.6. Mesures de sécurité des systémes durant leur cycle de vie

Les mesuresle sécurité relatives aux cycles de vie des systémes informatiques doivent satisfaire aux
objectifs de sécurité qui découlent de I'analyse de risque quepBAOmener (cf. rappel au début du
présent chapitrg|)

VI.6.1. Mesures de sécurité liées au développement des systemes

L6i mpl ®mentation doéun syst me permettant de met
document ®e et doit respecter dans |l a mesure du p
La configuration du systeme des composantes de I'|GC ainsi que toute modification et mise a niveau
doivent étre documentées et controlées.
LOAC doit
U  garantir que les objectifs de sécurité sont définis lors des phases de spécification et de
conception

i utiliser des systémes et des produits fiables qui sont protégés contre toute modification

VI.6.2. Mesures liées a la gestion de la sécurité

Toute évolution significative d'un systeme d'une composante de I''GC doit étre signalée a I'AC pour
validation. Elle doit étre acumentée et doit apparaitre dans les procédures de fonctionnement interne de

|l a composante concern®e et °tre conforme au schf(
le cas de produits évalués.

VI.6.3.Niveau d'évaluation sécurité du cycle de vie desystemes

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.7. Mesures de sécurité réseau

Léinterconnexion vers des r®seaux publics doit
pour nbéaccepter ques lauws fpamdtoicood reesmennBic edses alia com

L6AC doit garantir que | es composants du r ®seau
environnement physiquement sécurisé et que leurs configurations sont périodiquement auditéds en vue
vérifierl eur conformit® avec | es exigences sp®cifi ®es

De plus, les échanges entre composantes au sein de I'lGC peuvent nécessiter la mise en place de mesure
particulieres en fonction du niveau de sensibilité des informations (utilisaticfselaux séparéssolés,
mi se en Tuvre de m®cani smes cryptographiques ° |
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