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l. Introduction

I.1. Présentation générale

Le présent documentRolitique deCertification Type Authentification> (PC Type Authentification) fait
partie du R®f ®renti el G®n ®r al de S®curit® [ RGS].

Ce référentiel technique liste les regles que lesgieees de service de certification électronique (PSCE)
délivrant des certificats électroniques de type authentification doivent respecter. Les PSCE délivrant des
certificats ®l ectroni ques pour déautresTypes ages
associées, également en annexe du [RGS].

Cette PC Type distingue trois niveaux de sécurité aux exigences croissaritest ***, De maniére a

faciliter l'identification des différences entre les trois niveaux de sécurité définis pour lesatsytifiatte

PC Type couvre ces trois niveaux. Les exigences spécifiques a un ou deux niveaux sont encadrées, le titre
du cadre précisant le ou les niveaux auxquels I'exigence s'applique. Les exigences qui ne sont pas
encadrées s'appliguent de maniére idgitiaux trois niveaux.

Conf or m®ment N | 6 Ordonnance], i 1(AAe detdétedminerdee s s or
ni veau de s®curit® ainsi gue |l es fonctions de s
Elle peut, par conséquetgcider de recourir a la fonction de sécuri#uthentification » basée sur des

m®c ani smes cryptographiqgues asym®triqgues n®cess,|
Le cas échéant, une fois le niveau de sécurité déterminé parmi (*¢ ¢*) ( ** * ), | 6autori t
doit wutiliser des certificats ®l|l ectronigues dobdal
PC Type au dit niveau.

Un PSCE peut demander la qualification de son offre de seridélivrance de certifats
déauthentification) selon | es ndeallabels peareuets @
conformit® de | 6offre du PSCE " un (ou plusieurs

La présente PC Type concerne a la fois les portiicertificats du secteur privé de type "entrepfise"
"particulier". Ell e concerne ®gal ement tous | e
spécifiques a ces types d'utilisateurs, lorsqu'elles existent, sont clairement identifiéesneprisigaer

le paragraphe concerné respectivement par [ENTREPRISE], [PARTICULIER] et/ou
[ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est utilisé pour désigner
une entreprise ou une autorité administrative (cf. chalpgud.

Certaines exigences sont liées a des fréquences et/ou des délais. Ces fréquences et délais étant commun
aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document
séparé [RGS_A 13]. Une variable de temps est iiifsmtpar une étiquettepar exemple, F_PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général
du niveaude sécurité. Ainsi, le lecteur de la présente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur dans [RGS_A_13] correspondant au niveau de sécurité considéré.

Les exigences, communes a tous les niveaux et particuliéres a un noread dpécifiées dans la
présente PC Type doivent étre respectées intégralement par les PSCE moyennant I'exception suivante
dans la présente PC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités
a les respecter également daésintenant car ces recommandations, qui ne sont pas d'application
obligatoire dans la présente version de ce document, devraient le devenir dans une version ultérieure.

'En particulier, ce | abel est d®livr® par un organism
en France) et habilit® par | 8ANSSI .

% La dénomination "entreprise" recouvre les entreprises au sens le plus langsrdaites personnes morales de
droit privé: sociétés, associations ainsi que les artisans et les travailleurs indépendants.
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Cette PC Type n'est pas une PC a part entiglie ne peut pas étre utilisée tdjjgelle par un PSCE en

tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par
rapport & un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
I'ensemble des exigences correstaont au niveau visé. Ceci dit, afin de faciliter I'utilisation de cette PC
Type et son incorporation dans une PC compléte, sa structure est totalement conforme au [RFC3647].

Afin de favoriser | 6i nter op®r abi | istéléctroniguasneatre | e
autorités administratives et usagers et entre autorités administrativeggldssetrecommandations sur

les formats de certificats et de listes de révocations, compatibles avec la norme [X.509] sont formulées
dans le document [RG3_14].

[.2. ldentification du document

La présente PC Type est dénomii@&S - Politique de Certification Type Authentification". Elle peut

°tre identifi ®e par son -cf.pag®decqarde &t pebck de pagé de ahaque d 6
page) . séEments, tpluseexplicitesomme par exemple lom, numéro de version, date de mise a
jour permettent ®galement de | 6identi fier.

Le num®r o d6é6OI D de cette PC Type est indiqu® ~ |
dans les certifida. L'AC doit attribuer a sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

Le num®r o doéOIlI D dul22@®sig7i’R.2.21locument est

En réalité le document correspond aux PC Types suivantes

Service Niveau de sécurité Type de certificat
Authentification * Particulier
Authentification * Entreprise ou Administration
Authentification o Particulier
Authentification *x Entreprise ou Administration
Authentification ok Particulier
Authentification ok Entreprise ou Administration

Une PC correspond
1] a un service donnéauthentification
a un niveau de sécurité, ** ou ***
a un type de certificat particulier, entrepriset/ ou administration

Les exigences relatives aux <certificats dbéentre
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doit étre identifiée de maniere non ambigiee. Ol D de | a hdge dah®des ° t r
circonstances précisées au chapkrd?2.3.

[.3. Entités intervenant dans I''GC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au
chapitrel.6.2 ci-dessous.
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L'AC a encharge la fourniture des prestations de gestion des certificats tout au long de leur cycle de vie
(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure
technique une infrastructure de gestion de clés (IGC).

Les prestations de I'AC sont le résultat de différentes fonctions qui correspondent aux différentes étapes

du cycle de vie des milés et des certificats.

Afin de clarifier et faciliter I'identification des exigences, et en cohérence avec les documksTtsSte
dans le domaine (cf. [ETSI_NQCP]), la décomposifiomctionnelled'une IGC qui est retenue dans la
présente PC Type est la suivante

i

Autorité d'enregistrement (AE)* - Cette fonction vérifie les informations d'identification
du futur porteur din certificat, ainsi qu'éventuellement d'autres attributs spécifiques, avant

de transmettre la demande correspondante a la fonction adéquate de I''GC, en fonction des

services rendus et de l'organisation de I'IGC. L'AE a également en charge, lorsqet cela e
nécessaire, la revérification des informations du porteur lors du renouvellement du certificat
de celuici.

Fonction de génération des certificats Cette fonction génére (création du format,
signature électronique avec la clé privée de I'AC) ledficats a partir des informations
transmises par l'autorité d'enregistrement et de la clé publique du porteur provenant soit du
porteur, soit de la fonction de génération des éléments secrets du porteur, si c'est cette
derniére qui génere la-blé du porgur.

Fonction de génération des éléments secrets du porteuCette fonction génere les
éléments secrets a destination du porteur, si 'AC a en charge une telle génération, et les
prépare en vue de leur remise au porteur (par exemple, personnalisdtocade a puce

destinée au porteur, courrier sécurisé avec le code d'activation, etc.). De tels éléments secrets

peuvent étre, par exemple, directement {al®idu porteur, les codes (activatiotéblocage)

liés au dispositif de stockage de la clé @evdu porteur ou encore des codes ou clés
temporaires permettant au porteur de mener a distance le processus de génération
récupération de son certificat.

Fonction de remise au porteur- Cette fonction remet au porteur au minimum son certificat
ainsi que, le cas échéant, les autres éléments fournis par I'AC (dispositif du porteur, clé
priv®e du porteur, codes d'activation, é).

Fonction de publication- Cette fonction met a disposition des différentes parties
concernées, les conditions générales, poiis et pratiqgues publiées par I'AC, les certificats
d'AC et toute autre information pertinente destinée aux porteurs et/ou aux utilisateurs de
certificats, hors informations d'état des certificats. Elle peut également mettre a disposition,
en fonction dda politique de I'AC, les certificats valides de ses porteurs.

Fonction de gestion des révocationsCette fonction traite les demandes de révocation
(notamment identification et authentification du demandeur) et détermine les actions a
mener. Les résudts des traitements sont diffusés via la fonction d'information sur I'état des
certificats.

Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (révogséspendus, etc.). Cette
fonction peut °tre mise en Tuvre selon un

3Cette

I

d®composition est donn®e ~ titre d'illustratio
restrictionsur la décomposition d'une implémentation effective d'une IGC.

* Les documents de I'ETSI, notamment [ETSI_NQCP], utilisent le terme Service d'Enregistrement. Le [RFC3647],
utilise le termeAutorité d'Enregistrement. En cohérence avec ce dernier docuinest conservé |'utilisation du

terme Autorité d'Enregistrement, mais qui doit étre compris, dans la présente PC Type, en tant que fonction et non
pas en tant que composante technique de I'lGC.
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intervalles réguliers (LCR, LAR) et éventuellement également selon un mode requéte /
réponse temps réel (OCSP).

Les fonctions cdessus soft es f oncti ons mini males que doit obl
gérant des certificats d'authentification, a I'exception de la fonction de génération des éléments secrets du
porteur qui est optionnelle et qui dépend des prestations effectiveffeatis par I'AC.

Un certain nombre d'entitégpersonnes physiques externes a I'lGC interagissent avec cette derniére. Il
s'agit notammernt

a Porteur - La personne physique identifiée dans le certificat et qui est le détenteur de la clé
privée correspatant a la clé publique qui est dans ce certificat.

u Mandataire de certification (MC) - [ENTREPRISE] [ADMINISTRATION] Le mandataire
de certification est désigné par et placé sous la responsabilité de l'entité cliente. Il est en
relation directe avec I'AHI assure pour elle un certain nombre de vérifications concernant
l'identité et, éventuellement, les attributs des porteurs de cette entité (il assure notamment le
face-a-face pour l'identification des porteurs lorsque celigst requis).

0] Utilisateur de certificat - L'entité ou la personne physique qui recoit un certificat et qui s'y
fie pour vérifier une valeur d'authentification provenant du porteur du certificat.

a Personne autorisée Il s'agit d'une personne autre que le porteur et le mandataire de
certification et qui est autorisée par la politique de certification de I'AC ou par contrat avec
I'AC & mener certaines actions pour le compte du porteur (demande de révocation, de
renouvell ement, €). Typiquement ,,ilpgeats'sgir une
d'un responsable hiérarchique du porteur ou d'un responsable des ressources humaines.

L'organisation et lI'ordonnancement des différentes fonctions de I'lGC les unes par rapport aux autres
dépenéntdu modéle adopté par I'AC. La présente B@e n'impose aucun modeéle particulier, dans la
limite ou I'AC respecte les exigences qui y sont définies.

Cependant , l es parties de | 6AGetdaogestion des @gosatiopsa r |
doivent étre indépendantes d'autres oiggitins en ce qui concerne leurs décisions concernant la mise en
place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur

personnel déencadr ement et l eur p eétrs lbresnde ltoutea y a n t
pression dbdbordre commercial, financier ou autre,
l es services fournis par Il 6 AC. Les parties de |

gestion des révocatiomsoi vent avoir une structure document ®e

L6éor gani s adéperdmotamohandes@eestations fournies par:lgénération ou non de la-bi
clé du porteur, fourniture ou non du dispositif d'authentificatiopateur et, si oui, fourniture avant ou
apres génération de laté du porteur, etc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle
correspondante.

Dans | a pratique, | a decesdoactionsipelt étre effectuéde pa® una duiplosieurse | |
composante(s) de | "I GC (op®rateurs techniques et
étre internes a I'AC et/ou opérées par des entités externes.

La Déclaration des Pratiques de @mation (DPC) de I'AC doit décrire I'organisation opérationnelle de
son | GC et la r®partition des rtles entre | es
fonctionnelle et de la définition des réles décrites dans sa PC.

Quelle que soit'gani sati on op®rationnelle mise -avisdd uvr e,
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir
le respect des engagements pris dans sa PC et sa DRI5 aeton activité de certification. Le cadre
contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre clairement
documenté.
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En particulier, les politiques et les procédures, en fonction desquelles I'AC fonctiohrent étre non
discriminatoires.

Le cadre contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre
clairement documenté.

Si el l e veut °tre qualifi®e confor mPdment " I 6
certificasdd6aut henti ficati on, I " AC doi t respecter | e
(correspondant au niveau de sécurité visé) et s'engager a ce que les composantes de I'lGC, internes et
externes a I'ACrespectent aussi les exigenceslgsiconcernent

Dans le cadre de ses fonctions opérationnelles, gu'elle assume directement ou quehitesaudes
entités externes, les exigences qui incombent a I'AC en tant que responsable de I'ensemble de I'GC sont
les suivantes

a Etreune entié légale au sens de la loi francaise.
0] [ENTREPRISE] [ADMINISTRATION] Etreen relation par voie contractuelle / hiérarchique

/ r®gl ementaire avec | 06entit® pour l aquell
porteurs de cette entité. L'AC peutsai) le cas échéant, étre en relation contractuelle /
hi ®r archique / r®glementaire avec | e ou | es

a [PARTICULIER] Etre en relation par voie contractuelle / hiérarchique / réglementaire avec
le porteur pouta gestion de ses certificats.

0] Rendr e accessible | 6ensembl e des prestat.
déapplication d' ®changes d®mat ®ri ali s®s de
certificats ceuxq U i mettent ticats.Tuvre ses cer

0] Sdbassurer gue | es exigences de | a PC et I
chacune des composantes de I'lGC et sont adéquates et conformes aux normes en vigueur.

a Mettre en Tuvre |l es diff ®&r e ndsmgosdant aummimumo n's |

aux fonctions obligatoires de la présente PC Type, notamment en matiére de génération des
certificats, de remise au porteur, de gestion des révocations et d'information sur I'état des
certificats.

a Elaborer met t r e en fimaintenie de facoa itétativé lésenesures de sécurité et
les procédures opérationnelles, concernant ses installations, ses systémes et ses biens
informationnels.

Niveau (***)

L6OAC doit mener une analyse de r éstqulitd
propres a couvrir les risques métiers de I'ensemble de I'IGC et les mesures de
techniques et non techniqgques corresp
fonction de cette analyse.

Niveaux (* et **)

Il estrecommandé qued6 AC m ne une analyse de ri

u Mettre en Tuvre tout ce qui est n®cessaire
PC, et correspondant au minimum aux exigences de la présente PC Type, notamment en
termes de fiabilité, de qualité et de sécudtée titre, elle doit posséder un ou des systémes
de gestion de |l a qualit® et de |l a s®curit®
qudell e assur e.

a Générer, et renouveler lorsque nécessaire, sefdiet les certificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si
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I'AC est rattachée a une AC hiérarchiquement supérieure. Diffuser ses certificats d'AC aux
porteurs et utilisateurs de certificats.

a Suivre les demandes en capaeit&éaliser des projections concernant les futurs besoins en
capacité afin de garantir la disponibilité du service, notamment en matiére de capacité de
traitement et de stockage.

.32. Autorit® doenregistrement

L6AAE a pour ril e de ort@r defcertdficat. Hour icethel'AE assu@ les thcheb u t
suivantes

a [ENTREPRISE] [ADMINISTRATION] la prise en compte et la vérification des
informations du futur porteur et de son entité de rattachement et la constitution du dossier
d'enregistrement ca@spondant

0] [ENTREPRISE] [ADMINISTRATION] le cas échéant, la prise en compte et la vérification
des informations du futur MC (cf. dernier paragraphe du 1.3.2) et de son entité de
rattachement et la constitution du dossier d'enregistrement corresppndant

a [PARTICULIER] la prise en compte et la vérification des informations du futur porteur et la
constitution du dossier d'enregistrement correspondant

0] I'établissement et la transmission de la demande de certificat a la fonction adéquate de I'lGC
suivantl'organisation de cette derniéere et les prestations offertes

a l'archivage des piéces du dossier d'enregistrement (ou I'envoi vers la composante chargée de
l'archivage);

1] la conservation et la protection en confidentialité et en intégrité des donnéasnpdes
déaut hentification du porteur ou, l e cas ®:
données avec les autres fonctions de I'lGC (notamment, elle respecte la |égislation relative a
la protection des données personnelles).

[ENTREPRISE] [ADMINISTRATION] L'AE peut s'appuyer sur un MC désigné et placé sous la
responsabilité de l'entité cliente pour effectuer tout ou partie des opérations de vérification des
informations (cf. chapitré.3.5.2ci-dessous) Dans ce <cas, |l 6AE doit sbda:
complétes et exactes et effectuées par un MC diment autorisé. Dans tous les cas, l'archivage des pieces
du dossier d'enregistrement (sous forme électronique et/ou papier) est de la responsdbikitéofie

chapitre V.5).

1.3.3. Porteurs de certificats

Dans le cadre de la présente PC Type, un porteur de certificats ne peut étre qu'une personne physique
(usager ou agent).

[PARTICULIER] Cette personne utilise sa clé privée et le certificat correspondantspoupropre
compte.

[ENTREPRISE] [ADMINISTRATION] Cette personne utilise sa clé privée et le certificat correspondant
dans le cadre de ses activités en relation avec l'entité identifiee dans le certificat et avec laquelle il a un
lien contractuel hiérardique/ réglementaire.

Le porteur respecte les conditions qui lui incombent définies dans la PC de I'AC, qui doit reprendre les
conditions définies dans la présente PC Type.
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1.3.4. Utilisateurs de certificats

La présente PC Type traitant de certificats d'autfieation (cf. chapitrd.4), un utilisateur de certificats
peut étrenotamment

u Un service de l'administration accessible par voie électronique aux usagers (application,
serveur Internet, base de données, étc sous |l a responsabilit®
mor al e, gui utilise un certificat et un di
valider une demande dbéacc s faite par Il e ¢
d'acces, soitqur authentifier l'origine d'un message ou de données transmises par le porteur
du certificat. L'application met en Tuvre |
le responsable d'application.

a Un agent (personne physique) destinataire d@ssage ou de données et qui utilise un
certificat et un dispositif de vérification d'authentification afiendauthentifier I'origine.
L'agent respecte la politique et les pratiques de sécurité édictées par le responsable de son
entité.

a Un usager destataire d'un message ou de données provenant d'un agent et qui utilise un
certificat et un dispositif de vérification d'authentification afendiuthentifier l'origine.

Les utilisateurs de certificats doivent prendre toutes autres précautions pratmgetes éventuels
accords ou tout autre documenbtamment ceux listés aux chapitres 1X.6.3 et 1X.6.4 de la présente PC
Type En particulier, | 6 AC doi t respecter ses
« raisonnablement confiance dans un «t#icat.

[.3.5. Autres participants

[.3.5.1. Composantes de I'|GC

La décomposition en fonctions de I'lGC est présentée au chapittei-dessus. Les composantes de
"1 GC mettant en Tuvre cedansfadPCcdeliAG.ns devront °tr

1.3.5.2. Mandataire de certification

[ENTREPRISE] [ADMINISTRATION]- L'ensemble de ce chapitre ne s'applique gu'aux certificats
d'entreprise ou d'administration.

Le recours “ un mandataire de cer tié.fUnecn®Eme entté ( MC'
peut s'appuyer sur un ou plusieurs MC.

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentant légal de I'entité
concernée. Le MC est en relation directe avec I'AE de I'lGC.

Les engagements du MC &dard de I'AC doivent étre précisés dans un contrat écrit lareité
responsable du MC. Ce contrat stipule notamment que le MC doit

a effectuer correctement et de facon indépendante les contréles d'identité des futurs porteurs de
I'entité pour laqué il est MC,

u respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

L'entité doit signaler a I'AC, si possible préalablement mais au moins sans délai, le départ du MC de ses
fonctions et, éventuellement, lui désigner un successeur.

Le MC ne doit en aucun cas avoir accés aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publiqgue contenue dans le certificat délivré au porteur.

® Certains ouvrages utilisent le terme de "accepteur deicatsif.
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l.4. Usage des certificats
1.4.1. Domaines d'utilisation applicables

1.4.1.1. Bi-clés et certifiats des porteurs

La présente PC Type traite deschis et des certificats a destination des catégories de porteurs identifiées
au chapitrel.3.3 ci-dessus, afin que ces porteurs puissent s'authentifier dansdte d'échanges
dématérialisés avec les catégories d'utilisateurs de certificmmentidentifiées au chapitre3.4 ci-
dessus. Il peut s'agir d'authentification dans le cadre d'un contrdle d'acces awmosenve application,

ou de l'authentification de I'origine de données dans le cadre de la messagerie électronique.

Ceci correspondotammentux relations suivantes

a authentification d'un usager wsvis d'un service de l'administration accessible yaie
électronique,

0] authentification d'un usager wsvis d'un agent,
0] authentification d'un agent vésvis d'un usager

D'"autres usages peuvent °tre autoris®s par | '"AC
Il 6 Admi ni st ruala regponsabilitade IAC st @ conditions que ces autres usages ne remettent
pas en cause | a conformit® aux exigences de | a

privée du porteur et du certificat associé doit rester strictement limitéesaer vi ce ddaut hen
chapitre IV.5.1 cidessous).

L'utilisateur du certificat a ainsi un certain degré d'assurance que le porteur identifié dans le certificat est
I'émetteur des données d'authentification, généréesniveau d'assurance dépdemotamment, des
moyens mis en Tuvre par | '"AC tout au |l ong du cyc
le porteur afin de protéger sa clé privée.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administration, tesatdspae
l'application décide quel niveau de sécurité de la présente PC Type est requis.

Niveau (***)

Les certificats d'authentification objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d'usimpad'identité pour pouvoir accéder aux applications ¢
aux biens de ces applications, ou pour pouvoir démontrer l'origine de donnéésstorts (intérét
pour les usurpateurs, attraits des biens, etc.).

Niveau (**)

Les certificats d'authentifation objets de la présente PC Type sont utilisés par des applicatior
lesquelles les risques de tentative d'usurpation d'identité pour pouvoir accéder aux applicati
aux biens de ces applications, ou pour pouvoir démontrer l'origine de dpsagtorts (intérét poul
les usurpateurs, attraits des biens, etc.).

Niveau (*)

Les certificats d'authentification objets de la présente PC Type sont utilisés par des applicati
lesquelles les risques de tentative d'usurpation d'identitégouwoir accéder aux applications et
aux biens de ces applications, ou pour pouvoir démontrer l'origine de données, existent r
moyens(intérét pour les usurpateurs, attraits des biens, etc.).
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De plus, certaines applications peuventrequéripdess uves dbéacc s et/ ou de de
qui pui ssent °tre opposables au porteur du certi
informatique qui héberge les biens. La définition de la forme et du fond de la constitut@laehise en
contradiction de ces preuves est du ressort de I'application au travers des conditions d'utilisation de
| "application. Ces preuves doi vent reposer sur
conditions d'utilisation doivent étreaennues par les porteurs de certificat et le responsable du controle
ddbacc s et des biens.

Enfin, certaines applications d'échanges dématérialisés de la sphéere publigue peuvent nécessiter des
certificats a des fins de tests ou de recette. De tels cdgifloavent pouvoir étre distingués des certificats

"de production” fournis et gérés par I'AC. Dans certains cas, une AC spécifique "de test" pourra étre mise
en place.

1.4.1.2. Bi-clés et certificats d'AC et de composantes

Cette PC Type comporte également des exigs, lorsque nécessaire, concernant lefbiet certificats

de I'AC (signature des certificats des porteurs, des LCAR et, éventuellement, des réponses OCSP)
ainsi que des clés, -blés et certificats des composantes de I'lGC (sécurisation desgéshantre
composantes, authentification des opérateurs, etc.).

L'AC génere et signe différents types d'objet®rtificats, LCR' LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, I'AC dispose d'au moins tgié, mhais il est recommandé 'gile mette
en 1 uv robs sm®es pdur ces différents types.

Les certificats des clés publiques de cesl& peuvent étre générés par différentes AC. Les cas les plus
courants sont les suivants

1) L'AC dispose d'une seule-bié et le certifica correspondant est rattaché a une AC de niveau
supérieur (hiérarchie d'AC).

2) L'AC dispose d'une seule-tié et le certificat correspondant est un certificat racine (certificat
autosigné non rattaché a une AC de niveau supérieur).

3) L'AC dispose de btlés séparées, le certificat correspondant a-taébile signature de certificats
est un certificat racine (certificat autosigné non rattaché a une AC de niveau supérieur) et les
certificats des autres-blés sont signés par cettedké de signature deertificats de I'AC.

4)  L'AC dispose de btlés séparées, le certificat correspondant a-taébile signature de certificats
est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les certificats correspondant aux
autres biclés sont signés partte bi-clé de signature de certificats de I'AC.

5) L'AC dispose de btlés séparées, les certificats correspondant a @déshsont rattachés a une AC
de niveau supérieur (hiérarchie d'AC).

La pr®sente PC Type r ecomman § qui dermet notamment@fACTdel v r e
niveau supérieur de générer et diffuser de maniere plus simple des LAR en cas de révocations des
certificats d’AC de niveau inférieur.

Quelle que soit I'approche retenue par I'AGdlBs séparées ou non), leschis et ertificats de I'AC
pour la signature de certificats, de LCRAR et/ou de réponses OCSP ne doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentialité, ni a des fins d'authentification.

Conformément au [CW141671], les différentes clés internes a I''GC peuvent étre décomposées suivant
les catégories suivantes

a la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par I'AC
ainsi que les informations sur I'état des certifidhiCR/ LAR et, éventuellement, réponses
OCSP);
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a les clés dinfrastructure, utilisées par les systemes intervenant dans I''GC a des fins
d'authentification, de signature des journaux d'événements, de chiffrement des données
échangées ou stockées au seililGC, etc,

1] les clés de controle, assignées au personnel de I''GC afin de s'authentifietisvides
différents systémes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Les deux derniers types de clés peuvent étre des clégtaspies et/ou symétriques.

Ces différents types de clés, et éventuellement les certificats correspondants, doivent étre couverts par
leurs propres engagements, complets et a part entiere. Ces engagements doivent faire partie directement
de la propre PCdl'AC, couvrant les certificats de porteurs (cf. chapittg ou bien faire I'objet de PC
séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant a la présente PC Typé alo minimum reprendre les exigences de cette
derniere sur les certificats d'AC et de composantes. En cas de traitement de ces certificats dans des PC
séparees, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.

1.4.2. Domaines d'utilisation interdits

Les restrictions d'utilisation des-tiés et des certificats sont définies au chapht® ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictioampeser leur respect par ses porteurs
et ses utilisateurs de certificats.

A cette fin elle doit communiquer & tous les porteurs, MC et utilisateurs potentiels les termes et
conditions relatives © | 6utilisation du certific

.5. Gestion de la PC

[.5.1. Entité gérant la PC

La di r e AQ estoesporssable tieda validation et de la gestion de la PC répondant aux exigences de
la présente PC Type.

1.5.2. Point de contact

A préciser dans la PC de I'AC.

1.5.3. Entité déterminant la conformité d'une DPC avec cette PC

L6AC dopioturvturee déune direction ayant autorit® e
conformité de la DPC avec la PC.

54, Proc®dures doéapprobation de | a confor mit
LOAC doit mettre en place un processalP€ dbébapproba
L6OAC est responsable de |l a gestion (mise ° jour,
|l a DPC doit suivre | e processus doapprobation m

publiée, conformément aux exigences dwageaphdl.2 sans délai.
1.6. Définitions et acronymes

[.6.1. Acronymes

Les acronymes utilisés dans la présente PC Type sont les suivants
AC Autorité de Certification
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AE Autorité d'Enregistrement

AH Autorit® déHorodatage

ANSSI Agence nationale de la Sécurité &g st mes dol nf or mat
CEN Comité Européen de Normalisation

CisslI Commission Interministérielle pour la SSI

DGME Direction G®n®ral eEtate | a Moderni se
DN Distinguished Name

DPC Déclaration des Pratiques de Certification

ETSI European Telsommunications Standards Institute

IGC Infrastructure de Gestion de Clés

LAR Liste des certificats d'AC Révoqués

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

oC Opérateur de Certification

OCSP Online Certificate Status Protocol

OID Object Identifier

PC Politique de Certification

PP Profil de Protection

PSCE Prestataire de Services de Certificatitlactronique

RSA Rivest Shamir Adelman

SP Service de Publication

SSi S®curi t® des Syst mes dobélnformatic
URL Uniform Resource acator

1.6.2. Définitions

Les termes utilisés dans la présente PC Type sont les suivants
Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par OAté de
Certification pour des besoins d'authentification, de chiffrement ou de signature du porteur du certificat
ou des besoin dbébauthentification ou de cachet du

Autorités administratives - Ce terme générique, ® f i n i "l darticle 1 de | 0]
administrations de | 6Etat, | es collectivit®s ter
les organismes gérant des régimes de protection sociale et les autres organismes eli@rgéstidn

déun service public administratif.

Autorité d'enregistrement - Cf. chapitre 1.3.1.

Autorité d'horodatage- Aut ori t ® responsable de | a gestion d
d'horodatage type du [RGS]).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et
sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), daoertdcats émis au titre de cette

Annexe A7 au RGSv1.0 PC Type- Authentification

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.1 2.3 11/02/2010 PUBLIC 18/82




politiqgue de certification. Dans le cadre de la présente PC Type, le terme de PSCE n'est pas utilisé en
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
I'apgication de la politique de certification, répondant aux exigences de la présente PC Type, au sein du
PSCE souhaitant faire qualifier la famille de certificats correspondante.

Certificat électronique-Fi c hi er ®I ect r o ndéappartierhtapesssnneaphysiqug aud u n
morale ou a I'élément matériel ou logid@éntifié, directement ou indirectement (pseudonyme), dans le
certificat. 1 est d®livr® par une Autorit® de (
l'identité de la personne physique ou morale ou I'élément matériel ou logiciel atlée be certificat est

valide pendant une durée donnée précisée dansoteldans le cadre de la présente PC Type, le terme
“certificat électronique” désigne uniquement unifieat délivré a une personne physique et portant sur

un biclé dauthentification et de signature, sauf mention explicite contraire (certificat d'AC, certificat
d'"une composante, ¢é).

Composante- Platef or me op ®r ®e par une e antpodte@nfoenatique,aumes t i t
application et l e cas ®ch®ant, un moyen de r
op®rationnelle d'au moins wune f oneanémeoon und entitd 6 |
externe liée au PSCE pasie contractuelle, réglementaire ou hiérarchique.

Cryr
01 GC

Déclaration des pratiques de certification (DPC} Une DPC identifie les pratigues (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appligue dans le cadre de la
fourniture de ses services de certification électronique aux usagers et en conformité avec la ou les
politiques de certification qu'elle s'est engagée a respecter.

Dispositif d'authentification - Il s'agit du dispositif matériel et/ou logiciel utilisé par le portpour
stocker et mettre en Tuvre sa c¢cl® priv®e d'aut he

Entité - Désigne une autorité administrative ou une entreprise au sens le plus largediceeégalement
les personnes morales de droit privé de type associations.

Fonction de génératim des certificats- Cf. chapitre 1.3.1.

Fonction de génération des éléments secrets du porteutf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3.1.

Fonction d'information sur I'état des certificats - Cf. chapitre 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a

la gestion de clés cryptographiques et de leurs certificatsatjhar des services de confiance. Une IGC

peut étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
débenregi strement centralis®e et/ ou | ocal e, de m;
entitéde publication, etc.

Mandataire de certification - Cf. chapitre 1.3.1.
Personne autorisée Cf. chapitre 1.3.1.

Politique de certification (PC)- Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme danmgise en place et la fourniture de ses prestations et
indiquant I'applicabilité d'un certificat & une communauté particuliére et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, ideblifjatites

et exigences portant sur les autres intervenants, notamment les porteurs et les utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrodu
les pestataires de service de confiance (PSCO). Un PSCE est un type de PSCO particulier. Un PSCE se
définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout

Annexe A7 au RGSv1.0 PC Type- Authentification

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.1 2.3 11/02/2010 PUBLIC 19/82




au long de leur cycle de vie, vasvis des porteursteiltilisateurs de ces certificats. Un PSCE peut fournir
différentes familles de certificats correspondant a des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonstan de
organisation. Les différentes AC d'un PSCE peuvent étre indépendantes les unes des autres et/ou liées pat
des liens hiérarchiques ou autres (AC Racin®€ Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers densAC ayant émis ce certificat et qui est eliéme directement
identifiée dans le champ "issuer" du certificat.

Produit de sécuritée-Undi spositif, de nature |l ogicielle et/ ol
mettre en Tuvre®dersi tf@nc®d ensaidrees ~ | a s®curi seé
(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
notamment | es dispositifs de si gcataretlesedisp@ditisdet r on i
protection de la confidentialité.

Promoteur d -6 Unpregsponsabéet diuro service de la sphére publique accessible par voie
électronique.

Qualification d'un prestataire de services de certification électronique Le [DéaetRGS] décrit la
proc®dure de qualification des PSCO. Un PSCE ®t a
un acte par lequel un organisme de certification atteste de la conformité de tout ou partie de I'offre de
certificatiom @®RISEEt(dmamjuéeéed@dle certificats) =~ cCe
niveau de sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritt-Act e par | equel | 6 ANSSI attest
assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la qualification.
Léattestation de gqualification indique | e cas ®c

ni veau de s®curit ® sdfancion® fraitédsédansee [RAS]. lml poséduesude
gualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
qudification de niveau renforcé.

Syst me doéi Toitemsemdle deomoyens destinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet do®changes par
ai nsi autoriés adminidratives.

Usager- Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autorité administrative guocéde a des échanges électronicaser une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.
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1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

II.1. Entités chargées de la mise a disposition des informations

Pour la mise a disposition des informations devant étre publiées a destination des porteurs et des
utilisateurs de certificats, |l * AC doit meuner e en
fonction d'information sur I'état des certificats (cf. chagiBel ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessiblgar leprotocok LDAP et/ou HTTP, serveur Web, serveur OCSP, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligation de publier au minimum les informations suivantes a destination des porteurs et
utilisateurs de certificats

0] sa politique de certification, corant I'ensemble des rubriques du [RFC364Tonforme &
la présente PC Type, ainsi que les éventuels documents complémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

a la liste des certificats révoqués (poreat AC);
u les certificats de I'AC, en cours de validité

a si I'AC est rattachée a une hiérarchie d'AC, les certificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et les éventuels
docunents complémentaires, ceci jusqu'a I'AC Racgine

0] pour les certificats d'AC autosignés (AC Racine), les informations permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf.
chapite IV.10).

L6AC a | 6obligation de publier, " destination d
pratiques de certification ainsi que toute autre documentation pertinente pour rendre siblall uat i o
de | a conformit® avec sa politiqgue de certifica

publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, a destination des porteurs de certiéisadiifférents
formulaires nécessaires pour la gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des porteurs ou des utilisateurs de
certificats non spécialistes du domaine, il ebtigatoire que I'AC publie également des conditions
générales d'utilisation correspondant aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et
[RFC3647]. Il est recommandé que ces conditions giséagent une structure conforme a celle décrite

en annexe B de [ETSI_NQCP] et reprennent ainsi, a destination des porteurs et des utilisateurs de
certificats, les informations pertinentes de la PC de I'AC

u les conditions d'usages des certificats etsldionites,
a I 61 de nAlD de la BGdpplicable
a les obligations et responsabilités des différentes parties, notamment les exigences relatives a

|l a v®ri fication du statut de r®vocation dou

® Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableau de correspondance
démontrant la complétude de sa PC par rapport au [RFC3647].
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a les garanties et limitesecjaranties de I'AC,

1] les informations sur comment vérifier un certificat,

a |l a dur ®e de conservation des dossiers dob6e

a les procédures pour la résolution des réclamations et des litiges,

a le systéme légal apphble,

a S i |l AC a ®t® d®cl ar®e conforme " | a poli
schéma.

Ces conditions g®n®rales font notamment partie i

Le moyen utilisé pour la publication de ces informationsf paur les LCR LAR (cf. chapitrelV.10),
est libre mais doit étre précisé dans la PC de I'AC. Il doit garantir lintégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les informations liées a I'lGC (nouvelle version de la PC, formulaires, etc.) doivent étre publiées dés que
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et gédures effectifs de I'AC. En particulier, toute nouvelle version doit étre
communi qu®e au porteur ou MC |l ors doébune demande
nouvel accord. Les systemes publiant ces informations doivent avoir une diggonie
VT::T_INF_DISP.

Les certificats d’AC doivent étre diffusés préalablement a toute diffusion de certificats de porteurs et/ou
de LCR correspondants.et les systemes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquers de publication des informations d'état des certificats ainsi que les exigences de
disponibilité des systeémes les publiant sont décrites aux chdpit@est IV.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition (présedag&atmation et
intégrité de son contenu) est considérée comme une non disponibilité de cette information et que les
exigencesedessus sb6bappliqguent ®galement ~° |l a disponid't

II.4. Contréle d'acces aux informatons publiées

L'ensemble des informations publiées a destination des utilisateurs de certificats doit étre libre d'acces en
lecture.

Niveau (***)

L'acceés en modification aux systémes de publication (ajout, suppression, modificati
informations publiés) doit étre strictement limité aux fonctions internes habilitées de I'lGC, au |
d'uncontrdle d'accés fort(basé sur une authentification au moins a deux facteurs).

Niveau (**)

L'accés en modification aux systemes de publication des informatiéta des certificats (ajol
suppression, modification des informations publiées) doit étre strictement limité aux fonctions
habilitées de I'lGC, au travers d'aontr6le d'acces fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systemes de publication des autres informations doit étre sti
limité aux fonctions internes habilitées de I''GC, au moins au traverscdhirble d'acces de typi
mots de pass®asé sur une politigue de gestion stricterdets de passe.
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Niveau (*)

L'accés en modification aux systemes de publication (ajout, suppression,
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'IGC, al
au travers d'urcontréle d'accés de type mots de pasdeasé sur une politique de gestion stricte

mots de passe.

modificati
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés doivent étre conformes aux spécifications de la p&rb@€).

Dans chaque certificat conforndela norme [X.509]I'AC émettrice (issuer) et le porteur (subject) sont
identifiés par un "Distinguished Name" (DN) de type [X.501].

Desréglessur la construction du DN de ces champs sont précisées dans le document [RGS_A_14].

M.1.2. N®cessi t® &pomseaxpligtessat i on d

Les noms choisis pour désigner les porteurs de certificats doivent étre explicites.
Lorsqudéun pseudonyme est utilis®, il doit °tre e

Dans le cas contraire, le DN du porteur est construit & plagi nom et prénom de son état civil tel que
porté sur les documents d'identité présentés lors de son enregistrement auprés de I'AE ou, le cas échéant
du MC.

[11.1.3. Pseudonymisation des porteurs

L'AC doit pouvoir a tout moment étre en mesure de fournir, moygreaespect de ses obligations en
matiére de protection des données personnelles (cf. chaXig® lidentité réelle du porteur en
conservant les caractéristiques et références des documents présentgsntaunrigour justifier de son
identité.

L'identifiant d'un porteur dans son certificat peut étre un pseudonyme a condition d'étre identifié comme
tel (cf. [RGS_A_14)).

M.1.4. R gles doéinterpr®tation des di ff®rentes |

Le document [RGS_A_14] fournit deeglesa ce sujet.e cas échéant des précisions seront fournies par
I'AC dans sa PC.

111.1.5. Unicité des noms

Le DN du champ "subject" de chaque certificat de porteur doit permettre d'identifier de fagon unique le
porteur correspondant au sein du domaine de I'AC

Ce DN doit pour cela respecter legglescorrespondantes définies dans le docunjR@S_A_14]
notamment pour le traitement des cas d‘homonymie au sein du domaine de I'AC.

Durant toute la durée de vie de I'AC, un DN attribué a un porteur de certifecgisut étre attribué a un
autre porteur. L'AC précisera dans sa PC et sa DPC comment elle répond a cette exigence.

lestanot er que | dunicit® doébun certificat est bas®
domai ne de | 0 Anéroestrpaopre au geutiicat @tenonmpas au porteur et ne permet donc pas
d'assurer une continuité de l'identification dans les certificats successifs d'un porteur donné.

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type mermule pas d'exigence spécifique sur le sujet.
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L'AC est responsable de l'unicité des noms de ses porteurs et de la résolution des litiges portant sur la
revendication doéutilisation doéun nom.

Des précisions seront fournies dans la PC de I'AC.

[11.2. Validation initiale de l'identité

L'enregistrement d'un porteur peut se faire soit directement aupres de I'AE, soit via un mandataire de
certification de I'entité (uniguement pour les certificats [ENTREPRISEDMINISTRATION]). Dans
ce dernier cas, le MC doit étredatablement enregistré par I'AE.

La validation initiale de lidentité d'une entité, d'une personne physique et éventuellement de son
rattachement a une entité, est ainsi réalisée dans les cas suivants

u Enregistrement d'un porteur [PARTICULIERValidaion par I'AE de l'identité "personne
physique" du futur porteur.

0] Enregistrement d'un porteur [ENTREPRISERADMINISTRATION] sans MC: validation
par I'AE de l'identité "personne morale" de l'entité de rattachement du paleelidentité
"personne phsique” du futur porteset du r attachement. du futur

0] Enregistrement d'un MC [ENTREPRISEJADMINISTRATION] : validation de l'identité
"personne morale" de I'entité powsgliele le MC interviendra de l'identité "personne
physique" ddutur MCet du rattachement du futur MC

0] Enregistrement d'un porteur [ENTREPRISEJADMINISTRATION] via un MC:
validation par le MC de lidentité "personne physique" du futur porttude son
rattachement ~ | 6enetviet ® pour | aquell e | e MC

Pour des raisons de simplicité de présentation, ces différents cas sont regroupés dans & éhapitre

[11.2.1. Méthode pour prouver la possession de la clé privée

Lorsque cbest | e -gépirdbitealors fougnir b 'AG,®ia e ME le saa échéant, une
preuve de possession de sa clé privée correspondant a la clé publique contenue dans la demande de
certificat.

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3

111.2.3. Validation de l'identité d'un individu

[11.2.3.1.Enregistrement d'un porteur [PARTICULIER]

L'ensemble de ce chapitre ne concerne que les certificats [PARTICULIER].
Le dossier d'enregistrement, déposé auprés de I'AE, doit au moins comprendre
u une demande de certificat écrite signée, et datée de moins de 3 mois, par le futur porteur,

u un document officiel d'identité en cours de validité du futur porteur comportant une
photographie d'identité (notamment carte nationale d'identité, passepant@uae séjour),
qui est présenté a I'AE qui en conserve une ¢opie

1] | 6adresse postale et / ou | 6adresse mail pe
a |l es conditions g®n®rales doéutilisation sigr
Notal - Le porteur doit étre informé que les informatis per sonnel |l es déi dentit
comme ® ®ments dobéauthentification | ors de | a der
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tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il po
°tre convenu avec | 6AC d6éun jeu de questions/r ®p

Nota 2- Lorsque le porteur est un mineur ou un incapable majeur, la demande de certificat écrite est
signée par son représentant (tuteur ou administration légale). Ce derniég@éernent a la demande un
document officiel de sa propre identité et un document justifiant son statut de représentant du mineur ou
de | 6incapabl e majeur.

Niveau (***)

L"authentification du por t-face physigue | 6 AE est

Niveau (**)

L'"authentification du port e wfacephaysiqutlod P& foers
d®mat ®ri ali s®e " <condition que | a demande
électronique conforme au minimum auxigences du niveau (**)décrites dans le docume
[RGS_A 3] et que la signature swérifiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du porteur peut notamment se faire

0] Soit par | "envoli du dre sl'sne photocgpe pu deaument d'ide
du futur porteur certifiée conforme par-méme (date, de moins de 3 mois, et signature du
porteur sur la photocopie de ses papiers d'identité, précédées de la mention "copie
conforme a l'origink).

0] Soit via une demande d'enregistrement dématérialisée signée électroniquement par
porteur a l'aide d'un procédé de signature électronique conforme aux exigences du n
décrites dans le document [RGS_A 3] et que la signature soitevalid moment d
I'enregistrement.

0] Soit par la communication d'un élément propre au futur porteur permettant de l'identifier
d'une base de données administrativeépadlie.

[11.2.3.2.Enregistrement d'un porteur [ENTREPRISEADMINISTRATION] sans MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTREPRMEBYINISTRATION] .

"lefaceaf ace physique permettant éurpeud & réaiss lors @ la reriisepar | 00
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si tel est | e cas, fladlit@esh®mationsa dan
contenues dans | e dossier doéenregistrement dwmfadeut ur
physique d s |l a phase dbdéenregistrement.

8lefacedaf ace physique permettant téurped & réalis los @a la rerhise par | 6
| 6AC au porteur du certificat -alé getiseulegmerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si tel est | e cas, fladlifedesth®mations a dan
contenues dans |l e dossier dobéenregistrement diwfadeut ur
physique d s |l a phase dbdéenregistrement.

° || est recommandé que le procédé de signature électronique soitroergak exigences du niveau (***) afin que
la signature soit présumée fiable.
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L 6 e nr e g idwsfutur morrearr{personne physique) représentant une entité nécessite, l'identification de
cette entité, l'identification de la personne physigula preuve du rattachement de la personne physique
“ I dentit®

Le dossier d'enregistrement, déposé directement aupres de I'AE, doit au moins comprendre

a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de I'entité désignant le
futur porteur auquel le certificat doit étre délivré. Ce mandat doit étre signé pour acceptation
par le futur porteur bénéficiaire,

[ENTREPRISE] toute piece, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au R¥ertoire National des Entreprises et de |dtia@blissements

ou inscription au r®pertoire des m®tiers,
le numéro SIREN de cele i , ou, " d®f aut , une autre pi
| 6entreprise qui ,figurera dans | e certifice

a [ENTREPRISE] tout document attestant de la quatité signataire de la demande de
certificat,

0] [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'auti@ responsable de la structure administrative

0] un document officiel d'identité en cours de validité du futur porteur comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE geih conserve une copie

0] | 6adresse postale et / ou | 6adresse mail pe
0] |l es conditions g®n®rales doéutilisation sigr
Notal-Le porteur doit °tre inform® que | es istesf or me
comme élémestd 6 aut henti fication | ors de | a demande de

tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu ayv e cion$/répArSesdudéquivalgnte u de quest

o

Nota 271 Ce dossier débenregi strement peut tre ¢comj
déenregi strement, | ors de | a r-eléhi se du certifica
Niveau (***)

L'authentification du porteur phr6 AE est r ®a l-adifase®bysiqu8.r s d' un f

Niveaux (**)

L'"authentification du port e-face physiquelod gols foeng
d®mat ®ri ali s®e ~ condition que | e dousprocédéd

Y efaceadf ace physique permettant ~ | 6AE de v®rifier 1|6i
| 8AC au porteur du cert i fkage detla balé s et seulemerd si dette ddrniésepests i t i
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans |l e dossier doenrrecgmmandé deprecéder ad facadeut ur
physique d s |l a phase dbdéenregistrement.

Ylefaceaf ace physique permettant °~ | O6AE de v®rifier | o&i
| 6AC au porteur du cert i tkage detla balé s at seulemerd si dette ddrniésepests i t i
g®n®r ®e pa AC. Si tel est | e cas, | 6AC d®crira dan

|l e dossier doenrrecgnmmandé demprecéder ad faeadeut ur

r
contenues dan
s |l a phase dbéenregistrement .

physique d
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Niveaux (**)
signature électronique conforme au minimum aux exigences du nivead @&drites dans |
document [RGS_A 3] et que la signature séiifiée etvalide au moment de I'enregistrement.

Niveau (*)

L'authentification du porteur par I'AE pewse faire par l'envoi du dossier papier par cou
accompagné d'une photocopie des documents d'identité de chacun des signataires des piéce!
(représentant Iégal, porteur) certifiée conforme par le signataire concerné (date, de moins det
signature de la personne concernée sur la photocopie de ses papiers d'identité précédées de
"copie certifiée conforme a l'original"). Cette authentification peut également se faire sous
dématérialisée a condition que les différentespie s j usti fi cati ves dlU
déoun proc®d® de signature ®l ectronique ¢
document [RGS_A 3] et que la signature géitfiée etvalide au moment de l'enregistrement.

[11.2.3.3.Enregistrenent d'un Mandataire de Certification

L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENINISTRATION] .

Une AE est amenée a constituer un dossier d'enregistrement pour un Mandataire de Certification pour
répondre aux besoins suivant

0] Utilisation du dossier du MC comme référence pour les données d'identification de I'entité de
tous les porteurs présentés par le MC.

0] Eventuellement fourniture d'un certificat au MC pour qu'il puisse signer les dossiers
d'enregistrement de porteude l'entité qu'il représente et les transmettre sous forme
électronique.

Le dossie d'enregistrement d'un MC doit au moawnprendre

0] un mandat signé, et daté de moins de 3 mois, par un représentant lIégal de I'entité désignant le
MC. Ce mandat doit & signé par le MC pour acceptation,

a un engagement signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer
correctement et de fagon indépendante les contrdles des dossiers des demandeurs,

0] un engagement signé, et daté de moins de 3 moib@ a signaler a I'AE son départ de
l'entité,

[ENTREPRISE] toute piéce, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et deHealntBssements

ou inscription au r ®per t ostence dedentseprige®@t poreamt s |,
le numéro SIREN de cele i , ou, ) d®f aut , une autre pi ¢
| 6entreprise qui figurera dans |l e certifice

u [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portangaliié
ou subdélégation de l'autorité responsable de la structure administrative

u un document officiel d'identité en cours de validité du MC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjougkst qui
présenté a I'AE qui en conserve une copie.

12| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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Nota-Le MC doit °tre inform® que |l es informations

élémensd 6aut henti fication | ors de | a demande de r @
mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra étre
convenu avec | 6AC d6éun jeu de questions/ r®ponses

Niveau (***)

L'"authentification du MC -afacerplysigidAE est r ®al

Niveau (**)

L'authentification du MC p axface IpliyslgE¥ oe sdus forrd
dématérialisée a condition que le dossier de demande soit signéNp@rle | 6 ai de d|
signature électronique conforme au mioim aux exigences du niveau (*)décrites dans |
document [RGS_A 3] et que la signature géiifiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du MC par I'AE peut se faire par I'envoi du dossier papier par courrierpacte
d'une photocopie des documents d'identité de chacun des signataires des piéces d
(représentant Iégal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie gapiess d'identité, précédées de la mer,
"copie certifiée conforme a l'original"). Cette authentification peut également se faire sous
d®mat ®ri ali s®e ~ condition que |l es diff®r
d 6 u mcédp e signature électronique conforme aux exigences du niveau (*) décrites
document [RGS_A 3] et que la signature géiifiée etvalide au moment de l'enregistrement.

[11.2.3.4.Enregistrement d'un porteur [ENTREPRISEADMINISTRATION] via un MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTREPRIBEJINISTRATION].

Le dossier d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

0] une demande de certificat, datée de moins de 3 mois, indiquant l'identité du porségméco
par le porteur et le MC

u un document officiel d'identité en cours de validité du porteur comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté au MC qui en transmet une copi@Epour conservation

a |l 6adresse postale et / ou | 6adresse mail p €
a |l es conditions g®n®r ales doéutilisation sigr
3| e faceaface physiquepemet t ant ~ | 6AE de v®rifier | 6identit® du
au MC du certificat ainsi que du dispositif de stockage de-tébsi et seulement si cette derniére est générée par
I 6 AC. Si t el est | &€ das . f al-®@ACdd®dcr iedd edasmassarke de |
dans | e dossier doéenregistrement du f ut-aface giySiquetlecs e st
|l a phase dbdbenregistrement.
“lefaceaf ace physi queE pleer meRtrtianter” |l66Adenti t® du MC peut
au MC du certificat ainsi que du dispositif de stockage de-tbsi et seulement si cette derniére est générée par
|l 6AC. Si tel est |l e cas, tl @ACed®drrissareane sa PCabal:
dans | e dossier dbébenregistrement du f ut-aface Siqueties e st

|l a phase dbdbenregistrement.

13| est recommandé que le procédé de signature éléqt®Bsoit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.

Annexe A7 au RGSv1.0 PC Type- Authentification

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.1 2.3 11/02/2010 PUBLIC 2982




Notal-Le porteur doit °tre inform® que | estliséeaf or me
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu ayvV eestions/@posesbdaguivalgne u de qu

o

Nota 21T Ce dossier débenregi strement peut tre comj
déenregi strement, | ors de |l a r-eléhi se du ertifica

(@)

Niveau (***)

L'authentification du porteurgole MC est réalisée lors d'un faégace physiqug.

Niveaux (**)

L'authentification du porteur pde MC est réalisée lors d'un faéeface physiqué ou sous formi
d®mat ®r i ali s®e " condition que | e ddeo sdsbiuenr
signature électronique conforme au minimum aux exigences du niveald @&yrites dans |
document [RGS_A 3] et que la signature séitfiée etvalide au moment de l'enregistrement.

Niveau (*)

L'authentification du porteur pde MC peut se faire par I'envoi du dossier papier par col
accompagné d'une photocopie des documents d'identité de chacun des signataires des piéce!
(représentant Iégal, porteur) certifiée conforme par le signataire concerné (date, de monmssje!
signature de la personne concernée sur la photocopie de ses papiers d'identité précédées de
"copie certifiée conforme a l'original’). Cette authentification peut également se faire soug
dématérialisée a condition que les différems pi ces justificative
déun proc®Ad® de signature ®lectronique ¢
document [RGS_A 3] et que la signature géiifiée etvalide au moment de l'enregistrement.

Lorsde la transmission des dossiers de porteurs parle MGecélui d oi't s b6aut henti fier
a soit " | 6aide dbéun certificat ®l ectronique

1] soit au c exfacest/od gauleparbphede MC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages

®lefacedf ace physique permettant au MC de v®rifier [|6id

| 8AC au porteur du postifrde stdckageade la-bié g et seulemerd si dette ddrniése est

g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan

contenues dans | e dossi er estteafoiseegomsandéaengordder dudafegeu t ur g
B I

a
physique d s a phase dbéenregi strement .

h

t

Ylefacedf ace physique permettant au MC de v®rifier 16id

| 6AC au porteur du postifrde stdckageade la-bié si at seulemerd si dette ddriniese est

g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan

contenues dans | e dossi er estftoataioiseegommandéaenratdder dundafegeu t ur |
I

physique d s a phase dbéenregistrement.

18| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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[11.2.4. Informations non vérifiées du porteur

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

111.2.5. Validation de l'autorité du demandeur

[PARTICULIER] Sans objet.

[ENTREPRISHE/ [ADMINISTRATION] Cette étape est effectuée en méme temps que la validation de
l'identité de la personne physique (directement par I'AE ou par le MC).

NH.26. Certi fication croi s®e doAC

Toute certification crois®e ou uhdACiraing certificecharr e c t
| 6[ | GC/ A] est interdite sans | daccord for mel de
Si ell e peut °tre mise en Tuvr e, i est recommse

indirecte dbébune AC avect umnm®@alAG ®pu agluief | RMEMBRIGSC nre
qualifiée.

[11.3. Identification et validation d'une demande de renouvellement des clés

Le renouvellement de la-blé d'un porteur entraine automatiqguement la génération et la fourniture d'un
nouveau certificat. Dplus, un nouveau certificat ne peut pas étre fourni au porteur sans renouvellement
de la biclé correspondante (cf. chapitké6).

Ce chapitre concerne aussi bien le cas ol-tiébest générée par le porteur geieds ou elle est générée
par I'AC.

[11.3.1. Identification et validation pour un renouvellement courant

Niveaux (**, ***)

Lors du premierrenouvellement, I'AC doit au minimum s'assurer que les informations du ¢
d'enregistrement initial sont toujours vakdet que le certificat a renouveler existe, et est tou
valide.

Niveau (*)

Lors du premier ren
' | 6appr ®ci ati on de
dans le certificat renouvelé.

ouvell ement, l a v®rific
| 6 AC g u iliditéedegyirfoyneationss aconteng

Lors du renouvellement suivant, I'AE, saisie de la demande, identifiera le porteur selon la méme
procédure que pour I'enregistrement initial ou une procédure offrant un niveau de garargleréqu

[11.3.2. Identification et validation pour un renouvellement apres révocation

Suite a la révocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de
validation de la demande de renouvellement doit étre identitweracédure d'enregistrement initial ou
doit étre une procédure offrant un niveau de garantie équivalent.
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M4. 1 denti fication et val i dation doéune

Niveau (***)

Si la demande de révocation est faite via un service téléphonique ou \@avize £n ligne (servel
web), le demandeur doit étre formellement authentifiérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 4 ou 5 questidngponses sur des informatpropres au demande
dont au moins une réponse ne peut réellement étre connue que du demandeur (question d'id¢
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
lors du retrait du certificat {c chapitrelll.2.3) utilisation dbéun id
préalablement au demandeur de facon sécurisée)

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou viaigr serligne (servel
web), le demandeur doit étre formellement authentifiérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 3 ou 4 questidngponses sur des informatigm®pres au demande|
dont au moins une réponse ne peut réellement étre connue que du demandeur (question d'ide
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
lors du retrait du certificat, Utii sat i on doéun i denti fiant /
demandeur de fagon sécurisée)

Niveau (*)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), elle doit faire l'objet d'un minimuniadithentification vérification d'une ou deux informatio
de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au
révoquer.

Une demande de révocation peut également étre faite par courrier ou par téldpieit Blors étre

signée par le demandeur et le service de gestion des révocations doit s'assurer de l'identité du demandeur
(vérification de la signature manuscrite par rapport a une signature préalablement enregistrée) et de son
autorité par rapport azertificat a révoquer.
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V. Exigences opérationnelles sur le cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

[ PARTI CULI ER] Un certificat ne peut °tre demando/
incapablemaj eur ou ®dédun mineur

[ENTREPRISE] [ADMINISTRATION] Un certificat peut étre demandé par un représentant légal de
I'entité ou un MC diment mandaté pour cette entité, avec dans tous les cas consentement préalable du
futur porteur.

IV.1.2. Processus et responsabi@éis pour I'établissement d'une demande de certificat

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre I11.2 ci
dessus)

0] le nom du porteur a utiliser dans le certificat (nom réel ou pseudonyme)
a lesdnn®es personnelles ;déidentification du p

a [ENTREPRISE] [ADMINISTRATION] les données d'identification de I'entité (sauf si
I'enregistrement est effectué par l'intermédiaire d'un MC).

[PARTICULIER] Le dossier de demande est établi par le futur podetransmis a I'AE.

[ENTREPRISE] [ADMINISTRATION] Le dossier de demande est établi soit directement par le futur
porteur a partir des éléments fournis par son entité, soit par son entité et signé par le futur porteur. Si
I'entreprise n'a pas mis en ptade MC, le dossier est transmis directement a I'AE. Si l'entreprise a mis en
place un MC, le dossier lui est remis.

Par aill eur s, | 6AE doit sbassurer de disposer d
porteur du certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des processus d'identification et de validation de la demande

Les identités "personne physique" et, le cas échéant, "personne morale" sont vérifiées conformément aux
exigences du chapittd.2.

L'AE, ou le MC le cas échéant, doit effectuer les opérations suivantes
a valider |1 0identit® du futur porteur
1] vérifier la cohérence des justificatifs présentés

a sbassurer que | e futur portduwrabd e r ipo uad o b
du certificat( voir | es conditions g®n®r ales dout il |

[ENTREPRISE] [ADMINISTRATION] Dans le cas d'une demande via un MC, agluétransmet le
dossier a I'AE aprés avoir effectué les opératiordessus. L'AE doit alors'assurer que la demande
correspond bien au mandat du MC.

Yiereprése@@nt doéun mineur peut °tre un administrateur | ®g
des tutelles tel gue d®fini dans |l e code civil. Le re
désigné par le juge des tuteltesque défini dans le code civil.
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Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat et, le cas échéant, de
la bi-clé vers la fonction adéquate de I'lGC (cf. chapitre 1.3.1).

L'AE conserve ensuitgne trace des justificatifs d'identité présentés

a si le dossier est au format papier, sous la forme d'une photocopie signée a la fois par le futur
porteur et par I'AE, ou le MC le cas échédms, signatures étant précédées de la mention
"copie certifée conforme a l'originat’

a si le dossier est au format électronique, les différents justificatifs sous une forme
électronique ayant valeur légale.

IV.2.2. Acceptation ou rejet de la demande

En cas de rejet de la demande, I'AE en informe le porteur, ou le b Echéant, en justifiant le rejet.

IV.2.3. Durée d'établissement du certificat

La présente PC Type ne formule pas d'exigence spécifique sur lé\spijétiser par 'AC dans sa PC, en
visant une durée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant la délivrance du certificat

Suite a l'authentification de l'origine et a la vérification de l'intégrité de la demande provenant de I'AE,
I'AC déclenche les processus de génération et de préparation des différents éléstiegts ali porteur

au minimum, le certific?, et, selon les cas, la-bié du porteur, son dispositif d'authentification, les
codes d'activation, etc. (cf. chapitre 1.3.1).

Si I'AC géneére la belé du porteur, le processus de génération du certificatétte lié de maniére
sécurisée au processus de génération dedkt bi'ordonnancement des opérations doit étre assuré ainsi
qgue, le cas échéant en fonction de Il'architecture de I'lGC, lintégrité et l'authentification des échanges
entres les compostes. Par ailleurs, la clé privée doit étre transmise de fagon sécurisée au porteur, en en

A

garantissant | 6int®grit® et | a confidentialit®.

Les conditions de génération des clés et des certificats et les mesures de sécurité a respecter sont précisée
aux chpitresV etVI ci-dessous, notamment la séparation des roles de confiance (cf. ciditre

IV.3.2. Notification par I'AC de la délivrance du certificat au porteur

Niveaux (**) et (***)

La remise du certificat doit se faire en mains propres -@feee) au minimum dans le cas
I'authentification du porteur se fait via un fagéace et que ce faeface n'a pas eu lieu au mom
de l'enregistrement (cf. chapitid.2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure que le certificat est bien remis au bon porteur ou a une persorer@ ddtorisée (pi
exemple, envoi sur carte a puce ou sur disquette en courrier recommandé, téléchargement |
code d'acces préalablement fourni au porteur, ...).

2 Sj |a biclé est générée par le porteur, la clé publique doit étre transmise a I'AC (cf. chapitre VI.1.3).
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Niveau (***)

De plus, si I'AC n'a pas généré efi@me la biclé du porteur, elleloit s'assurer que le certificat
bien associé, dans I'environnement du porteur, a la clé privée correspondante (par exempl|
disposition dine applicationen ligne permettant de réaliser une authentification de test). Il
notamment du casu le certificat est associé a une clé privée stockée sur une carte a puce nol
par I'AC: le certificat doit alors étre téléchargé sur la bonne carte a puce.

Niveau (*)

Le certificat peutre transmis par message électronique a une adressie fpar le porteur, ou bie
I'URL permettant de télécharger le certificat peut étre envoyée a une telle adresse.

Le certificat complet et exact doit étre mis a la disposition du MC ou de son porteur.

Notai Si la remise du certificat doit se faire en mapropressaupr s de | 6 AE,
®gal ement tributaire des modalit®s dbéaccue

I\VV.4. Acceptation du certificat

IV.4.1. Démarche d'acceptation du certificat

Niveau (***)

L'"AC doit obtenir confir mat i onlepmbeurlsduala formedt
accord signé (papier ou électronique).

L'AC doit garder une trace de l'acception du certificat par le porteur.

Niveau (**)

L' AC doit obtenir confirmation de | 6accerfg
explicite sous la forme d'un accord signé (papier ou électronique).

Si la remise du certificat au porteur, @chs échéant a son MC, peut faire I'objet d'une date c{
avec un degré suffisant de certitude, I'AC peut s'appuyer sur un mécanisme dianctutibe du
certificat moyennant un délai maximum laissé au porteur, a compter de la date de réceptio
certificat, pour signaler sa neatceptation du certificat. La premiére utilisation du certificat

également valoir acceptation tacite. Bdam cas d'une acceptation tacite, les obligations du portet
délai correspondant doivent étre clairement mentionnés dans la PC de I'AC ainsi que

conditions générales d'utilisation (cf. chapltrg) et/ou le contrat porteur.

L'AC doit garder une trace de l'acception du certificat par le porteur sicceks explicite.

Niveau (*)

BN

L'acceptation peut étre tacite & compter de la date d'envoi du certificat (ou des informa
téléchargementlu porteur. Le processus d'acceptation du certificat et les obligations correspd
du porteur doivent étre clairement mentionnés dans la PC de I'AC ainsi que dans les cf

générales d'utilisation (cf. chapitile2) et/ou le contrat porteur.

IV.4.2. Publication du certificat

e

p o
de

Si le certificat fait I'objet d'une publication par I'AC, les conditions d'une telle publication doivent étre

précisées par I'AC dans sa PC. Notamment, cette publication ne peut a\ganidlaccord du porteur du

certificat et qu'aprés acceptation du contenu du certificat pardielui
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IV.4.3. Notification par I'AC aux autres entités?' de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'en inforenild le cas échéant.

IV.5. Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par le porteur

Lébutilisation de | a ¢l ® priv®e du porteur et (
doéaut hent i f i cld.il.]. bes poftetrs doiventhremsgedter strietement les usages autorisés des
bi-clés et des certificats. Dans le cas contraire, leur responsabilité pourrait étre engageée.

L'usage autorisé de la-bié du porteur tedu certificat associé doit par ailleurs étre indiqué dans le
certificat lurméme, via les extensions concernant les usages des clf3G8&. A 14). Cet usage doit
également étre clairement explicité dans la PC de I'AC, ainsi que dans les conditiérelegén
d'utilisation et/ou le contrat portelf.ai s an't partie du dossier dbdoenr e
sont port®es " |l a connaissance du porteur ou du

IV.5.2. Utilisation de la clé publique et ducertificat par I'utilisateur du certificat

Cf. chapitre précédent et chapitré.

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats. Dans le cas
contraire, leur@sponsabilité pourrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveau certificat pour lequel sesles dates de validité sont modifiées, toutesdatres informations
sont identiques au certificat précédent (y compris la clé publique du porteur).

Dans la cadre de la présente PC Typajei peut pas y avoir de renouvellement de certificat sans
renouvellement de la {glé correspondanté\ussi, $ c'est 'AC qui génére les4oiés des porteurs, elle
doit garantir qu'un certificat correspondant a unel®iexistantene peut pas étre renouvelé sens du
[RFC3647] Dans le cas contraire, elle doit s'en assurer auprés du porteur, au minimum au 'travers d
engagement contractuel clair et explicite du porteuawis de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV6.2. Ori gine dbéune demande de renouvell ement

Sans objet.

IV.6.3. Procédure de traitement d'une demande de renouvellement

Sans obje

2L |nternes et/ou externes a I'GC.
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IV.6.4. Notification au porteur de I'établissement du nouveau certificat

Sans objet.

IV.6.5. Démarche d'acceptation du nouveau certificat

Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par 'AC aux autres entités de la délivrance du nouveau ceificat

Sans objet.

I\V.7. Délivrance d'un nouveau certificat suite a changement de la{gié

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au porteur liée a
la génération d'une nouvelle-di.

IV.7.1. Causes possibles de changentad'une bi-clé

Les biclés doivent étre périodiguement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsles biclés des porteurs, et les certificats correspondants, seront renouvelées au
minimum a une fréquence définierpar::T_PORT_MAX.

Par ailleurs, une Bilé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du porteur (cf. chapitré/.9, notamment le chapitrév/.9.1.1 pour les différentes causes
possibles de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre également, dans le cas ou elle est générée par I'AQigufeude la nouvelle Bilé du porteur.

IV.72. Ori gine déune demande d'un nouveau cert.i

Le déclenchement de la fourniture d'un nouveau certificat du porteuéfpedutomatique ou bien a
l'initiative du porteur.

[ENTREPRISE] [ADMINISTRATION] L'entité, va son MC le cas échéant, peut également étre a
l'initiative d'une demande de fourniture d'un nouveau certificat pour un porteur qui lui est rattaché.

IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat

L'identification et la validation d'une demde de fourniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitke3.1.

IV.7.4.Notification au porteur de |'établissement du nouveau certificat

Cf. chapitrelV.3.2.

IV.7.5. Démarche d'acceptation du nouveau certificat

Cf. chapitre IV.4.1.
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IV.7.6. Publication du nouveau certificat
Cf. chapitrelV.4.2.

IV.7.7. Notification par I'AC aux autres entités de la délivrance du nouveau certificat
Cf. chapitrelV.4.3.

VV.8. Modification du certificat

Conformément au [RFC3647], la maodification d'un certificat correspond a desficaticls
d'informations sans changement de la clé publiqgue (cf. chapitre IV.7) et aufiesqgament la
modification des dates de validité (cf. chapitre IV.6).

La modification de certificat n'est pas recommandée dans la présente PC Type. Toutdifoisstsingse
en Tuvr e, ell e doi't modi fier l e num®ro de s®ri e
que |l es certificats doéutilisateurs finaux

IV.8.1. Causes possibles de modification d'un certificat

Sans objet.

IV.82. Ori gi ne doune fetaonaondcertifichte mo d i

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat

Sans objet.

IV.8.4. Notification au porteur de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptation du certificat modifié

Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par 'AC aux autres entités de la délivrance du certificat modifié

Sans objet.
IV.9. Révocation et suspension des certificats
IV9.1l. Causes possibles dbéune r®vocation

IV.9.1.1Certificats de porteurs

Les circonstancess@ivnt es peuvent °tre © | 6origine de |l a r@
a les informations du porteur figurant dans son certificat ne sont plus en conformité avec
|l *"identit® ou [ 6utilisation pr®vue d&@dns | e
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porteur d'un certificat [ENTREPRISE] [ ADMI NI STRATI ON] ) , ceci
normale du certificat

a |l e porteur nbdéa pas respect® |l es;modalit®s ¢

a le porteur et/ou, le cas échéant, le M@ntité n'ontpas respecté leurs obligations découlant
de la PC de I'AC

a une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement du porteur

a la clé privée du porteur est suspectée de compromission, est compromise, est perdue ou est
volée( ®ventuel |l ement |l es donn®es dbéactivati on
a le porteur ou une entité autorisée (représentant légal de I'entité ou MC par exemple) demande

la révocation du certificat (hotamment dans le cas d'une destruction ou altération de la clé
privée du prteur et/ou de son support)

0] |l e d®c s du porteur ou |l a cessation dbéact
[ENTREPRISE) [ADMINISTRATION]).
Lorsqubune degslesisucon®et aads sei et que | 66&0Cu en a

elle obtient I'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqué.

IV.9.1.2Certificats d'une composante de I'lGC

Les circonstances sgiwentdes | peuwWenmntcatioe douaorci
I'lGC (y compris un certificat d'AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

0] suspicion de compromission, compromission, perte ou vol de la clé privée de la
composante

a décision de changement de composante de I'lGC suite a la détection d'tounfioomité
des procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par
exemple, suite & un audit de qualification ou de conformité négatif)

a cesation doéactivit® de | "entit® op®rant | a

IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1Certificats de porteurs

Lespersonnes ent it ®s qui peuvent demander | a r®vocat.

0] le porteur au nom duquel le ceididt a été émis

i  [ENTREPRISE] [ADMINISTRATION] le MC;

1] [ENTREPRISE] [ADMINISTRATION] un représentant Iégal de I'entité

1] | 6AC ®mettrice du certificat ou | 6une de se€
Nota: Le porteur doit étre informé des personhestités susqet i bl es doéef fectuer
révocation pour son certificat.

IV.9.2.2Certificats d'une composante de I'lGC

La révocation d'un certificat d'AC ne peut étre décidée que par l'entité responsable de I'AC, ou par les
autorités judiciaires via une décision de iest

La révocation des autres certificats de composantes est décidée par I'entité opérant la composante
concernée qui doit en informer I'AC sans délai.
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IV.9.3. Procédure de traitement d'une demande de révocation

IV.9.3.1Révocation d'un certificat de porteur

Les exigenceslidentification et de validation d'une demande de révocation, effectuée hors ligne ou en
ligne par la fonction de gestion des révocations, sont décrites au chagitre

L'AC doit préciser dans sa PC commenfdnction de gestion des révocations est organisée et quels sont
les points d'accés a cette fonction pour les demandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demande de révocation de certificat
a l'identité du portar du certificat utilisée dans le certificat (nom, prénom; ...)
u le nom du demandeur de la révocation

a toute information permettant de retrouver rapidement et sans erreur le certificat a révoquer
(n® de série,...)

1] éventuellement, la cause de réaton.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant son statut, puis communigue ce nouveau statut a la fonction d'information sur
I'état des certificats. L'informatn de révocation doit étre diffusée au minimum via une IsigiRée par

une entit® deautgnnmgenspda diffudiod eo@plémentaires peuvent également étre
utilisés par I'AC (cf. chapitre/.9.9).

Le demadeur de la révocation doit étre informé du bon déroulement de I'opération et de la révocation
effective du certificat. De plus, si le porteur du certificat n'est pas le demandeur, il doit également étre
informé de la révocation effective de son certificat

[ENTREPRISE] [ADMINISTRATION] L'entité, directement ou via son MC le cas échéant (au choix de
I'entité), doit étre informée de la révocation de tout certificat des porteurs qui lui sont rattachés.

dbop®rati on est enregi str ®avecdla rcas édhédast, syffisamment u x
6informations sur | es causes initiales ayant en

IV.9.3.2Révocation d'un certificat d'une composante de I''GC

L' AC pr®cisera dans sa DPC | es pr ocO®durceesr ti fmectat

composante de |1 061 GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) I'ensemble des porteurs concernés que leurs
certificats ne sont plus valides. Pour cela, I''GC pourra par exemple envoyer des récépissés aux AE et aux
MC. Ces derniers devront informer les porteurs de certificats en leur indiquant explicitement que leurs
certificats ne sont plus valides car un dedificats de la chaine de certification n'est plus valide.

Afin de faciliter |l a r®vocation du certificat de
| 8AC signant |l es certificats port quemestawgosigné (cfsi gn
chapitrel.4.1.2).

Le point de contact identifié sur le sitehttp://www.references.modernisation.gouvdioit étre
immédiatemat informé en cas de révocation d'un des certificats de la chaine de certificatidBME

et | 06 seNr8sBrimet le droit de diffuser par tout moyen linformation auprés des promoteurs
d'applications au sein des autorités administratives et aupresaggssi

IV.9.4. Délai accordé au porteur pour formuler la demande de révocation

Des que le porteur (ou une personne autorisée) a connaissance qu'une des causes possibles de révocatiol
de son ressort, est effective, il doit formuler sa demande de révocatiorékans d
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http://www.references.modernisation.gouv.fr/

IV95 D®I ai de traitement par | " AC débune deman:

IV.9.5.1Révocation d'un certificat de porteur

Par natureune demande de révocation doit étre traitée en urgence.

La fonction de gestion des révocations doit étre disponible conformément a VT::T_R&ER/_DI

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT:T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_REV_MAX.

Toute demande de révocationum certificat porteur doit étre traitée dans un délai inférieur a
VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation authentifice et la
mise a disposition de l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation din certificat d'une composante de I'lGC

La révocation d'un certificat d'une composante de I'IGC doit étre effectuée dés la détection d'un
évenement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du
certificat est #ective lorsque le numéro de série du certificat est introduit dans la liste de révocation de
I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La révocation d'un certificat de signature de I'AC (signature de certifidatd,CR/ LAR et/ou de
réponses OCSP) doit étre effectuée immédiatement, particulierement dans le cas de la compromission de
la clé.

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'un certificat de porteur @sinu de vérifier, avant son utilisation, I'état des certificats de
| "ensemble de | a cha " ne de certification corresfg
| 6appr ®ciation de | 6utilisateur sapplieaton.l eur di spo

IV.9.7. Fréquence d'établissement des LCR

La fréquence de publication des LCR doit étre conforme a VT::F_PUB_LCR.

Niveaux (***) et (**)

1 est recommand® de mettre en Tuvre |e
conformément a VT::FPUB_dLCR. Ce mécanisme permet en effet de respecter I'exigence de |
traitement d'une demande de révocation sans avoir & modifier la fréquence de publication (
Les modalit®s |i®es ~ |l a mise en 1 udamsesa RCe
conformité avec le documefRGS_A 14]

Niveau (*)

Si | * AC met en Tuvre | e m®cani sme de del't
VT::F PUB _dLCR.

IV.9.8. Délai maximum de publication d'une LCR

Une LCR doit étre publiée dans délai maximum conforme a VT::T_PUB_LCR suivant sa génération.
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IV.9.9. Disponibilité d'un systéme de vérification en ligne de la révocation et de I|'état des

certificats
Dbautres formes de publications compl ®mentnaires
place © condition quodelles respectent | es exigel
décrites dans cette PC Type.
La mise en fTuvre d'un service OCSP est recommand

IV.9.10.Exigences de vérification en ligne de la révocation des certifits par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cidessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

Ces autres moyens doéinformation sur l es r®voca
respect ent htégsté, dexdispgrebiiité et de délad de publication décrite dans la présente PC

Type.
A préciser par I'AC dans sa PC.

IV.9.12. Exigences spécifiques en cas de compromission de la clé privée

Pour les certificats de porteur, les entités autorisées a effectueemaade de révocation sont tenues de
le faire dans les meilleurs délais aprés avoir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapitre IV.9.318ssus, la révocation suite & une
compromissiorde la clé privée doit faire l'objet d'une information clairement diffusée au moins sur le site
Internet de I'AC et éventuellement relayée par d'autres moyens (autres sites Internet institutionnels,
journaux, etc.).

Niveau (***)

L6AC doit ianproseu aw MOrduben cas de compr
connai ssance de | a compromission de | a ¢cl
s6boblige ° interrompre i mm®di at e me n tsonecertifich]

associé.

IV9.13.Causes possibles débune suspensi on

La suspension de certificats n'est pas autorisée dans la présente PC Type.

IV.9.14.0ri gine doune demande de suspension

Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16.Limites de la période de suspension d'un certificat

Sans objet.
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IVV.10. Fonction d'information sur I'état des certificats

I\V.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider,
préalabement & son utilisation, le statut d'un certificat et de lI'ensemble de la chaine de certification
correspondante (jusqud’ -adite dgvérifier égplemert les sigmat@resRlasc i n
certificats de la chaine, les signatures garantissan ' or i gi ne et/ LARGet RtatRIgr i t ®
certificat de I'AC Racine.

La fonction doéinformation sur | 6 ®t at des certi fi
certificats un mécanisme de consultation libre de LCRR. CesLCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un annuaire accessible en protocole LDAPeSBpar ailleurs
recommand® de mettre en Tuvre | a fonction de v®r
OCSP.

I\VV.10.2. Disponibilité de la fonction

La fonction d'information sur ['état des certificats doit étre disponible conformément a
VT:.:T_ETAT_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::ETAT_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_ETAT_MAX.

Lorsque |l a fonction de v®rification en |igne du
de réponse du serveur a la requéte rBglait étre aumaximum de VT:T_STATUT_MAX.
I\VV.10.3. Dispositifs optionnels

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IV.11. Fin de la relation entre le porteur et 'AC

En cas de fin de relation contractuélleiérarchiquéd réglementaire entre I'AC et fwrteur avant la fin
de validité du certificat, pour une raison ou pour une autre, ce dernier doit étre révoqué.

IV.12. Séquestre de clé et recouvrement

Ce document traite des aspects dbéauthentificat.i
porteurs.

Les c¢cl ®s priv®e®es d6AC ne doivent pas non plus °t

IV.12.1.Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

IV.12.2.Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.

22 purée mesurée au niveau du serveur (requéte recue par le serveur et aépdésart du serveur)

Annexe A7 au RGSv1.0 PC Type- Authentification

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.2.1 2.3 11/02/2010 PUBLIC 43/82




V. Mesures de sécurité non teafigues

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

V.1. Mesures de sécurité physige

V.1.1. Situation géographique et construction des sites

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation géogdaphique
| 61 GC et de .ses composantes

La construction des sites doit respecter les reglements et normes en diggequ'éventuellement des
exigences spécifiques face a des risques de type tremblement de terre ou explosion (proximité d'une zone
d'usines ou d'entrepbts de produits chimiqueés,

V.1.2. Acces physique

Afin d'éviter toute perte, dommage et compromissies ssources de I'lGC et l'interruption des services
de I'AC, les accés aux locaux des différentes composantes de I'|GC doivent étre controlés.

En outre, toute personne entrant dans ces zones physiguement sécurisées ne doit pas étre laissée, penda
une griode de temps significative, sans la surveillance d'une personne autorisée.

Niveau (***)

Pour les fonctions de génération des certificats, de génération des éléments secrets du por!
gestion des révocations

L'accés doit étre strictement liddiaux seules personnes nominativement autorisées a pénétrer |
locaux et la tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécur
renforc®e par |l a mise en Tuvre degiqmeoyens d

Afin d'assurer la disponibilité des systémes, I'accés aux machines doit étre limité aux seules j
autorisées a effectuer des opérations nécessitant l'acces physique aux machines. Poul
composantes concernées de I''GC doivent défimipérimetre de sécurité physique ou sont ing
ces machines. La mise en Tuvre de ce p®ri|
confiance telle que prévue dans la PC de I'AC, en conformité avec la présente PC Type. Nota
est recommandé que tout local utilisé en commun avec d'autres fonctions que les fonctions re|

la composante concernée soit en dehors de ce périmétre de sécurité.

Niveau (**)

Pour les fonctions de génération des certificats, de génération éexiéls secrets du porteur et
gestion des révocations

L'accés doit étre strictement limité aux seules personnes autorisées a pénétrer dans les Ig
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécuritéeatbdrét
par |l a mise en Tuvre de moyens de d®tectio

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines
aux seules personnes autorisées a effectuer des opérations nédasséanphysique aux machineg

Nota-On entend par machines | densemble des serveu
actifs du r®seau utilis®s pour | a mise en Tuvre
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V.1.3. Alimentation électrique et climatisation

Les caractéstiques des équipements d'alimentation électrique et de climatisation doivent permettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les exigences piésknte PC Type, ainsi que les
engagements pris par 'AC dans sa PC, en matiere de disponibilit¢ de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyas de protection contre les dégats des eaux doivent permettre de respecter les exigences de la
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gestion des réeoseet d'information sur I'état des certificats.

V.1.5. Prévention et protection incendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pris par 'AGal&3, en matiére de disponibilité de

ses fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I'|GC doivenidétmtifiées et leurs
besoins de sécurité définis (en confidentialité, intégrité et disponibilité).

L6OAC doit maintenir un inventaire de ces infor ma
la compromission et le vol de ces informations.

Les supports (papier, disque dur, disquette, CD, etc.) correspondant a ces informations doigéréstre
selon des procédures conformes a ces besoins de sécurité. En particulier, ils doivent étre manipulés de
maniére sécurisée afin de protéger les supporise les dommages, le vol et les accés non autorisés.

Des procédures de gestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
|l a p®riode de temps durant | aquelle | &C sbdbengag

V.1.7. Mise hors service des supports

En fin de vie, les supports devront étre, soit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de destructbme réinitialisation doivent étre conformes a ce niveau de
confidentialité (voir notamment le guide [91D.

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I'lGC mettent en
Tuvre des sragites degleuns dpplisatiomoet de leurs informations. Ces sauvegardes doivent
étre organisées de fagon a assurer une reprise des fonctions de I''GC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Type et augneagagde I'AC dans sa PC en
matiére de disponibilité, en particulier pour les fonctions de gestion des révocations et d'information sur
I'état des certificats (cf. chapitr8s.9.5.1etIV.10.2).

Les informations sauvegardées hors site doivent respecter les exigences de la présente PC Type en
matiere de protection en confidentialité et en intégrité de ces informations.
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Niveaux (***) et (**)

Les composantes de I'lGC en chadgs fonctions de gestion des révocations et d'information su
des certificats, au moi ns, doi vent oblig
permettant une reprise rapide de ces évamman,
affectant gravement et de maniére durable la réalisation de ces prestations (destruction du site

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les roles de
appropriés et conformément aux mesures deis@quocédurales.

V.2. Mesures de sécurité procédurales

V.2.1. Roles de confiance

Chaque composante de I'lGC doit distinguer au moins les cinq réles fonctiddeaenfiance suivants

0] Responsable de sécuritéLe responsable de sécurité est chargé de la miseten r e de |

politique de s®curit® de l a composant e. I
équipements des systemes de la composante. Il est habilité & prendre connaissance des
archives et est charg® de | ' aneatdriostsciddngs | o

anomalie, tentative de compromission, dtest responsable des opérations de génération et
de révocation des certificats.

a Responsable d'application Le responsable d'application est chargé, au sein de la

composante a laquelledl s t rattach®, de |l a mise en Tuvr
de la déclaration des pratiques de certification de I'lGC au niveau de I'application dont il est
responsabl e. Sa responsabilit® couvrien | 6en:
et des performances correspondantes.

0] Ingénieur systeme Il est chargé de la mise en route, de la configuration et de la
maintenance technique des équipements informatiques de la composante. Il assure

| 6admini strati on t ecsbawidglaeomgbgaste. syst mes et

0] Opérateur-Un op®r ateur au sein dbune composante
attributions, | 6expl oitation des applicati
composante.

0] Contréleur - Personne désignée par uneoaité compétente et dont le rbéle est de procéder
de mani re r®guli re - des contrlles de ¢
fournies par la composante par rapport aux politiques de certification, aux déclarations des
pratiques de certificatiode I'lGC et aux politiques de sécurité de la composante.

En plus de ces roles de confiance au sein de chaque composante de I'lGC, et en fonction de l'organisation
de | "1 GC et des outils mis en Tuvre, | 'rBleCdep e ut
confiance, les réles de porteur de parts de secrets d¢zChapitred/I.1 etVI.2.

Ces porteurs de parts de secrets ont la responsabilité d'assurerfiteentiafite, l'intégrité et la
disponibilité des parts qui leur sont confiés.

De maniére générale, des procédures doivent étre établies et appliquées pour tous les roles administratifs
et les réles de confiance ayant trait a la fourniture de servicastifecation.

Ces robles doivent étre décrits et définis dans la description des postes propre a chaque entité opérant une
des composantes de |1 61 GC sur | es principes de s¢

% En fonction de la taille de I'entité concernée, de la charge de travail correspondant au réle, etc., ainsi qu'en
fonction des exigences de sécurité et de continuité d'activité, un méme role fonctionedgeétre tenu par
différentes personnes.
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réles doivent détermineal sensi bi l i t® du poste, en fonction de
vérifications des antécédents et de la formation et de la sensibilisation des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctions géséed les fonctions

sp®ci fiques ° | 6 AC. L6OAC doit i mpl ®menter t echi
m®cani smes de contr!le dbébacc s qubelle met en Tu
De pl us, |l es op®rations de s®curit® dakes. LeAC d
responsabilités des opérations de sécurité incluent

a les procédures et responsabilités opérationnelles ;

a la planification et la validation des systémes sécurisés ;

u la protection contre les logiciels malicieux ;

1] |l 6entretien ;

u la gestim de réseaux ;

a |l a surveillance acti ve dé&ensmeetiessnimsy,x doédaudit

a la manipulation et la sécurité des supports ;

0] | 6®change de donn®es et de | ogiciels.
Ces responsabilités sont gérées par les opérations de sécurité deC , mai s peuvent °t

réalisées par du personnel opérationnel non spécialiste (en étant supervisé), tel que défini dans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doivent étre ses en place pour empécher que des équipements, des informations, des
supports et des logiciels ayant trait aux servic

V.2.2. Nombre de personnes requises par taches

Selon |l e type doop ®retla qualitt des pdrsenmds Weant nédessairemeninétre e
pr®sentes, en tant qubdacteurs ou t®moins, peuven

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. Le
présente PC Type définih certain nombre d'exigences concernant cette répartition, notamment pour les
opérations liées aux modules cryptographiques de I'lGC (cf. ch¥pjtre

La DPC de I'AC devra préciser quelles sont les opérati@tessitant l'intervention de plusieurs
personnes et quelles sont les contraintes que ces personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identification et authentification pour chaque role

Chaque entité opérantuseo mposante de | "1 GC doit faire ve®rif
membre de son personnel amené a travailler au sein de la composante avant de lui attribuer un réle et les
droits correspondants, notamment

u gue son nom soit ajouté aux listdese contr 1l e dbéacc s aux | oca
composante concernée par le role

a gue son nom soit ajouté a la liste des personnes autorisées a accéder physiquement a ces
systemes

1] |l e cas ®ch®ant et en f onc &soomomdans ces!systémes qu o ur

a éventuellement, que des clés cryptographiques et/ou un certificat lui soient délivrés pour
accomplir le rdle qui lui est dévolu dans I'lGC.

Ces contréles doivent étre décrits dans la DPC de I'AC et doivent étre confornpeditiglee de sécurité
de la composante.
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Chaque attribution déun rtle “ un memiCedledoit per
étre clairement mentionné et décrit dans sa fiche de poste.

V.2.4. Roles exigeant une séparation des attributions

Plusieurs réles peuvent étre attribués a une méme personne, dans la mesure ou le cumul ne compromet
pas |l a s®curit® des fonctions mises en Tuvre. P
qu'une méme personne ne détienne pas plusieurs réls rinimum, les exigences-@essous de non

cumul doivent étre respectées.

Les attributions associées a chaque role doivent étre décrites dans la DPC de I'AC et étre conformes a la
politiqgue de sécurité de la composante concernée.

Niveaux (***) et (**)

Concernant les réles de confiance, les cumuls suivants sont interdits

a responsable de sécurité et ingénieur systempérateur
0] contrdleur et tout autre réle

1] ingénieur systéme et opérateur

Niveau (*¥)

Concernant les réles de confiance, le cumul stigahinterdit

1] responsable de sécurité et ingénieur systeme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous | es personnels amen®s “ travaill ewmunealauses ei n
de confidentialité vigxvis de leur employeur. Dans le cas des agents,ciespnt soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I'lGC doit s'assurer que les attributions de ses personnels,
amenés a travailler au sale la composante, correspondent a leurs compétences professionnelles.

Le personnel dbéencadrement doit poss®der | dexper
de s®curit® en vigueur au sein de |61 GC.

L'AC doit informer toute personnatervenant dans des roles de confiance de I'IGC
a de ses responsabilités relatives aux services de I'lGC,

1] des procédures liées a la sécurité du systéme et au contr6le du persamagelkelles elle doit
se conformer.

En particulier, les personnes intervehdans des roles de confiance doivent y étre formellement affectées
par | 6encadrement sup®rieur charg® de | a s®curit

V.3.2. Procédures de vérification des antécédents

Chaque entit® op®rant une composante de telel GC d
peut disposer pour s'assurer de I'nonnéteté de ses personnels amenés a travailler au sein de la composant
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Ces personnels ne doivent nhotamment pas avoir de condamnation de justice en contradiction avec leurs
attributions. Ils devront remettre a teemployeur une copie du bulletin n°3 de leur casier judiciaire.

Les personnes ayant un r'l e de confiance ne doi
| 6i mpartialit® de | eurs t©ches.

Ces vérifications doivent étre menées préalablemdtdffactation a un réle de confiance et revues
régulierement (au minimum tous les 3 ans).

V.3.3. Exigences en matiere de formation initiale

Le personnel doit étre préalablement formé aux logiciels, matériels et procédures internes de
fonctionnement et de sécurgéu ' i | met en Tuvre et qu'il doit rec
sein de laquelle il opére.

Les personnels doivent avoir connaissance et comprendre les implications des opérations dont ils ont la
responsabilité.

V.3.4. Exigences et frequence en matié de formation continue

Le personnel concerné doit recevoir une information et une formation adéquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organisation, etc. en fonction de la nature de ces
évolutions.

V.3.5. Fréquenceet séquence de rotation entre différentes attributions

La présente PC Type ne formule pas d'exigence spécifique sur leAspétiser par I'AC dans sa DPC.

V.3.6. Sanctions en cas dbactions non autori s®e:

A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes de I'lGC doit
également respecter les exigences du présent chd@tr€eci doitétre traduit en clauses adéquates dans
les contrats avec ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures

opérationnelles et les outils spécifigques qué¢t en T uvre ainsi gue |l es po
de la composante au sein de laquelle il travaile particulier,l doit lui étre remis la ou les politique(s)
de s®curit® | 06i mpactant

V.4. Procédures de constitution des données d'audit

Lajournal sati on do6®v nements consiste °~ |l es enregis:
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'évenements a enregistire

Concernant | es syst mes | i®s aux fonctions qui S
opérant une composante de I'lGC doit au minimum journaliser les évenements tels que décrits ci
dessoussous forme électronique. La journalisationtddre automatique, dés le démarrage d'un systéme

et sans interruption jusquod6” | darr°t de ce syst
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a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (mots de passe, catsifietc.)

a démarrage et arrét des systémes informatiques et des appli¢ations

a évenements liés a la journalisatiodémarrage et arrét de la fonction de journalisation,
modification des paramétres de journalisation, actions prises suite a urkrdgfaie la
fonction de journalisation

a connexion’ déconnexion des utilisateurs ayant des rbles de confiance, et les tentatives non
réussies correspondantes.

Db6autres ®v nements doivent aussi °treegomeceuxei | | i
concernant la sécurité et qui ne sont pas produits automatiquement par les systémes informatiques,
notamment

a les accés physiques

a les actions de maintenance et de changements de la configuration des systemes

a les changements apport@s personnel

0] les actions de destruction et de réinitialisation des supports contenant des informations
confidentielles (cl ®s, donn®es doboactivati or

En plus de ces exigences de journalisation communasgtéstles composantes et toutes les fonctions de
I'lGC, des événements spécifiques aux différentes fonctions de I'lGC doivent également étre journalisés,
notammertt :

a réception d'une demande de certificat (initiale et renouvellement)
a validation/ rejet d'une demande de certifigat

0] évenements liés aux clés de signature et aux certificats d'’AC (génération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

a le cas échéant, génération des éléments secargrtbur (bic | ®, codes ;d' acti v
0] génération des certificats des porteurs

0] transmission des certificats aux porteurs et, selon les cas, acceptagjets explicites par
les porteurs

a le cas échéant, remise de son dispositif d'autheattdn au porteuy

0] publication et mise a jour des informations liées a I'AC (PC, certificats d'AC, conditions
générales d'utilisation, etgc.)

a réception d'une demande de révocation
u validation/ rejet d'une demande de révocation
1] génération pu publication des LCR et, éventuellement, delta,CR

a le cas échéant, requétegponses OCSP.

Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants
a type de I'événement

a nom de | 6ex®cuduaslysoume®Ri® céprpnehant | 6®V ne

4 | es événements & journaliser doivent étre adaptés a l'organisation et l'architecture de I''GC. Notamment, les
échanges entre fonctions de I''GC et/ou entre composantes de I''GC peuvent nécessiter une journalisation pour
assurer ungacabilité des actions.
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a date et heur @ hea rled Gvermamersasgnifieatfs de I'AC concernant

| 6environnement, | a gestion de cl;® et | a gEe

U r®sul tat de | or@ugsite.e ment ( ®chec ou
L6i mputabilit® doébune action revient ~ |l a personrt
ou | 6identifiant de | 6ex®cutant doit figurer exp

De plus, en fonction du type de Bhement, chaque enregistrement devra également contenir les champs
suivants

1] destinataire de | 6op®rati on

1] nom du demandeur de | dop®ration ou r ®f ®r enc
a nom des personnes pr ®s ent stant plusiedirs persaidea)gi t d ¢
u cause de |1 06®v nement

0] toute information caractérisant I'événement (par exemple, pour la génération d'un certificat,

le numéro de série de ce certificat).
Les opérations de journalisation doivent étre effectuées au appreckssus.
En cas de saisie manuel |l e, | 6®criture doit se f a

Lesévénemers et donn®es sp®cifiques ° journaliser doi

V.4.2. Fréquence de traitement des journaux d'évenements

Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'événements

Les journaux d'évenements doivent étre conservés sur site pendant au moins le délai VT::T_JOUR_SITE.
lls doivent étre archivés le pluapidement possible aprés leur génération et au plus tard sous le délai
VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période
d'archivage).

V.4.4. Protection des journaux d'évenements

La journalisation doit étre conguereti se en Tuvre de fa-on 7 |limiter
modi fication ou de destruction des journaux do
doivent permettre de détecter toute modification, volontaire ou accidentelle, de cesjournau

Les journaux do6é®v nements doivent °tre prot®g®:
partielle ou totale, volontaire ou non)

Le systéme de datation des évenements doit respecter les exigences du chapitre VI.8.

La définition de lasensibii t ® des journaux doOé®v nements d®pend
du métier. Elle peut entrainer un besoin de protection en confidentialité.

V.4.5. Procédure de sauvegarde des journaux d'événements

Chaque entité opérant une composante de I'lGCnakelitre en place les mesures requises afin d'assurer
l'intégrité et la disponibilité des journaux d'événements pour la composante considérée, conformément
aux exigences de la présente PC Type.

V.4.6. Systeme de collecte des journaux d'événements

La présente PC Typne formule pas d'exigence spécifique sur le sujet.
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V.4.7. Notification de I'enregistrement d'un évenement au responsable de I'événement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.8. Evaluation des vulnérabilités

Chaque entité opérant @incomposante de I'IGC doit étre en mesure de détecter toute tentative de
violation de | 0int®grit® de | a composante consid

Les journaux d6®v nement s doi vent °tre contr |
d'identifier des anomalies liées a destatives en échec.

Les journaux doivent étre analysés dans leur totalité au moins a une fréquence VT::F_JOUR_ANA. Cette
analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. Le résumé doit faire appitre les anomalies et les falsifications constatées.

Par ailleurs, un rapprochement entre les différents journaux d'événements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion dasorsvet

fonction d'information sur I'état des certificats, etc.) doit étre effectué a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dispositions en matiére d'archivage doivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composantes de I'lGC.

Il doit égalemenpermettre la conservation des pieces papier liées aux opérations de certification, ainsi
que leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes

U leslogiciels (exécutables) et les fichiers de configuration desefgaifts informatiques

u les PC;

u les DPC;

U | es accords contractuels avec do6éautres AC

U |l es certificats et ;LCR tels qudéo®mi s ou publ
0 les récépissés ou notifications (a titre informatif)

U [ENTREPRISE] [ADMINISTRATION] les engagements signés des MC

0 lesjustificatifs doéidentit® des porteurs et,
i lesjournaux d'événements des différentes entités de I'lGC.

V.5.2. Période de conservation des archives

Dossiers de demande de certificat

Tout dossier de demande de cegtfi accepté doit étre archivé aussi longtemps que nécessaire pour les
besoins de fourniture de la preuve de la certification dans des procédures Iégales, conformément a la loi
applicable.

Les facteurs a prendre en compte dans la détermination de la glmabfe" sont la loi du pays dans
lequel I'AC est établie
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Lorsque les porteurs sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou
I'AC est établie, alors il convient que cette AE applique également la réglementatiorpdepserpays.

Lorsque des MC sont également dans un autre pays, alors il convient de prendre également en compte les
exigences contractuelles et Iégales applicables a ces MC.

La dur ®e de conservation des dos saissanc dudpdreesroe gi s
du MC.

Au cours de cette dur ®e doéopposabilit® des docu
étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier, complété par les mentions igprEes par I'AE ou le MC, doit permettre de retrouver l'identité
r®el l e des personnes physiqgues d®sign®es dans | e

Certificats et LCR émis par I'AC

Les certificats de clés de porteurs et d'AC, ainsi que les/LUCMR produites, doient étre archivés
pendant au moingT::T_ARCHIVE_C années aprées leur expiration

Journaux d'événements

Les journaux d'événements traités au chapfiteseront archivés pendavif::T_ARCHIVE_Japrés leur
générationLes moyens mis en Tuvre par I * AC pour l eur
sécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrements devra étre
assurée tout au long de leur cycle de vie.

Autres journaux

Pour | 6archivage des journaux autres Vduaacunees |
exigence nobdest stipul ®e. L'"AC pr®cisera dans s
journaux.

V.5.3. Protection des archives

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent
U  étre protégées en intégrité
u étre accessibles aux personnes autorisées
i pouvoir étre relues et exploitées.
L'AC préciseradans saDPClesmoyensenis T uvr e pour archiver | es pi

V.5.4. Procédure de sauvegarde des archives

La présente PC Type ne formule pas d'exigence spécifique sur léAspjétiser par I'AC dans ses PC et
DPC. Le niveau de protection des sauvegardes doit étre ias gruivalent au niveau de protection des
archives.

V55 Exigences doéohorodatage des donn®es
Cf. chapitreV.4.4 pour la datation des journaux d'évenements.

Le chapitreV1.8 précise les exigences en matiére de datatmmodatage.

V.5.6. Systeme de collecte des archives

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est que le systeme de
collecte des archives, qu'il soit interne ou externe, doiemteples exigences de protection des archives
concernées.
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V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électroniques) doivent pouvoir étre récupérées dans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'ACupe&ccéder a toutes les archives (par opposition a une
entité opérant une composante de I''GC qui ne peut récupérer et consulter que les archives de la

composante considérée).

V.6. Changement de clé d'AC

L'AC ne peut pas générer de certificat dont la daterde fis e r a i t post ®rieure ° |
certificat correspondant de I'AC. Pour cela la période de validité de ce certificat de I'AC doit étre
supérieure a celle des certificats qu'elle signe.

Fin de validité des certificats de I'AC et du porteur

Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

— Durée de validité du certificat de signature de
i I'AC

p Temps

Au regard de la date de fin delidité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clé privée correspondante.

D s quobun ecléed'AQest@énérée, sbuie la nouvelle clé privée doit étredetiiour signer des
certificats.

Le certificat pr®c®dent reste utilisable pour v
tous les certificats signés avec la clé privée correspondante aient expiré.

V.7. Reprise suite a compromission et sistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Chaque entit® op®rant une composante de | '1GC d
remontée et de traitement des incidents, notamment au travers de ldisatisibet de la formation de

ses personnels et au travers de l'analyse des différents journaux d'évér@éeseptecédures et moyens
doivent permettre de minimiser les dommages dus a des incidents de sécurité et des dysfonctionnements.

Dans | e inddend magedr,uel que la perte, la suspicion de compromission, la compromission, le
v ol de |l a cl ® priv®e de | 6AC, | 6®v nement d®cl e
composante concer n®e, qgui ddaiet cars idref drdmeirc i idram®
i mp®r ativement trait® d s d®tection et | a publ i
lieu, doit étre faite dans la plus grande urgence, voire immédiatement, par tout moyen utile et disponible
(or ess e, site Internet, r ®c ®pi ss® ¢é) . L'"AC doit

identifié sur le site http://www.references.modernisation.gouyv.fr

Si l'un des algorithmesiu des paramétres associés, utilisés par I'AC ou ses porteurs devient insuffisant
pour son utilisation prévue restante, alors I'AC doit :

i informer tous les porteurs et les tiers utilisateurs de certificats avec lesquels I'AC a passé des
accords ou a d'auts formes de relations établies. En complément, cette information doit étre
mise a disposition des autres utilisateurs de certificats ;
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http://www.references.modernisation.gouv.fr/

0 révoquer tout certificat concerné.

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I''GC doit disposer d'un plan de continuité d'activité permettant de répondre aux
exigences de disponibilité des différentes fonctions de I''GC découlant de la présente PC Type, des
engagements de I'AC dana gropre PC, notamment en ce qui concerne les fonctions liées a la
publication et ou liées a la révocation des certificats.

Ce plan doit étre testé au minimum suivant la fréquence VT::F_TEST_PLAN.

V.7.3. Procédures de reprise en cas de compromission de la chivpe d'une composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante doit étre traité dans
le plan de continuité de la composante (cf. chapitve?) en tant que sinistre

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit étre immédiatement
révoqué cf. chapitreV.9.

En outre, | 6AC doi t au minimum respecter | es en

U informer les entiés suivantes de la compromission : tous les porteurs, MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies, parmi
lesquelles des tiers utilisateurs et d'autres AC. En complément, cette informati@treloi
mise a disposition des autres tiers utilisateurs ;

U indiquer que les certificats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité d'activité suite a un sinistre

Les différentes composantes de I''GC doivent disposer des moyens nécessaires permettant d'assurer la
continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).

V.8. Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre entitgpour des raisons diverses.

L6AC doit prendre | es disposit i oeftant da @speces@Es r e s
exigences minimales dans |l e cas 0% |'AC serait
couvrir ces codts par ellméme, ceci, autant que possible, en fonction des contraintes de la législation
applicable en matierde faillite.

Le transfert doactivit® est d®f i ni comme | a fin
doéi ncidence sur l a validit® des certificats ®mi ¢
activit® or gaolaberaien ayeala nodvdledeGtitée n

La cessation dobéactivit® est d®f i ni e comme | a fi
incidence sur la validité des certificats émis antérieurement a la cessation concernée.

Transfert d&act oni Idfatcaidtve@tt® une composante de |

Afin d' assurer un niveau de confiance constant p
obligations:

%5 Cessation d'activité d'une composante autre que I'AC
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1) Mettre en place des procédures dont I'objectif est d'assurer un service tcengpanticulier en
matiere d'archivage (notamment, archivage des certificats des porteurs et des informations relatives
aux certificats).

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), confomément aux exigences de disponibilité pour ses fonctions définies dans la
présente PC Typd défaut, les applications de I'Administration refuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, ménoersiitat du
porteur est encore valide.

Des précisions quant aux engagements suivants doivent ainsi étre annoncées par I'AC dans sa PC

1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
vis a visdes poreur s ou des wutilisateurs de certifi
nécessaire et, au moins, sous le délai VT::T_CESS.

2)  L'AC doit communiquer au contact identifié sur le Isite://www.references.modernisation.gouv.fr
l es principes du plan d'action mettant en Tuv
) faire face ° une <cessation dbéactivit® ou
notamment les dispodii mis en place en matiére d'archivage (clés et informations relatives aux
certificats) afin doéassurer ou faire assurer
sa PC. L'AC devra communiquedl&aDGMEe t ~ |, selanNe& Sifférentesomposantes de
| 61 GC concer n®es, | es modal i t ®s des changeme
linventaire des conséquences (juridiques, économiques, fonctionnelles, techniques,
communicationnelles, etc.) de cet événement. Elle présentera utigation destiné a supprimer,
ou réduire, le risque pour les applications et la géne pour les porteurs et les utilisateurs de
certificats.

3) LOAC doit t danDGME € i f & 1© BeNBS bbstacle ou délai supplémentaire
rencontrés dans le déroulemb&u processus.

Cessation dbéactivit® affectant | 'AC

La cessation doéactivit® peutcésseatitonatléeéaowui piatr &
certificats donn®e seul ement). La ceslesotta qusm par
seules les obligations visées aux 1), 2), et-8)eis sous soi ent ~ ex®cuter par
reprend | es activit®s, | ors de | 6expiration du d
Dans I'hypothése d'une cessation d'activitéaotal | 6 AC ou, en cas do6éi mposs
serait Ssubstitu®e de par | 6ef fet ddébune | oi , do

convention antérieurement conclue avec cette entité, devra assurer la révocation des certfiicats et
publication des LCR conformément aux engagements pris dans sa PC.

LOAC doit stipuler dans ses pratiques | es dispo:
inclure :

U la notification des entités affectées ;

U le transfert de ses obligab n's ~ d 0 aladestiensdu gtatut de réeosation pour les
certificats norexpirés qui ont été délivrés.

Lors de l'arrét du service, I'AC doit

1) séinterdire de transmettre |l a cl® priv®e | ui
2) prendreoutes les mesures nécessaires pour la détruire ou la rendre inopérante

3) révoquer son certificat

4) r®voquer tous |l es certificats qudel;l e a sign®
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http://www.references.modernisation.gouv.fr/

5) informer (par exemple par récépissé) tous les MC qtmteurs des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachement le cas échéant (cf. dhizhidle
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapittele® exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés

VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génération des déle signature d'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences dhapitreX| ci-dessous pour le niveau de sécurité considéré.

La génération des clés de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles dearmmnf(cf. chapitrev.2.1), dans le cadre de
"cérémonies de clés". Ces cérémonies doivent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération desd#ésignature d'AC peut s'accompagner de

la génération de parts de secrets d'IGC. Ces parts de secrets sont des données permettant de gérer et ¢
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir hitialiser ultérieurement de nouveaux modules cryptographiques avec les clés de signatures
d'AC.

Par exemple, ces parts de secrets peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n paniesrp sont nécessaires et suffisantes

pour reconstituer la clé privée), ou encore, il peut s'agir de données permettant de déclencher le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lode la cérémonie de clés.

Suite a leur génération, les parts de secrets doivent étre remises a des porteurs de parts de secrets désigne
au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou cdimé dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'une part de secrets d'une méme AC a un moment donné. Chaque part de secrets doit éfreumise en

par son porteur.

Niveau (***)

Les cérémonies de clés doivent se dérasdels le contrdle d'au moins deux personnes ayant de
de confiance et en présence de plusieurs témoins dont au moins deux sont externes a I'A
impartiaux. Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérér
rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un
public (huissier ou notaire).

Toute manipulation de données secrétes en clair (clés privées d'AC, clés privées des porteur
secrets d'IGC) db se faire dans un environnement protégé contre les rayonnements p
compromettant matériels protégés, cage de Faraday, locaux limitant les risques de
d'information par observation visuelle ou rayonnements électromagnétiques, etc.
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Niveau (**)

Les cérémonies de clés doivent se dérouler sous le contrble d'au moins deux personnes ayar
de confiance et en présence de plusieurs témoins dont au moins un est externe a I'AC et es
Les témoins attestent, de facon objectivéaetuelle, du déroulement de la cérémonie par rappd
script préalablement défini.

Niveau (*)

Les cérémonies de clés doivent se dérouler sous le contréle d'au moins une personne ayan
un r6le de confiance et en présence de plusieurs ténhi@ssémoins attestent, de facon objectiv
factuelle, du déroulement de la cérémonie par rapport au script préalablement défini.

VI.1.1.2Clés porteurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent que sidadui porteur est générée pAC.
La génération des clés des porteurs doit étre effectuée dans un environnement sécurisé (c¥/)chapitre
Les biclés des porteurs doivent étre générées

a soit directement d a nation Idestinéd au sppriews icdnforme aind a u t
exigences du chapitre XlI-ciessous pour le niveau de sécurité considéré,

0] soit dans un module cryptographique conforme aux exigences du chapitréeskous pour
le niveau de sécurité considéré, puis transféréesnaniére sécurisée dans le dispositif
doaut hentification destin® au porteur sans

VI.1.1.3Clés porteurs générées par le porteur

Dans le cas ou le porteur géneére sal®j cette génération doit étre effectuée dans un dispogitihdant

aux exigences du chapitre Xll-dessous pour le niveau de sécurité considéré. L'AC doit s'en assurer
aupres du porteur, au minimum au travers d'un engagement contractuel clair et explicite du p@rteur vis
vis de I'AC.

VI.1.2. Transmission de la clé privé a son propriétaire

Si I'AC génere la beclé du porteur (cf. chapitrél.1.1.2), la clé privée doit étre transmise au porteur de
maniére sécurisée, afin d'en assurer la confidentialité et I'intégrité. Cette temsndisit se faire de
préférence directement dans le dispositif d'authentification destiné au porteur, ou suivant un moyen
équivalent.

Niveau (***)

Si la v®rification de | 6i d-a@fndad e ®p hdws ipgue ¢
momentde | 6enregi strement du-cigdoid étre efieatuée(lacshda lp remn
delabic!| ® g®n®r ®e par | 6AC en pr®sence du pol

Niveau (**)
Si l a v®rification de | 0i dadacd physiGe acuwib p e mp b
proc®d® de signature ®|l ectronique conf or me
au moment de | 6enregi str eme rct doitdétre effectuée ons e
remisedelabt | ® g®n ®r ®eésgna du pbri@k C en pr
1 est interdit ° |l dautorit® de certification de
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VI.L.3. Transmi ssion de | a cl® publique © | 6AC

En cas de transmission de la clé publique du porteur vers une composante de I'AC (casclgudst bi
générée par le porteur), la clé devra étre protégée en intégrité et son origine devra en étre authentifiée.

VI.LLA,. Transmi ssion de |l a c¢cl® publique de | 6AC

Les clés publiques de vérification de signature de I'AC doivent étre diffaspess des utilisateurs de
certificats par un moyen qui en assure l'intégrité de bout en bout et qui en authentifie l'origine.

Une clé publigue d'AC peut étre diffusée dans un certificat qui est soit un certificat racine autosigné, soit
un certificat rathiché a une hiérarchie d'AC jusqu'a une AC racine (cf. chagitte2 ci-dessus).

Un certificat racine autosigné ne permet pas de garantir paréluie que la clé publique correspondante
appartient bien a I'AConsidérée. Sa diffusion doit s'accompagner de la diffusion, via des sources de
confiance, de I'empreinte numérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration qu'il s'agit bien d'une clé publique de I'AC.

Laclé publigme de | 6 AC, ai nsi que |l es informations <cor
déclaration d'appartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.

VI.1.5. Tailles des clés

Les clés d'AC et de porteurs doivent respeles exigences de caractéristigueagueurs algorithmes,
etc.) du documerdRGS_A 14]

VI.1.6. Vérification de la génération des paramétres des 4ilés et de leur qualité

L6®qui pement d eclésgd@inuBlisea tles panamédres rebpiectant les ewrde sécurité
propres “ | 6al gor i-¢tlé{ah®GCE A d4.espondant ~ | a bi

Les param tres et | es algorithmes doivent °tre d

VI.1.7.0bjectifs d'usage de la clé

L'utilisation d'une clé privée d'AC et du certificat associé est strictenmaiiéd a la signature de
certificats, de LCR LAR et/ou de réponses OCSP (cf. chafdit#el.2et documenfRGS_A 14).

Lébutilisation de | a ¢l ® priv®e du port ewce et (
déaut henti fi cldfll b et(eddcumeniREa Aild)r e s

VI.2. Mesures de seécurité pour la protection des clés privées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI1.2.1.1Modules cryptographiques de I'AC

Les modules cryptographiques, utilis®s par | 'AC
signature, ainsi que le cas échéant pour la géioérdes clés des porteurs, doivent étre des modules
cryptographiques répondant au minimum aux exigences du chxpitcedessous pour le niveau de
sécurité considéré.
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VI.2.1.2Dispositifs d'authentification des porteur

Les di spositifs d'"authentification des porteur
d'authentification, doivent respecter les exigences du chapitre -HHssious pour le niveau de sécurité
considére.

Si I'AC ne fournit pas ellenéme ce dispositau porteur, elle doit s'assurer auprés du porteur de la
conformité de son dispositif d'authentification, au minimum au travers d'un engagement contractuel clair
et explicite du porteur vigvis de I'AC.

En revanche, | or sque upore@, difectament ou indicceemeht, sllp dosti t i
sbassurer que

0 la préparation des dispositiid 6 a ut h e ndsti cbritr@lés tdé fagon sécurisée par le
prestataire de servige

U lesdispositifad 6 a ut h e rsont stockés @ttdistribués de facoousisée;

U les désactivations et réactivations des dispogitisa u t h e nsont dontrélees de dagon
sécurisee.

Note: LOAC peut soOdinspirer du document [ Exigences:
VI.2.2. Contréle de la clé privée par plusieurs persomes

Ce chapitre porte sur le contrdle de la clé privée de I'AC pour I'exportdiimportation horg dans un
module cryptographique. La génération de lalbiest traitée au chapitkd.1.1.1, l'activation de llé
privée au chapitr¥/l.2.8 et sa destruction au chapiwé2.10.

Niveaux (**) et (***)

Le contr6le des clés privées de signature de I'AC doit étre assuré mersdunnel de confiant

(porteurs de secrets d'lI GC) et via un out
exploitants par mi m doivent sobébauthentifier
Niveau (*)

Le contrOle des clés privées de signature de @ étre assuré par du personnel de confi
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée

Ni les clés privées d'AC, ni les clés privées des porteurs ne doivent en aucun cas étre séquestrées.

VI.2.4. Copie de secours de la clé privée

Les clés privég des porteurs ne doivent faire I'objet d'aucune copie de secours par I'AC.

Les clés privées d'AC peuvent faire I'objet de copies de secours, soit dans un module cryptographique
conforme aux exigences du chapi¥k ci-dessous, soit hors d'un module cryptographique mais dans ce
cas sous forme chiffr®e et avec un m®cani sme de
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du modulgrapyptue et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux attaques par cryptanalyse pendant au moins la durée de vie de la clé ainsi freségégles a
respecter sont définies dans le doemt [RGS_B_1].
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Les opérations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptographique de telle maniere que les clés privées d'AC ne soient a aucun moment en clair en dehors
du module cryptographique.

Le contrdledes opérations de chiffreméndéchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre archivée.
Les clés privées desopeurs ne doivent en aucun cas étre archivées ni par I'AC ni par aucune des
composantes de I'lGC.

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique

Si I'AC génére les clés privées des porteurs en dehors du dispositif du porteur, ésttdmisEe faire
conformément aux exigences du chapitrd..1.2 ci-dessus.

Pour les clés privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.

VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les clés privées d'’AC dans un module cryptographique répondant au
minimum aux exigences du chapi¥e ci-dessous pour le niveau de sécurité considéré.

Cependant, dans le cas des copies de secours, le stockage peut étre effectué en dehors d'un module
cryptographique moyennant le respect des exigences du chépitre

Quelgue soi't l e moyen utilis®, | 6AC doit garantir
pendant leur stockage ou leur transport.

VI.2.8. Méthode d'activation de la clé privée

VI1.2.8.1Clés privées d'AC

La m®t hode dobact i vdAC idans undmedule crypt®gaphigue ideit@persettre de
répondre aux exigences définies dans le chaitmour le niveau de sécurité considéré.

Niveaux (**) et (***)

L'activation des clés privées d'AC dansmiodule cryptographique doit étre contrélée via des dor
d'activation (cf. chapitré/I.4) et doit faire intervenir au moins deux personnes dans des r§
confiance (par exemple, responsable sécurité et tepé)ya

Niveau (*)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitr&/l.4) et doit faire intervenir au moins une personne ayamb@as un réle d
confiance (par exemple, responsable sécurité).
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VI.2.8.2Clés privées des porteurs

La méthode d'activation de la clé privée du porteur dépend du dispositif utilisé. L'activation de la clé
privée du porteur doit au minimum étre contrdlée via demées d'activation (cf. chapitkd.4) et doit
permettre de répondre aux exigences définies dans le chépipeur le niveau de sécurité considére.

VI.2.9. Méthode de désagvation de la clé privée

VI1.2.9.1Clés privées d'AC

La désactivation des clés privées d'AC dans un module cryptographique doit étre automatique dés que
l'environnement du module évoluarrét ou déconnexion du module, déconnexion de l'opérateur, etc.
Une clé privé d'AC peut également étre désactivée apres une certaine période d'inactivité. Ces conditions
de désactivation doivent permettre de répondre aux exigences définies dans le Xhapitrele niveau

de sécurité @nsidéré.

VI1.2.9.2Clés privées des porteurs

Les conditions de désactivation de la clé privée d'un porteur doivent permettre de répondre aux exigences
définies dans le chapitddl pour le niveau de sécurité considéré.

VI1.2.10.Méthode de destruction des clés privées

VI1.2.10.1. Clés privées d'AC

La méthode de destruction des clés privées d'AC doit permettre de répondre aux exigences définies dans
le chapitreX| pour le niveau de sécurité considéré.

En fin de vie dune clé privée d'AC, normale ou anticipée (révocation), cette clé doit étre
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

VI1.2.10.2. Clés privées des porteurs

Si les clés privées des porteurs sontégées par I'AC dans un module cryptographique hors du dispositif
d'authentification, la méthode de destruction de ces clés privées aprés leur exportation hors du module
cryptographique doit permettre de répondre aux exigences définies dans le etibpitrer le niveau de
sécurité considére.

En fin de vie de la clé privée d'un porteur, la méthode de destruction de cette clé privée doit permettre de
répondre aux exigences définies dans le chaylitreour le niveau de sécurité considéreé.

VI.2.11.Niveau de qualification du module cryptographique et des dispositifs
déaut hentification

Les exigences de qualification des produits de sécurité de type module cryptographique eif disposit
déauthentification ne sdédappliquent que

e |l orsque |l e PSCE fait | 6obj et déune proc®dur
d'authentification, et

e |l orsque |l es dispositifs déauthentification sc

Ces exigences sont précisées chapitres Xl et XII.
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VI.3. Autres aspects de la gestion des-blés

VI.3.1. Archivage des clés publiques

Les clés publiqgues de I'AC et des porteurs sont archivées dans le cadre de l'archivage des certificats
correspondants.

VI1.3.2. Durées de vie des btlés et des certificts

Les biclés et les certificats des porteurs couverts par la présente PC Type dodntée de vie au
maximum de VT::T_PORT_MAX.

La fin de validité d'un certificat d'AC doit étre postérieure a la fin de vie des certificats porteurs qu'elle
émet. L'AC doit préciser dans sa PC la durée de vie des clés de signature d'AC et des certificats
correspondants. Cette durée de vie doit étre cohérente avec les caractéristiques de l'algorithme et la
longueur de clé utilisés (JRGS_A_14]) et doit étre au maximuggale a VT::T_C_AC_MAX.

VI4. Donn®es dobébactivati on

VI41l. G®ARn®r ati on et install ation des donn®es d:i
VI.41.1G®n ®r at i on et install ati on des donn®es C
| 6 AC

La génération et l'installation des données d'activation d'un modudeographique de I'lGC doivent se

faire lors de la phase d'initialisation et de personnalisation de ce module. Si les données d'activation ne
sont pas choisies et saisies par les responsables de ces donngesmesx elles doivent leur étre
transmisesle maniére a en garantir la confidentialité et l'intégrité. Ces données d'activation ne doivent
étre connues que par les responsables nommément identifiés dans le cadre des rdles qui leurs sont
attribués (cf. chapitr¢’.2.1).

VI.4.12G®n ®r at i on et install ati on des donn®es C
porteur

Si I'AC génére la clé privée du porteur, elle a pour obligation de transmettre au porteur les données
d'activation correspondantes par le biais dalmemin garantissant la protection en intégrité et en
confidentialité des données. Notamment, la remise de la donnée d'activation doit étre séparée dans le
temps ou dans l'espace de la remise de la clé privée.

Par exemple s i | es ®I| ®meaut sent g gureun suppdrd matérielpdont . mise en
Tuvre est conditionn®e par | 6utilisation dbéun <c
personnel doivent étre réalisées par des moyens différents (par exemple retrait du suppachieiudeg

| 6AE et envoi du code par un autre canal).

Si les données d'activation sont sous forme de mots de passe, le porteur doit étre informé de la politique
de constitution des mots de passe (par exemple, longueur d'un moins 8 caractéres, préseoice dinn
caractéere spécial, etc.).

VI42. Protection des donn®es doboactivation

VI.421Pr ot ection des donn®es dbéactivation corr

Les données d'activation qui sont générées par I'AC pour les modules cryptographiques de I'lGC doivent
étre praégées en intégrité et en confidentialité jusqu'a la remise a leur destinataire. Ce destinataire a
ensuite la responsabilité d'en assurer la confidentialité, I'intégrité et la disponibilité.
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VI.422Pr ot ection des donn®es dobacddeswparteirson cor r

Si les données d'activation des dispositifs d'authentification des porteurs sont générées par I'AC, elles
doivent étre protégées en intégrité et en confidentialité jusqu'a la remise aux porteurs.

Si ces données d'activation sont égalemantesgardées par I'AC, elles doivent étre protégées en intégrité
et en confidentialité.

VI1.4.3. Autres aspects liés aux données d'activation

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.5. Mesures de sécurité des systemes informatiques

Les mesres de sécurité relatives aux systémes informatiques doivent satisfaire aux objectifs de sécurité
qui découlent de l'analyse de risque que Ip&Qtmener (cf. chapitré3.1)

Une analyse des objectifsdesécu® peut °tre effectu®e en amont de
a garantir la prise en compte de la sécurité dans les systemes informatiques.

VI.5.1. Exigences de sécurité technique spécifiques aux systemes informatiques

Un ni veau mi ni maskcuritéiferessurriea syst@mesdirdormataues de I'lGC doit étre
défini dans la DPC de I'AC. Il doit au moins répondre aux objectifs de sécurité suivants

0] identification et authentification forte des utilisateurs pour l'accés au systéme (authemtificati
a deux facteurs, de nature physique et/ou logique),

0] gestion des droits des wutilisateurs (per met
débacc s d®finie par | 6AC, notamment pour i mg
contréles mulples et de séparation des réjes)

0] gestion de sessions doéutilisation (d®connex
contr!| ® par rtle et nom doéutilisateur),

a protection contre les virus informatiques et toutes formes de logiciels compromettards
autorisés et mises a jour des logiciels,

0] gestion des comptes des utilisateurs, notamment la modification et la suppression rapide des
droits d'acces,

a protection du réseau contre toute intrusion d'une personne non autorisée,

0] protection du réseauiafd'assurer la confidentialité et I'intégrité des données qui y transitent,
a foncti ons -répadiatiod ét hature fles actions effectuées),

a éventuellement, gestion des reprises sur erreur.

Les applications utilisant les services des composantegemeuequérir des besoins de sécurité
complémentaires.

La protection en confidentialité et en intégrité des clés privées ou secretes d'infrastructure et de contréle
(cf.chapitrel.4.1.2 doi t f ai r espdrtidoutidbes.et de mesur e

Des dispositifs de surveillance (avec alarme automatique) et des procédures d'audit des paramétrages du
systeme (en particulier des éléments de routage) doivent étre mis en place.

VI.5.2.Niveau de qualification des systemes informatiques

Niveaux (***) et (**)

Lorsque le PSCE souhaite faire qualifier son offre de cersfitai a u t h e nik et freicomndnd
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Niveaux (***) et (**)

gue |l es syst mes informatiques de |1 61 GC m
déune qual i fi c altfORODONNANCE]fan nivesumstandard défini par le [RGS] €
respectant les exigences du [CWA 14167

VI.6. Mesures de sécurité des systémes durant leur cycle de vie

Les mesures de sécurité relatives aux cycles de vie des systemes informatiques doivér aakisfa
objectifs de sécurité

VI.6.1. Mesures de sécurité liees au développement des systemes

L6i mpl ®mentation ddédun syst me permettant de met
documentée et doit respecter dans la mesure du possible des norme®deimedat i on et doi m
La configuration du systéme des composantes de I'lGC ainsi que toute modification et mise a niveau
doivent étre documentées et controlées.
LOAC doit

U garantir que les objectifs de sécurité sont définis lors des phases dificatpen et de

conception
U utiliser des systemes et des produits fiables qui sont protégés contre toute modification

VI.6.2. Mesures liées a la gestion de la sécurité

Toute évolution significative d'un systéme d'une composante de I'lGC doit étre signalée autAC p
validation. Elle doit étre documentée et doit apparaitre dans les procédures de fonctionnement interne de
l a composante concern®e et °tre conforme au schf(
le cas de produits évalués.

VI.6.3.Niveau d'évaluation sécurité du cycle de vie des systemes

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.7. Mesures de sécurité réseau

6interconnexion vers des r®seaux publics doit
our mné&acgee | es protocoles n®cessaires au fonct
60AC doit garantir que |l es composants du r ®seau
environnement physiquement sécurisé et que leurs configuratiansésmuiquement auditées en vue de
vérifierl eur conformit® avec | es exigences sp®ci fi ®es
De plus, les échanges entre composantes au sein de I'lGC peuvent nécessiter la mise en place de mesure
particulieres en fonction du niveau de sensibdiés informations (utilisation de réseaux sépArgslés,

mi se en Tuvre de m®cani smes cryptographiques ° |

L
Y
L

VI.8. Horodatage / Systéme de datation

Plusieurs exigences de la présente PC Type nécessitent tiardptr les différentes composantes de
I''GC d'événements liés aux activités de I'lGC (cf. chapit#.

Pour dater ces événements, les différentes composantes de I''GC peuvent:recourir

a soit a une autorité lbrodatage, interne ou externe a I'lGC, conforme a la politique
d'horodatag¢RGS_A_ 12];

u soit en utilisant I'heure systéme de I'lGC en assurant une synchronisation des horloges des
systémes de I'IGC entre elles, au minimum a la minute prés, et par rapjogt source
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fiable de temps UTC, au minimum a la seconde prés. Pour les opérations faites hors ligne (ex
: administration d'une AC Racine), cette précision de synchronisation par rapport au temps
UTC n'est pas requise. Le systéme devra toutefois poordonner les événements avec une
précision suffisante. Pour la synchronisation par rapport au temps UTC, il est recommandé
de se référer a un systéme comprenant au moins deux sources indépendantes de temps
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VII.

Le docunent [RGS_A_14] liste les réglemncernantes profils des certificats, des listes de révocation

Profils des certificats, OCSP et des LCR

(LCR) et OCSPElles portenhotamment sur

a Les algorithmes et longueurs des clés cryptographiques
u Limitation exclusive dtficatiobbusage du cert.i
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VIIl. Audit de conformité et autres évaluations

Les audits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance d'une attestation
de qualification au sens de | 6] ORDONNANWes]de ( sc h:
confiance conformément au [DécretRGS]) et, d'autre pamx que doit réaliser, ou faire réaliser, 'AC

afin de s'assurer que I'ensemble de son IGC, ainsi que le cas échéant le ou les MC, est bien conforme a ses
engagements affichés dans sa P@uetpratiques identifiées dans sa DPC.

La démarche et les exigences liées aux audits de qualification de PSCO de type PSCE sont définies dans
[PROG_ACCRED] et ne sont pas reprises ici.

La suite du présent chapitre ne concerne donc que les audits etiénaleda responsabilité de I'AC afin
de s'assurer du bon fonctionnement de son IGC.

VIII.1. Fréquences et/ ou circonstances des évaluations

Avant la premiére mise en service d'une composante de son IGC ou suite a toute modification
significative au sein d'uneomposante, I'AC doit procéder a un contrble de conformité de cette
composante.

L'AC doit également procéder régulierement a un contréle de conformité de I'ensemble de son IGC,
suivant la fréquence VT::F_CONFORM

VIII.2. Identités / qualifications des évaluateurs

Le contréle d'une composante doit étre assigné par I'AC a une équipe d'auditeurs compétents en sécurité
des systémes d'information et dans le domaine d'activité de la composante contrélée.

VIII.3. Relations entre évaluateurs et entités évaluées

L'équipe d'audit nedit pas appartenir a I'entité opérant la composante de I'lGC contrblée, quelle que soit
cette composante, et étre diment autorisée a pratiquer les contréles visés.

VIIl.4. Sujets couverts par les évaluations

Les contrbles de conformité pantesur une composanted | ' | GC (contr !l es ponct

de | darchitecture de | 6InG&vérfier terdspeét ldes £ngggéneritsoetl i g L
pratiques définies dans la PC de I'AC et dans la DPC qui y répond ainsi que des éléments qui en découlent
(proc®dures op®rationnelles, ressources mises en

VIIL.5. Actions prises suite aux conclusions des évaluations

Al i ssue d'un contrtle de conformit®, :l'réuSsideli pe ¢
"échec", "a confirmer".
Selonl 6avi s rendu, |l es cons®quences du contr®l e so
u En cas doé®chec, et scerfoomités, |I'équipe m'audit @émetcdes d e S
recommandations a I'AC qui peuvent étre la cessation (temporaire ou définitive) d'activité, la
révocatondu certi ficat de | a composant e, l a r ®

depuis le dernier contréle positif, etc. Le choix de la mesure a appliquer est effectué par I'AC
et doit respecter ses politiques de sécurité internes.

u En cas de résulta@i"confirmer”, 'AC remet & la composante un avis précisant sous quel
délai les norconformités doivent étrievees. Puis, un contréle de « confirmation » permettra
de vérifier que tous les points critiques ont bien été résolus.
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a En cas de roffitme a lia tomposaht® obr@rolée la conformité aux exigences de
la PC et la DPC.

VIII.6. Communication des résultats

Les résultats des audits de conformité doivent étre tenus a la disposition de l'organisme de qualification en
charge de la qualification de I'AC.
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