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l. Introduction

I.1. Présentation générale

Le présent document politique de certification type Authentification et SignaturdPC Type
Authentification et Signature) fait partie du Référentiel Général de Sécurité [RGS]. Il en constitue
| 6annexe [RGS_A_11].

Ce référentiel techique liste les régles que les prestataires de serdeecertification électronique
(PSCE) délivrant des certificats électroniqgdes u bl e us age ut iduthestdidatiorela™ | a
signature électroniqdeoivent respecter.

Cette PC Type dimgue deux niveaux de sécurité aux exigences croissanteds De maniére a faciliter
l'identification des différences entre ldsux niveaux de sécurité définis pour les certificats, cette PC

Type couvre ces deux niveaux. Les exigences spécifiquasniveiau sont encadrées, le titre du cadre
précisant le niveau auquel I'exigence s'applique. Les exigences qui ne sont pas encadrées s'appliquent de
maniére identique aux deux niveaux.

Conform®ment “ 1|1 é@pOrdonmanc®] rativadde déterdnmar te aiveautd® a d |
sécuritéainsi que legonctiorsde sécurittq u 6 el | e souhaite mettre en pl a
par conséquentiécider de recourir aux fonctions de sécurigdikhentification et signature électronigue

basée sur des m®cani smes cryptographigues asym®tr
électroniquesLe cas échéant, une foie hiveau de sécurité détermiparmi (*) et (**), | aut ori
administrative doit utiliser des certificats électroniqae$ aut hent i fi cati on et de
délivrés par des PSCE conformes a la présente PCaLlygi niveau

Un PSCE peut demander la qualification de son offre de service (délivrance de certificats
ddauthentificati on edlalitésdpeécisgéds gansalé [DécetRGEEe dabebperméte s m
dbébattester de I a conformit® de | 6offre du PSCE
référentiel.

La présente PC Type concerne a la fois les porteurs de certificats du secteur typet"datreprise”et
"particulier?". El'l e concerne ®gal ement tous |l e
spécifiques a ces types d'utilisateurs, lorsqu'elles existent, sont clairement identifiées en faisant précéder
le paragraphe concernérespectivement par [ENTREPRISE], [PARTICULIER] et/ou
[ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est utilisé pour désigner
une entreprise ou une autorité administrative (cf. chalpu®.

Certaines exigences sont liées & ttéquences et/ou des délais. Ces fréquences et délais étant communs
aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document
séparé [RGS_A_13]. Une variable de temps est identifiée par une étiquesttexempe, F_PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général
du niveau de sécurité. Ainsi, le lecteur deptésente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur dans [RGS_A_13] correspondant au niveau de sécurité considéré.

Cette PC Type n'est pas une PC a part entiélie ne peut pas étre utilisée telle quelle par un PSCE en
tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par

! Certificats électroniques & destination d'usagers a des fins de signature électtehique décrit dans le
référentie[RGS_ A 3 et dobéauthentification tel que d®crit dans

En particulier, ce |l abel est d®livr® par un organism
en France) et habilit® par | 6 ANSSI

% La dénomination "entreprise” recouvre les entreprises au sens le plus large & savoir toutes personnes morales de
droit privé: sociétés, associations ainsi que les artisans et les travailleurs indépendants.
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rapport a un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
I'ensemble des exigences correspondant au niveau visé.

Af in de favoriser |l 6interop®rabilit®, dans |l e ¢
autorités administratives et usagers et entre autorités administratives, des régles et recommandations sur
les formats de certificats et de listes deo@tions, compatibles avec la norme [X.509] sont formulées

dans le document [RGS_A 14].

[.2. ldentification du document

La présente PC Type est dénomm&GS- Politique de Certification Typg Authentification et
Signature"Elle peut étre identifiée parsonu m®r o do6i dent icf pagende gadléeat higde t  (

de page de chaque page) . , Oohhmeai panresgenpleRido® menéito slg pl u
version, date de mise ajoprer met t ent ®gal ement de | 6identifier

Le num®r o d o Oypb estirdiquz a titre de g&stbn documentaire. Il ne doit pas étre utilisé
dans les certificats. L'AC doit attribuer a sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

L e n u m@&da préséntibcument est.2.250.1.137.2.2.1.2.2.7

En réalité le document correspond aux PC Types suivantes

Services Niveau Type de certificat
de
sécurité
Authentification et Signature  * Particulier
Authentification et Signature  * Entreprise ou Administration
Authentification et Signature  ** Particulier
Authentification et Signature ~ ** Entreprise ou Administration

Une PC correspond
U a des servicesauthentification et signature
U un niveau de séxité: * ou **
U un type de certificat particulier, entrepriset /ou administration

Les exigences relatives aux <certificats doentre
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doiétre identifiée de maniére non ambiglie6 Ol D de | a PC doit °to
circonstances précisées au chapkré2.3.

[.3. Entités intervenant dans I''GC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dansptasente PC Type est définie au
chapitrel.6.2 ci-dessous.

L'AC a en charge la fourniture des prestations de gestion des certificats tout au long de leur cycle de vie
(génération, diffusion, renouvellement, révocation) et s'appuie pour cela sur undrastructure
technigue une infrastructure de gestion de clés (IGC).

Les prestations de I'AC sont le résultat de différentes fonctions qui correspondent aux différentes étapes
du cycle de vie des niés et des certificats.
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Afin de clarifier et faciliterl'identification des exigences, et en cohérence avec les documents de I'ETSI
dans le domaine (cf. [ETSI_NQCP]), la décomposifimnctionnelled'une IGC qui est retenue dans la
présente PC Type est la suivédnte

i

Autorité d'enregistrement (AE)° - Cette bnction vérifie les informations d'identification

du futur porteur d'un certificat, ainsi qu'éventuellement d'autres attributs spécifiques, avant
de transmettre la demande correspondante a la fonction adéquate de I'lGC, en fonction des
services rendus eted'organisation de I'lGC. L'AE a également en charge, lorsque cela est
nécessaire, la revérification des informations du porteur lors du renouvellement du certificat
de celuici.

Fonction de génération des certificats Cette fonction génére (créatioru dormat,
signature électronique avec la clé privée de I'AC) les certificats a partir des informations
transmises par l'autorité d'enregistrement et de la clé publique du porteur provenant soit du
porteur, soit de la fonction de génération des élémentgetsedu porteur, si c'est cette
derniére qui génére bi-clé du porteur.

Fonction de génération des éléments secrets du porteuCette fonction génére les
éléments secrets a destination du porteur, si I'AC a en charge une telle génération, et les
prépae en vue de leur remise au porteur (par exemple, personnalisation de la carte a puce
destinée au porteur, courrier sécurisé avec le code d'activation, etc.). De tels éléments secrets
peuvent étre, par exemple, directenlertii-clé du porteur, les codeadtivation/ déblocage)

liés au dispositif de stockage de la clé privée du porteur ou encore des codes ou clés
temporaires permettant au porteur de mener a distance le processus de génération
récupération de son certificat.

Fonction de remise au porteu - Cette fonction remet au porteur au minimum son certificat
ainsi que, le cas échéant, les autres éléments fournis par I'AC (dispositif du porteur, clé
priv®e du porteur, codes d'activation, é).

Fonction de publication- Cette fonction met a dispositiodes différentes parties
concernées, les conditions générales, politiques et pratiques publiées par I'AC, les certificats
d'AC et toute autre information pertinente destinée aux porteurs et/ou aux utilisateurs de
certificats, hors informations d'état destdicats. Elle peut également mettre a disposition,

en fonction de la politique de I'AC, les certificats valides de ses porteurs.

Fonction de gestion des révocationsCette fonction traite les demandes de révocation
(notamment identification et authéitation du demandeur) et détermine les actions a
mener. Les résultats des traitements sont diffusés via la fonction d'information sur I'état des
certificats.

Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurge d
certificats des informations sur I'état des certificats (révoqués, suspendus, etc.). Cette
fonction peut °tre mise en Tuvre selon un 1
intervalles réguliers (LCR, LAR) et éventuellement également selon ade mequéte /

réponse temps réel (OCSP).

Lesfonctionsecd essus sont | es fonctions minimales que
gérant des certificats d'authentificatieh de signaturea l'exception de la fonction de génération des

* Cette décomposition est donnée atire dliustrati on pour | es besoins de | a
restriction sur la décomposition d'une implémentation effective d'une IGC.

® Les documents de I'ETSI, notamment [ETSI_NQCP], utilisent le terme Service d'Enregistrement. Le [RFC3647],
utilise le terme Autorité d'Enregistrement. Il est conservé I'utilisation du terme Autorité d'Enregistrement, mais qui
doit étre compris, dans la présente PC Type, en tant que fonction et non pas en tant que composante technique de

I'GC.
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élémens secrets du porteur qui est optionnelle et qui dépend des prestations effectivement offertes par
I'AC.

Un certain nombre d'entitégpersonnes physiques externes a I'lGC interagissent avec cette derniére. |l
s'agit notammernt

a Porteur - La personne phygue identifiée dans le certificat et qui est le détenteur de la clé
privée correspondant a la clé publique qui est dans ce certificat.

u Mandataire de certification (MC) - [ENTREPRISE] [ADMINISTRATION] Le mandataire
de certification est désigné par etg#lasous la responsabilité de l'entité cliente. Il est en
relation directe avec I'AE. Il assure pour elle un certain nombre de vérifications concernant
l'identité et, éventuellement, les attributs des porteurs de cette entité (il assure notamment le
face-a-face pour l'identification des porteurs lorsque celigst requis).

a Utilisateur de certificat - L'entité ou la personne physique qui recoit un certificat et qui s'y
fie pour vérifier une valeur d'authentification provenant du porteur du certdicgbur
vérifier une signature électronique provenant du porteur du certificat.

0] Personne autorisée Il s'agit d'une personne autre que le porteur et le mandataire de
certification et qui est autorisée par la politique de certification de I'AC ou par candat
I'AC a mener certaines actions pour le compte du porteur (demande de révocation, de
renouvell ement, é) . Typiguement , dans wune
d'un responsable hiérarchique du porteur ou d'un responsable des resaoueines.

L'organisation et I'ordonnancement des différentes fonctions de I'lGC les unes par rapport aux autres
dépenéntdu modéle adopté par I'AC. La présente PC Type n'impose aucun modeéle particulier, dans la
limite ot I'AC respecte les exigences qu@ont définies.

Cependant , |l es parties de | 0AGsetdeogestion das ®egosatiopsa r |
doivent étre indépendantes d'autres organisations en ce qui concerne leurs décisions concernant la mise er
place, la fourniture, le maiien et la suspension des services ; en particulier, leurs cadres dirigeants, leur

personnel déencadr ement et l eur personnel ayant
pression dbéordre commer ci al , négatimemantsurdarconbance danst r e ,
l es services fournis par Il 6 AC. Les parsteidesa de |

gestion des r®vocations doivent avoir une struct

L 6 o r gtianredoptéelépend notamment des prestations fournies par:l@éhération ou nodu biclé
du porteur, fourniture ou non du dispositif d'authentificateinde signatureau porteur et, si oui,
fourniture avant ou aprés génératahnbi-clé du porteurgtc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle
correspondante.

Dans |l a pratique, | a mise en Tuvre op®rationnell
composante(s) de I''G@({p ®r at eur s techniques et/ ou autorit®s
étre internes a I'AC et/ou opérées par des entités externes.

La Déclaration des Pratiques de Certification (DPC) de I'AC doit décrire I'organisation opérationnelle de
son IGC etl a r®partition des rtles entre | es diff®r
fonctionnelle et de la définition des roles décrites dans sa PC.

Quell e que soit | " organi sation op®rati oavisdd | e m
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir
le respect des engagements pris dans sa PC et sa DPC, relatifs a son activité de certification. Le cadre
contractuel entre I'AC et ses difffites composantes opérées par des entités externes doit étre clairement
documenté.

En particulier, les politiques et les procédures, en fonction desquelles I'AC fonctionne, doivent-étre non
discriminatoires.
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Le cadre contractuel entre I'AC et ses diffé@sncomposantes opérées par des entités externes doit étre
clairement documente.

Si el l e veut °tre qualifi®e confor m®meroffrede | 6 C
certificatsd daut hent i fi cati on et de si décries dansda,prédente®hPC d o i
Type (correspondant au niveau de sécurité visé) et s'engager a ce que les composantes de I'lGC, internes
et externes a I'AC, respectent aliesiexigences qui les concernent

Dans le cadre de ses fonctions opérationnelles|lgassume directement ou qu'elle stvage a des
entités externes, les exigences qui incombent a I'AC en tant que responsable de lI'ensemble de I'lGC sont
les suivantes

u Etreune entité Iégale au sens de la loi francaise.
u [ENTREPRISE] [ADMINISTRATION] Etreen relation par voie contractuelle / hiérarchique

/ r®gl ementaire avec | d6entit® pour l aquell
porteurs de cette entité. L'AC peut aussi, le cas échéant, étre en relation contractuelle /
hiérarchiqué r ®gl ement aire avec | e ou |l es mandat :

0] [PARTICULIER] Etre en relation par voie contractuelle / hiérarchique / réglementaire avec
le porteur pour la gestion de ses certificats.

a Rendr e accessi bprestation® détlarées bdne sa dP€ saux promoteurs
déapplication d' ®changes d®mat ®ri ali s®s de

s

certificats, é qui mettent en Tuvre ses cert

a Sdbassurer gue | es exi gencla®dPCdsent dpaiquéeLpare t I
chacune des composantes de I'lGC et sont adéquates et conformes aux normes en vigueur.

0] Mettre en Tuvre | es diff®rentes fonctions i
aux fonctions obligatoires de la présente PC Tyyjotamment en matiere de génération des
certificats, de remise au porteur, de gestion des révocations et d'information sur I'état des
certificats.

u El aborer, mecontralerst mainteniidel fagondtérativées mesures de sécurité et
les procédws opérationnelles, concernant ses installations, ses systémes et ses biens
informationnels Il est recommandé pour cela de mener une analyse de risque permettant de
déterminer les objectifs de sécurité propres a couvrir les risques métiers de I'engemble d
I''GC et les mesures de sécurité techniques et non techniques correspondantes a mettre en
Tuvr e. El'l e ® abore sa .DPC en fonction de c

0] Mettre en Tuvre tout ce qui est n®cessaire
PC, et corresporaaht au minimum aux exigences de la présente PC Type, notamment en
termes de fiabilité, de qualité et de sécudtée titre, elle doit posséder un ou des systémes
de gestion de |l a qualit® et de |l a s@ourit®
gubell e assure.

u Générer, et renouveler lorsque nécessaire, setediet les certificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si
I'AC est rattachée a une AC hiérarchiqguement seyé. Diffuser ses certificats d'’AC aux
porteurs et utilisateurs de certificats.

a Suivre les demandes en capacité et réaliser des projections concernant les futurs besoins en
capacité afin de garantir la disponibilité du service, notamment en matierpatEt€ale
traitement et de stockage.

.32. Autorit® dodédenregistrement

LOAE a pour rtle de voerifier | '"identit® du fut.:
suivantes
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a [ENTREPRISE] [ADMINISTRATION] la prise en compte et la vérification des
informations du futur porteur et de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant

u [ENTREPRISE] [ADMINISTRATION] le cas échéant, la prise en compte et la vérification
des informations du futur MC (cf. dernier pgraphe du 1.3.2) et de son entité de
rattachement et la constitution du dossier d'enregistrement corresppndant

u [PARTICULIER] la prise en compte et la vérification des informations du futur porteur et la
constitution du dossier d'enregistrement comwesant;

a I'établissement et la transmission de la demande de certificat & la fonction adéquate de I'lGC
suivant l'organisation de cette derniére et les prestations offertes

a I'archivage des pieces du dossier d'enregistrement (ou l'envoi vers la campbsagée de
l'archivage);

1] la conservation et la protection en confidentialité et en intégrité des données personnelles
déaut hentification du porteur ou, l e cas ®:

données avec les autres fonctions de I'lB&@amment, elle respecte la Iégislation relative a
la protection des données personnelles).

[ENTREPRISE] [ADMINISTRATION] L'AE peut s'appuyer sur un MC désigné et placé sous la
responsabilité de l'entité cliente pour effectuer tout ou partie des opératm vérification des
informations (cf. chapitré.3.5.2ci-d e s sous) . Dans <ce <cas, | AE doit
complétes et exactes et effectuées par un MC diiment autorisé. Dans tous lestiasgéades pieces

du dossier d'enregistrement (sous forme électronique et/ou papier) est de la responsabilité de I'AE (cf.
chapitre V.5).

1.3.3. Porteurs de certificats

Dans le cadre de la présente PC Type, un porteur de certificats ne peut étre qu'une pleysanuee p
(usager ou agent).

[PARTICULIER] Cette personne utilise sa clé privée et le certificat correspondant pour son propre
compte.

[ENTREPRISE] [ADMINISTRATION] Cette personne utilise sa clé privée et le certificat correspondant
dans le cadre de ses aités en relation avec I'entité identifiée dans le certificat et avec laquelle il a un
lien contractuel hiérarchiqué réglementaire.

Le porteur respecte les conditions qui lui incombent définies dans la PC de I'AC, qui doit reprendre les
conditions défiies dans la présente PC Type.
1.3.4. Utilisateurs de certificats

La présente PC Type traitant de certificats d'authentificagiomle signaturgcf. chapitrel.4), un
utilisateur de certificafpeut étrenotamment

a Un service de l'administration accessible par voie électronique aux usagers (application,

serveur Il nternet, base de donn®es, etc.),

mor al e, qgui utilise un cert i fitfcaion sa@tpouru n d i
val i der une demande dbéacc s faite par Il e ¢
d'acces, soit pour authentifier I'origine d'un message ou de données transmises par le porteur
du certificat. L ' a plifidue et lestpiatmues de sécurité édictées par e |

le responsable d'application.

® Certains ouvrags utilisent le terme de "accepteur de certificats”.
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a Un agent (personne physique) destinataire d'un message ou de données et qui utilise un
certificat et un dispositif de vérification d'authentification afin d'authentifieigitoe de ce
message ou de ces données transmises par le porteur du certificat. L'agent respecte la
politique et les pratiques de sécurité édictées par le responsable de son entité.

a Un usager destinataire d'un message ou de données provenant d'un agentiletequn
certificat et un dispositif de vérification d'authentification afin d'authentifier l'origine de ce
message ou de ces données transmises par le porteur du certificat.

a Un service de l'administration accessible par voie électronique aux ugapplisation,
serveur Il nternet, base de donn®es, etc.),
morale, qui utilise un certificat et un dispositif de vérification de signature pour Vvérifier la
signature électronique apposée sur des données message par le porteur du certificat.
L'application me t en Tuvre la politique [
responsable d'application.

a Un agent (personne physique) destinataire d'un message ou de données et qui utilise un
certificat et undispositif de vérification de signature afin de vérifier la signature électronique
apposée par le porteur du certificat sur ce message ou sur ces données. L'agent respecte la
politique et les pratiques de sécurité édictées par le responsable de son entité.

0] Un usager destinataire d'un message ou de données provenant d'un agent et qui utilise un
certificat et un dispositif de vérification de signature afin de vérifier la signature électronique
apposée par le porteur du certificat sur ce message ou suorueded transmises par le
porteur du certificat.

[.3.5. Autres participants

[.3.5.1. Composantes de I'|GC

La décomposition en fonctions de I'lGC est présentée au chhBittei-dessus. Les composantes de
Il "1 GC met tcagfdnctiens devrantétregrésentées dans la DPC de I'AC.

[.3.5.2. Mandataire de certification

[ENTREPRISE] [ADMINISTRATION]- L'ensemble de ce chapitre ne s'applique gu'aux certificats
d'entreprise ou d'administration.

Le recours a un mandataire de certificatioMC) ndéest pas obligatoire pou
peut s'appuyer sur un ou plusieurs MC.

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentant Iégal de l'entité
concernée. Le MC est en relation directe avee e I'lGC.

Les engagements du MC a I'égard de I'AC doivent étre précisés dans un contrat édi@ntigec
responsable du MC. Ce contrat stipule notamment que le MC doit

a effectuer correctement et de facon indépendante les contréles d'identiiudepdrteurs de
I'entité pour laquelle il est MC,

u respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

L'entité doit signaler a I'AC, si possible préalablement mais au moins sans délai, le départ du MC de ses
fonctions et, éventuelleent, lui désigner un successeur.

Le MC ne doit en aucun cas avoir acces aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publiqgue contenue dans le certificat délivré au porteur.
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l.4. Usage des certificats
I.4.1. Domaines d'utilisation applicables

1.4.1.1. Bi-clés et certificats des porteurs

La présente PC Type traite deschi#s et des certificats a destination des catégories de porteurs identifiées
au chapitrd.3.3 ci-dessus, afin que ces pauts puissent s'authentifi@t/ou signer électroniquement des
données (documents, messagks)s le cadre d'échanges dématérialisés avec les catégories d'utilisateurs
de certificats identifiées au chapitr8.4 ci-dessus.

Laf oncti on d 6 pemtetmetamment lesusages tels qumidrble d'acces a un serveurdu
une application.

Ceci correspondotammentux relations suivantes

a authentification d'un usager wsvis d'un service de l'administion accessible par voie
électronique,

u authentification d'un usager wésvis d'un agent,
u authentification d'un agent vésvis d'un usager

La fonction signatur@pportela manifestation du consentement du signataire des données signées ainsi
quel 6 eenticité et I'intégrité desdonnéése par | dempl oi de m®cani smes (

Ceci correspondotammentux relations suivantes

0] signature électronique par un usager, puis Vvérification de cette signature par un service de
l'administration accesdipar voie électronique,

a signature électronique par un usager, puis vérification de cette signature par un agent,

a signature électronique par un agent, puis vérification de cette signature par un usager.

D'autres usages peuvent étre autorisés parddCns sa PC, not amment dans d
| 6Admi ni stration, mai s sous | a responsabilit® d
pas en cause | a conformit® aux exigencescldde | a
privée du porteur et du certificat associé doit rester strictement limifégeavicsd 6 aut henet i f i c ¢

de signaturécf. chapitre IV.5.1 cdessous).

L'utilisateur du certificat a ainsin certain degré'assurance que le porteur identifié dansertificat est
I'émetteur des données d'authentification, géné&tdesu q u 6 i | a sign® ®l ectroni

Le niveau d'assurance d®pend, not amment , des mo:
vie du certificat, ainsi que des mesuresqwipar le porteur afin de protéger sa clé privée.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administration, le responsable de
I'application décide quel niveau de sécurité de la présente PC Type est requis.

Niveau (**)

Les certifiats d'authentificatioret de signatur@bjets de la présente PC Type sont utilisés pa
applications pour lesquelles les risques de tentative d'usurpation d'identifiérts (intérét pour lej
usurpateurs, attraits des biens,pajir:

u pouvoir accédr aux applicationsu aux biens de ces applications,

1] signer indiment des données
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Niveau (*)

Les certificats d'authentification et de signature objets de la présente PC Type sont utilisés
applications pour lesquelles les risques de tentatisipation d'identitéontmoyens(intérét poul
les usurpateurs, attraits des biens, ...).pour

a pouvoir accéder aux applications ou aux biens de ces applications,

1] signer ind0ment des données.

De plus, certaines applications peuvent requérirdespreuea c ¢ s et/ ou de demande
qui pui ssent °tre opposables au porteur du certi
informatique qui héberge les biens. La définition de la forme et du fond de la constitution et sk da mi
contradiction de ces preuves est du ressort de I'application au travers des conditions d'utilisation de

| "application. Ces preuves doi vent reposer sur
conditions d'utilisation doivent étre reconnyes les porteurs de certificat et le responsable du contrble
ddacc s et des biens.

Enfin, certaines applications d'échanges dématérialisés de la sphére publigue peuvent nécessiter des
certificats a des fins destsou de recette. De tels certificats daivpouvoirétredistingués desertificats

"de production" fournis et gérés par I'ABans certains cas, une AC spécifique "de testitrraétre mise

en place.

Nota- S'agissant de signatures électroniques devant pouvoir étre vérifiées potentiellemeamhpgen
(plusieurs années) apres la fin de validité des certificats correspondants, il est recommandé que les
applications s'appuient sur des politiques de signatures formalisées déterminant, notamment, les
informations a conserver (certificats, statutscde s certi fi cats, é) et |l e 1 e
dhorodataget dbéar chivage s®curi s®

1.4.1.2. Bi-clés et certificats d'AC et de composantes

Cette PC Type comporte également des exigences, lorsque nécessaire, concernzasles dertificats

de I'AC (ignature des certificats des porteurs, des LCRR et, éventuellement, des réponses OCSP)
ainsi que des clés, -blés et certificats des composantes de I'lGC (sécurisation des échanges entre
composantes, authentification des opérateurs, etc.).

L'AC génae et signe différents types d'objetsertificats, LCR' LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, I'AC dispose d'au nuwirts-clé, mais il est recommandé qu'elle mette en
T uvr e -cldseséparbess pour ces différents types.

Les ertificats des clés publiques de cesléis peuvent étre générées par différentes AC. Les cas les plus
courants sont les suivants

1) L'AC dispose d'une seule-bié et le certificat correspondant est rattaché a une AC de niveau
supérieur (hiérarchie d@).

2) L'AC dispose d'une seule-tié et le certificat correspondant est un certificat racine (certificat
autosigné non rattaché a une AC de niveau supérieur).
3) L'AC dispose de btlés séparées, le certificat correspondalet Bi-clé de signature de dificats

est un certificat racine (certificat autosigné non rattaché a une AC de niveau supérieur) et les
certificats des autres-blés sont signés par cettedhé de signature de certificats de I'AC.

4)  L'AC dispose de btlés séparées, le certificatroespondant & bi-clé de signature de certificats
est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les certificats correspondant aux
autres biclés sont signés par cettedbé de signature de certificats de I'AC.

5) L'AC dispose de btlés séparées, les certificats correspondant a egdédisont rattachés a une AC
de niveau supérieur (hiérarchie d'AC).
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La pr®sente PC Type recommande |l a mise en Tuvre
niveau supérieur de générer et diffusier maniere plus simple des LAR en cas de révocations des
certificats d'’AC de niveau inférieur.

Quelle que soit lI'approche retenue par 'AGdlBs séparées ou non), leschds et certificats de I'AC
pour la signature de certificats, de LCRAR et/ou & réponses OCSP ne doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentialité, ni a des fins d'authentification.

Conformément au [CWA14167), les différentes clés internes a I'lGC peuvent étre décompsisigast
les catégories suivantes

i la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par I'AC
ainsi que les informations sur I'état des certificats (LCRR et, éventuellement, réponses
OCSP);

i les clés dinfrastructe, utilisées par les systémes intervenant dans I''GC a des fins
d'authentification, de signature des journaux d'évenements, de chiffrement des données
échangées ou stockées au sein de I'lGC,; etc.

i les clés de contrdle, assignées au personnel de I'lGCdefis'authentifier vig-vis des
différents systémes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Les deux derniers types de clés peuvent étre des clés asymétriques et/ou symétriques.

Ces différents types de clés, et éventualletries certificats correspondants, doivent étre couverts par
leurs propres engagements, complets et a part entiére. Ces engagements doivent faire partie directement
de la propre PC de I'AC, couvrant les certificats de porteurs (cf. chap)ireu bien faire I'objet de PC
séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant a la présente PC Type doit au minimum reprendre les exigences de cette
derniére sur les certifite d'AC et de composantes. En cas de traitement de ces certificats dans des PC
séparees, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.
[.4.2. Domaines d'utilisation interdits

Les restrictions d'utilisation des-tiés et des certificats sont définies au chapht® ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictions et imposer leur respect par ses porteurs
et ses utilisateurs de certificats

A cette fin elle doit communiquer & tous les porteurs, MC et utilisateurs potentiels les termes et conditions
relatives ~° | 6utilisation du certificat.

.5. Gestion de la PC

[.5.1. Entité gérant la PC

La direction dd 6 A<Eresponsable de la validation et de ktiga de la PC répondant aux exigences de
la présente PC Type.

[.5.2.  Point de contact

A préciser dans la PC de I'AC.

1.5.3. Entité déterminant la conformité d'une DPC avec cette PC

LOAC doit °tre pourvue dobéune direct i déermamgrdant alt
conformité de la DPC avec la PC.

54, Proc®dures doéapprobation de | a confor mit

L6OHAC doit mettre en place un processus doéapproba
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LOAC est responsabl e de | a DB Soute demande me rsise a jour leo u r |

|l a DPC doi't

suivre | e processus dbéapprobation m

publiée, conformément aux exigences du paragrighsans délai.

1.6. Définitions et acronymes

[.6.1. Acronymes

Les acronyme utilisés dans la présente PC Type sont les suivants

AC
AE
AH
ANSSI
CEN
CIsS|
DGME
DN
DPC
ETSI
IGC
LAR
LCR
MC
oC
OCSP
OID
PC
PP
PSCE
RSA
SP
ssl
URL

1.6.2. Définitions

Autorité de Certification

Autorité d'Enregistrement

Autorit® doéHorodatage

Agence Nationale de | a S®curit® de
Comité Européen de Normalisation

Conmmission Interministérielle pour la SSI

Direction G®n®ral eEtate | a Moderni se
Distinguished Name

Déclaration des Pratiques de Certification

European Telecommunications Standards Institute

Infrastructure de Gestion de Glé

Liste des certificats d'AC Révoqués

Liste des Certificats Révoqués

Mandataire de Certification

Opérateur de Certification

Online Certificate Status Protocol

Object Identifier

Politique de Certification

Profil de Protetion

Prestataire de Services de Certification Electronique

Rivest Shamir Adelman

Service de Publication

S®curit® des Syst mes doélnformatic
Uniform Resource Locator

Les termes utilisés dans la présente PC Type sostiiesnts :

Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par [I'Autorité de
Certification pour des besoins d'authentification, de chiféreihou de signature du porteur du certificat

ou des besoi

déauthentification ou. de cachet du
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Autorités administratives - Ce terme générique d ®f i n i “ I 6arti cdésigndlesde | €

administrationsdé 6 Et at |, l es collectivit®s territoriales,
les organismes gérant des régimes de protection sociale et les autres organismes chargés de la gestior
déun service public administratif.

Autorité d'enregistrement - Cf. chapitre 1.3.1.

Autorité d'horodatage- Aut ori t ® responsable de | a gestion d
d'horodatage typdu [RGS).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, aethom

sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), dans les certificats émis au titre de cette
politique de certification. Dans leadre de la présente PC Type, le terme de PSCE n'est pas utilisé en
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
I'application de la politique de certification, répondant aux exigences plg$ente PC Type, au sein du
PSCE souhaitant faire qualifier la famille de certificats correspondante.

Certificat électronique-Fi c hi er ®I| e ct rumhidéappatierd a ldezssenneaphysiqug aud
morale ou a I'élément matériel ou logididentifié, directement ou indirectement (pseudonyme), dans le
certificat. 'l est d®livr® par une Autorit® de (
l'identité de la personne physique ou morale ou I'élément matériel ou logieidlieté. Le certificat est

valide pendant une durée donnée précisée dansoteldans le cadre de la présente PC Type, le terme
"certificat électronique" désigne uniquement un certificat délivré a une personne physique et portant sur
un biclé d'authetification et de signature, sauf mention explicite contraire (certificat d'AC, certificat

7

d'"une composante, ¢é).

Composante- Platef or me op ®r ®e par une entit® et constit
application et, le cas échéant, un moyemdey pt ol ogi e et jouant wun rtle
op®rationnelle d'au moins wune f onanémeoon und entitd 6 1 GC
externe liée au PSCE par voie contractuelle, réglementaire ou hiérarchique.

Déclaration des prdiques de certification (DPC)- Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre de la
fourniture de ses services de certification électronique aux usagers et emmdénforec la ou les
politiques de certification qu'elle s'est engagée a respecter.

Dispositif d'authentification et de signature- Il s'agit du dispositif matériel et/ou logiciel utilisé par le
porteur pour stocker et nificatioretdesignatireuvr e sa ¢l ® p

Entité - Désigne une autorité administrative ou une entreprise au sens le plus largediceeégalement
les personnes morales de droit privé de type associations.

Fonction de génération des certificats Cf. chapitre 1.3.1.

Fonction de génération des éléments secrets du porteucf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3.1.

Fonction d'information sur I'état des certificats- Cf. chapitre 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a

la gestion de clés cryptographiques et de leurs certificats utilisés par des services de confia@@. Une |
peut étre composée d'une autorité de certification, d'un opérateur de certification, d'une autorité
débenregi strement centralis®e et/ ou | ocal e, de m;
entité de publication, etc.

Mandataire de cettification - Cf. chapitre 1.3.1.
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Personne autorisée Cf. chapitre 1.3.1.

Politique de certification (PC)- Ensemble de regles, identifi€é par un nom (OID), définissant les
exigences auxqguelles une AC se conforme dans la mise en place et la fournitiseprEststions et
indiquant I'applicabilité d'un certificat & une communauté particuliére et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations
et exigences portant suslautres intervenants, notamment les porteurs et les utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrod:
les prestataires de service de confiance (#SOn PSCE est un type de PSCO patrticulier. Un PSCE se
définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout
au long de leur cycle de vie, wsvis des porteurs et utilisateurs de ces certificats. 8@BPpeut fournir
différentes familles de certificats correspondant a des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son
organisation. Les différentes AQud PSCE peuvent étre indépendantes les unes des autres et/ou liées par
des liens hiérarchiques ou autres (AC Racin®€ Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers de son AC ayant émis ce certificat ettqelleaméme directement
identifiée dans le champ "issuer" du certificat.

Produit de sécurité-Undi spositif, de nature |l ogicielle et/ ol
mettre en Tuvre des fonctionsdGauwene ®crufradrt Mma thni®xcnre sc
(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
notamment | es dispositifs de signature ®l ectroni
protectian de la confidentialité.

Promoteur d -6 Unpregsponsabéet diuro service de la sphére publique accessible par voie
électronique.

Qualification d'un prestataire de services de certification électronique Le [DécretRGS] décrit la
procédure de qualifct i on des PSCO. Un PSCE ®tant un PSCO p
un acte par lequel un organisme de certification atteste de la conformité de tout ou padfieedde!’
certificai on ®l| ectroni que doéun P&ICkEeg faxi ércee de&une
niveau de sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritt-Act e par | equel | 6 ANSSI attest
assurer, avec un niveau de robustes®nné, les fonctions de sécurité objet de la qualification.

Léattestation de gqualification indique | e cas ®c
ni veau de s®curit® donn®, doéune ou procédaré deu r s f

gualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
qualification de niveau renforcé.

Systémed 6 i n f o i Mauttensemble de moyedestinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet do®changes par
ai nsi gudentre autorit®s administratives.

Usager- Pasonne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autorité administrative guocéde a des échanges électroniques une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.
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1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

II.1. Entités chargées de la mise a disposition dedanmations

Pour la mise a disposition des informations devant étre publiées a destination des porteurs et des
utilisateurs de certificats, | * AC doit mettre en
fonction d'information sur I'état desrtificats (cf. chapitré 3.1 ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessiblgar leprotocole LDAP et/ou HTTP, serveur Web, serve@3P, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligation de publier au minimum les informations suivantes a destination des porteurs et
utilisateurs de certificats

a sa politique de certification, couvrant I'ensemble des rubriques du [RFC@640nforme a
la présente PC Type, ainsi que les éventuels documents complémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

0] la liste des certificats révoqués (porteurs et AC)
a les certificats de I'AC, ecours de validité

u si I'AC est rattachée a une hiérarchie d'AC, les certificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et les éventuels
documents complémentaires, ceci jusqu'a I'/ACiRe;

a pour les certificats d'AC autosignés (AC Racine), les informations permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf.
chapitrelV.10).

L6AC a | 6obligation de publier, ° destination d
pratiqgues de certification ainsi que toute autr e
de la conformité avec sappli que de <certificati on. Cependant , €

publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, a destination des porteurs de certificats, les différents
formulaires nécessairesir la gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des porteurs ou des utilisateurs de
certificats non spécialistes du domainegst obligatoire que I'AC publie également des conditions
générales d'utilisation correspondant aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et
[RFC3647]. Il est recommandé que ces conditions générales aient une structure conformeéaritelle

en annexe B de [ETSI_NQCP] et reprennent ainsi, & destination des porteurs et des utilisateurs de
certificats, les informations pertinentes de la PC de,l&®Cparticulier

a les conditions d'usages des certificats et leurs limites,
1] I 6i de nalb de la BGapplicable
u les obligations et responsabilités des différentes parties, notamment les exigences relatives a

l a v®ri fication du statut de r®vocation doblt

" Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableau de correspondance
démontrant la complétude de sa PC par rapport au [RFC3647].
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a les garanties et limites de garanties de I'AC,
1] lesinformations sur comment vérifier un certificat,
0] |l a dur ®e de conservation des dossiers doel
u les procédures pour la résolution des réclamations et des litiges,
a le systéme légal applicable,
Ces conditionsgénéal es f ont not amment partie int®grante d

Le moyen utilisé pour la publication de ces informations, sauf pour les/ LGR (cf. chapitrelV.10),
est libre mais doit étre précisé dans la BE I'AC. Il doit garantir l'intégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les informations liées a I'lGC (nouvelle version de la PC, formulairesdetegntétre publiés des gie
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et procédures effectifs de ExCparticulier, toute nouvelle version doit étre
communi qu®e au porteur ocmnmoMelldresmmeddune ddé Marede
nouvel accord. Les systemes publiant ces informations doivent avoir une disponibilité de
VT::T_INF_DISP.

Les certificats d'AC doivent étre diffusés préalablement a toute diffusion de certificats de poideurs e
de LCR correspondanét.les systémes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquences de publication iddsrmations d'état des certificaddnsi que les exigences de
disponibilité des systemes les publianttsbécrites auxhapitres V.9 et IV.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition est considérée comme une
indisponibilité
[1.4. Contréle d'acces aux informations publiées

L'ensemble des informations publiées a destinatiorutiésateurs de certificats doit étre libre d'accés en
lecture.

Niveau (**)

L'accés en modification aux systémes de publication des informations d'état des certificat
suppression, modification des informations publiées) doit étre strictemetdt &ux fonctions interng
habilitées de I''GC, au travers d'gontrdle d'accés fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systemes de publication des autres informations doit étre str
limité aux factions internes habilitées de I''GC, au moins au traverscdntidle d'acces de typ
mots de passéasé sur une politique de gestion stricte des mots de passe.

Niveau (*)

L'acceés en modification aux systémes de publication (ajout, suppression, catadifi de:
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'lGC, al
au travers d'ucontrole d'acces de type mots de pasd@asé sur une politique de gestion stricte
mots de passe.
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms
Les noms utilisés doivent étre conformes aux spécifications de la prH08)].

Dans chaque certificat conforme a la norme [X.508C émettrice (issuer) et le porteur (subject) sont
identifiés par un "Distinguished Ra&" (DN) de typdX.501].

Desreglessurle DN de ces champs sont précisées dans le document [RGS_A_14].

M.1.2. N®cessit® doéutilisation de noms explicit
Les noms choisis pour désigner les porteurs de certificats doivent étre explicites.
Lor sqguo6un ptstiise,d doi §trenexpligtement identifié comme tel dans le DN.

Dans le cas contraire, le DN du porteur est construit & partir des nhom et prénom de son état civil tel que
porté sur les documents d'identité présentés lors de son enregistrementdaliEsu, le cas échéant,
du MC.

[11.1.3. Pseudonymisation des porteurs

L'AC doit pouvoir a tout moment étre en mesure de fournir, moyennant le respect de ses obligations en
matiére de protection des données personnelles (cf. cha}id® lidentité réelle du porteur en
conservant les caractéristiques et références des documents présentés par le porteur pour justifier de son
identité

L'identifiant d'un porteur dans son certificat peut étre un pseudonyme a contéitrenidentifié comme

tel (cf. [ RGS_A_19.

M.1.4. R gles doéinterpr®tation des diff®rentes |
Le document [RGS_A_14] fournit desglesa ce sujetLe cas échéantles précisions seront fournies par

I'AC dans sa PC.

[11.1.5. Unicité des noms

Le DN du champ "sygéct" de chaque certificat de porteur doit permettre d'identifier de fagon unique le
porteur correspondant au sein du domaine de I'AC.

Ce DN doit pour cela respecter lagglescorrespondantedéfinies dans le documenRGS A 13
notamment pour le traitegnt des cas d'homonymie au sein du domaine de I'AC.

Durant toute la durée de vie de I'AC, un DN attribué a un porteur de certificats ne peut étre attribué a un
autre porteur. L'AC précisera dans sa PC et sa DPC comment elle répond a cette exigencetant respe
les spécifications sur le DN définies dans le docunikR@g_A_143.

lestanot er que | dunicit® ddédun certificat est bas®
domaine de | 6AC, mai S que Cce n uporteur et neepsrmet goncEFBr € 8
d'assurer une continuité de l'identification dans les certificats successifs d'un porteur donné.

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type ne formule pas d'exigence spécifique sigtle su

L'AC est responsable de l'unicité des noms de ses porteurs et de la résolution des litiges portant sur la
revendication doéutilisation doéun nom.
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Des précisions seront fournies dans la PC de 'AC.

[11.2. Validation initiale de l'identité

L'enregistrement d'uporteur peut se faire soit directement aupres de I'AE, soit via un mandataire de
certification de I'entité (uniguement pour les certificats [ENTREPRISEDMINISTRATION]). Dans
ce dernier cas, le MC doit étre préalablement enregistré par I'AE.

La validaton initiale de lidentité d'une entjté@'une personne physiquet éventuellement de son
rattachement a une entigst ainsi réalisée dans les cas suivants

u Enregistrement d'un porteur [PARTICULIERValidation par I'AE de l'identité "personne
physique" du futur porteur.

a Enregistrement d'un porteur [ENTREPRISERDMINISTRATION] sans MC: validation
par I'AE de l'identité "personne morale" de l'entité de rattachement du pokdidentité
"personne physique" du futur porteatrdu rattachemetu f ut ur porteur

0] Enregistrement d'un MC [ENTREPRISEJADMINISTRATION] : validation de l'identité

"personne morale" de l'entité powgliele le MC interviendra et de l'identité "personne
physique" du futur Mt du rattachement du futur MC | 6.ent i t ®

0] Enregistrement d'un porteur [ENTREPRISEJADMINISTRATION] via un MC:
validation par le MC de l'identité "personne physique" du futur poetedu rattachement du
futur porteur 7 | 6entit®

Pour des raisons de simplicité de présentatiandit&rents cas sont regroupés dans le chalit2e3.

[11.2.1. Méthode pour prouver la possession de la clé privée

Lorsque coest | e -qgépilrdbitealons fouqnir a I'AG,®ia le ME le €as échéamte

preuve de possession de sa clé privée correspondant a la clé publigue contenue dans la demande de
certificat.

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3
[11.2.3. Validation de l'identité d'un indivi du

[11.2.3.1.Enregistrement d'un porteur [PARTICULIER]
L'ensemble de ce chapitre ne concerne que les certificats [PARTICULIER].
Le dossier d'enregistrement, déposé auprés de I'AE, doit au moins comprendre
1] une demande de certificat écrite signée, et datée des mh@iB mois, par le futur porteur,

u un document officiel d'identité en cours de validité du futur porteur comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conseume copie

1] | 6adresse postale et |/ ou | 6adresse mail pe
a |l es conditions g®n®r ales doéutilisation sigr
Notal -Le porteur doit °tre inform® que | es i nfor me
comme®| ®ment s dbéauthentification | ors de | a deman:t
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6 AGsodéquivalent.eu de questions/r ®p
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Nota 2- Lorsque le porteur est un mineur ou un incapable maje@wemande de certificat écrite est
signée par son représentant (tuteuadministratioriégale. Ce dernier joint également a la demande un
document officielde sa propreadentité et un document justifiant son statutrelerésentant du mineur ou
de | 6incapabl e majeur.

Niveau (**)
L'authentification du por t e tifaceplaysiqutlod P& foers
dématérialisée a condition que la demandetso si gn®e par | e porteul

électronique conforme au minimum aux exigences du nivead (t&grites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)

L'authentification du porteur peut notamment se faire

P

0] Soit par | "envoli du dossier papier 7 | €
du futur porteur certifiée conforme par-méme (date, de moins de 3 mois, et signature du
porteur sur laphotocopie de ses papiers d'identité, précédées de la mention "copie f
conforme a l'original).

u Soit via une demande d'enregistrement dématérialisée signée électroniquement par
porteur a l'aide d'un procédé de signature électroniqueroafaux exigences du niveau
décrites dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mo
I'enregistrement.

a Soit par la communication d'un élément propre au futur porteur permettant de l'identifier
d'une basealdonnées administrative pééablie.

[11.2.3.2.Enregistrement d'un porteur [ ENTREPRISEADMINISTRATION] sans MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENIINISTRATION] .

Lébenregistrement du f ut uésentaraune entiténécesgite,l'identificatiendp hy s
cette entité, l'identification de la personne physique et la preuve du rattachement de la personne physique
|l 6enti t®.

Le dossier d'enregistrement, déposé directement auprés de I'AE, doit au moinsmdmmnpre

a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de I'entité désignant le
futur porteur auquel le certificat doit étre délivré. Ce mandat doit étre signé pour acceptation
par le futur porteur bénéficiaire,

[ENTREPRSE] toute piéce, validdors de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et de leurs Etablissements
oOu inscription au r®pertoire des seeRjioriaetr s,

8 Le faceaface physique penet t ant ~ | 6 AE de v®rifier | didentit® du
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i

g®n®r ®e par | 6 AC. Sidatnsl sastPCl @¢ acda,- olndAONnd®ed il ra s b ac
contenues dans | e dossier doéenregistrement dwmfadeut ur
physique d s |l a phase dbdéenregistrement.

° || est recommandé que leqeédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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le numéro SIREN de cele, o u , " d®f aut , une autre pi
unique de | 6entreprise qui figurera dan

a [ENTREPRISE]tout document attestant de la quatité signataire de la demande de
certificat

u [ADM INISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative.

a un document officiel d'identité en cours de validité du futur porteur comportant une
photographiad'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conserve une copie.

a | 6adresse postale et / ou | 6dadresse mail p €

a l es conditions goRée®r ales doéutilisation si
Notal -Le porteur doit °tre inform® que | es infor me
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou Place, de I'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC déun jeu de questions/r®p

Nota 27 Ce dossi er ddébenregi strement peut °tre comjp
dbéenr egi s terlaamisedu certificat (esévedtuellement de Held).

Niveau (**)
L'authentification du port e-aface physiqu€lod gols foens
d®mat ®rialis®e ~ condition que | apracé&édesignatu

électronique conforme au minimum aux exigences du nivead' (#8crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement.

Niveau (*)

L'authentification du porteur peut notammenfaiee :

a Soit par | "envoi du dossier papier 7 | €
du futur porteur certifiée conforme par-lméme (date, de moins de 3 mois, et signature du

porteur sur la photocopie de ses papiers d'identititgépdées de la mention "copie certil
conforme a l'original”).

u Soit via une demande d'enregistrement dématérialisée signée électroniquement par
porteur a l'aide d'un procédé de signature électronique conforme aux exigences du n
décries dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mol
I'enregistrement.

a Soit par la communication d'un élément propre au futur porteur permettant de l'identifier
d'une base de données administrativedpablie.

Wiefaceaf ace physique permettant °~ | O6AE de v®rifier | o&i
| 6 AC au upatificateainsi quel du dispositif de stockage de faléisi et seulement si cette derniére est
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
cont enues dan s strenent duofidus porenr. llcest ®utafos gecommandé de procéder aduftare
physique d s |l a phase dbdéenregistrement.

| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit gisumée fiable.
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[11.2.3.3.Enregistrement d'un Mandataire de Certification
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRASENIINISTRATION] .

Une AE est amenée a constituer un dossier d'enregistrement pour un Mandataire de Certification pour
répondre aux dsoins suivants

a Utilisation du dossier du MC comme référence pour les données d'identification de I'entité de
tous les porteurs présentés par le MC.

u Eventuellement fourniture d'un certificat au MC pour quil puisse signer les dossiers
d'enregistrem@ de porteurs de l'entité qu'il représente et les transmettre sous forme
électronique.

Le dossier d'enregistrement d'un MC dnitmoinscomprendre

a un mandat signé, et daté de moins de 3 mois, par un représentant Iégal de I'entité désignant le
MC. Cemandat doit étre signé par le MC pour acceptation,

u un engagement signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer
correctement et de facon indépendante les contrdles des dossiers des demandeurs,

a un engagement signé, et daté de mae 3 mois, du MC a signaler a I'AE son départ de
I'entité,
[ENTREPRISE] toute piece, validers de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et de leurs Etablissements

ou inscription au r ®per t dstemce dedenteprise®@t porent s |,
le numéro SIREN de ceHg, o u , T d®f aut , une autre pi
uni que de | 6entreprise qui figurera dan

u [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, por&@égetion
ou subdélégation de l'autorité responsable de la structure administrative.

0] un document officiel d'identité en cours de validité du MC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de sébuest q
présenté a |I'AE qui en conserve une copie.

Nota-Le MC doit °tre inform® que | es informations

éléemensd 6aut henti fication | ors de | a demande |Ide r @
mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra étre
convenu avec | 6AC d6éun jeu de questions/ r®ponses
Niveau (**)

L'authentification du MC p aface ph§sE oa sdus ford
dématérialisée a condition que le dossier de demande soit signéMp@rle | 6 ai de d

2|efaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-tébsi et seulement si cette derniére est générée par

| 6 ACSi t el est | e cas, |l 6AC d®crira dans sa PC |l a fa-
dans | e dossier doenregistrement du f ut-afface gySiquetles e st

|l a phase dbenregistrement .
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Niveau (**)
signature électronique conforme au minimum aux exigences du nivead @&}rites dans |
document [RGS_A 3] et que la signaturd sérifiée et valide au moment de I'enregistrement.

Niveau (*)

L'authentification du MC par I'AE peut se faire par I'envoi du dossier papier par courrier acco
d'une photocopie des documents d'identité de chacun des signhataires des piéces d
(représentant Iégal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de
"copie certifiée conforme a l'original"). Cettaithentification peut également se faire sous fc
d®mat ®r i al i s®e ° condition que |l es diff ®r

déoun proc®d® de signature ®l ectronique ¢

documen{RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

[11.2.3.4.Enregistrement d'un porteur [ ENTREPRISEADMINISTRATION] via un MC
L'ensemble de ce chapitre ne concerne que les certificats [ENTRERRAEEJIINISTRATION].
Le dosger d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

a une demande de certificat, datée de moins de 3 mois, indiquant l'identité du porségmgco
par le porteur et le MC

0] un document officiel d'identité en cours de validité du portemportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté au MC qui en transmet une copie a I'AE pour conservation.

0] l es conditions g®n®rales doéutilisation sigr
Notal-Leporteurdoi t °tre inform® que | es informations
comme élémestd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou a la place, de l'utilisatimesiinformations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p
Nota 217 Ce dossier débenregi strement peut °tre Ccomj
déenregi strement, | ortrésentdebeménbdelaiéghi se du certi fi ca
Niveaux (**)

L'authentification du porteur par le MC est réalisée lors d'un-ddaee physiqué ou sous form
d®mat ®r i ali s®e ~ condition que | e dossier

signdure électronique conforme au minimum aux exigences du niveal® @8crites dans |
document [RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement

13| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumeée fiable.

“lefaceaf ace physique permettant au MC de v ®r iremisepar | 6i d
| 8AC au porteur du certificat -alé g etiseulgmerd si dette ddrniésepests i t i

g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contemes dans |l e dossier dbdéenregistrement du f udface port
physique d s |l a phase dbdéenregistrement.

13| est recommandé que le procédé de signature électronique soit conforme aux exigences du nivefauqaE) a
la signature soit présumée fiable.
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Niveau (*)

L'authentification du porteur par le MC peut se faire parverdu dossier papier par courr
accompagné d'une photocopie des documents d'identité de chacun des signataires des piéce!
(représentant légal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la psonne concernée sur la photocopie de ses papiers d'identité précédées de I
"copie certifiée conforme a l'original"). Cette authentification peut également se faire sous
dématérialisée a condition que les différentes piéces justificativelsads si er s oi en
déun proc®d® de signature ®l ectronique ¢

document [RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement|

Transmission des dossiers des podear le MC,

Le MC doit sdébauthentifier aupr s de | 6AE
u soit " | 6aide dbéun certificat ®l ectronique

a soi t au faceddacest/odpardenparaphe du MC apposé sur les différentes pages du
dossier de demande, complété par sa signatuiries principales pages

[11.2.4. Informations non vérifiées du porteur

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

[11.2.5. Validation de l'autorité du demandeur

[PARTICULIER] Sans objet.

[ENTREPRISE) [ADMINISTRATION] Cette étape est effeate en méme temps que la validation de
l'identité de la personne physique (directement par I'AE ou par le MC).

NH.26. Certi ficati@n croi s®e doA

Toute certification c¢crois®e ou filiation direct
| 6[ 1 GChtA¢r @isteisans | 6accord .for mel de | 6AC raci
Si ell e peut °tre mise en Tuvr e, i est recommse
indirecte dbébune AC avec une AC qualifi ®mém&GS n ¢

qualifiée

[11.3. ldentification et validation d'une demande de renouvellement des clés

Le renouvellementlu biclé d'un porteur entraine automatiquement la génération et la fourniture d'un
nouveau certificat. De plus, un nouveau certificat ne peut pas étre & porteur sans renouvellement
du bkclé correspondant (cf. chapithe.6).

Ce chapitre concerne aussi bien le catedai-clé est générée par le porteur que le cas ou elle est générée
par I'AC.
[11.3.1. Identification et validation pour un renouvellement courant

Lors du premier renouvell ement, |l a v®ri ficati on
| 6appr ®ci ation de | 6AC qui engage sa respeolasabil
certificat renouvelé.

Lors du renouvellement suivant, I'AE, saisie de la demande, identifiera le porteur selon la méme
procédure que pour I'enregistrement initial ou une procédure offrant un niveau de garantie équivalent.
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[11.3.2. Identification et validation pour un renouvellement apres révocation

Suite a la révocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de
validation de la demande de renouvellement doit étre identique a la procédure d'enregistrerhent initia
doit étre une procédure offrant un niveau de garantie équivalent.

M4. 1 denti fication et validation dobéune

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le derandeur doit étre formellement authentifigérification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 3 ou 4 questidngéponses sur des informations propres au demat
dont au moinsine réponse ne peut réellement étre connue que du demandeur (question d'ider,
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
|l ors du retrait du <certi fi c passe enuoyé préalabbemants
demandeur de fagon sécurisée)

Niveau (*¥)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), elle doit faire I'objet d'un minimum d'authentificatiorérification dune ou deux informatior,
de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au
révoquer.

Une demande de révocation peut également étre faite par courrier ou par télécopie. Elle doit alors étre
signée par le@mandeur et le service de gestion des révocations doit s'assurer de l'identité du demandeur
(vérification de la signature manuscrite par rapport a une signature préalablement enregistrée) et de son
autorité par rapport au certificat a révoquer.
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V. Exigences pérationnelles sur le cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

[ PARTI CUL I ER] Un certificat ne peut °tre demando¢
incapablemajeuw u do6un® mi neur

[ENTREPRISE [ADMINISTRATION] Un certificat peut étre demandé par un représentant lIégal de
I'entité ou un MC diment mandaté pour cette entité, avec dans tous les@asentement préalable du
futur porteur.

IV.1.2. Processus et responsabilités pour I'établissement d'unemhande de certificat

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre I11.2 ci
dessus)

0] le nom du porteur a utiliser dans le certificat (nom réel ou pseudonyme)
a l es donn®es per oodupogtduj es doi denti ficat

a [ENTREPRISE] [ADMINISTRATION] les données d'identification de I'entité (sauf si
I'enregistrement est effectué par l'intermédiaire d'un MC).

[PARTICULIER] Le dossier de demande est établi par le futur porteur et transmis a I'AE.

[ENTREPRBE] [ADMINISTRATION] Le dossier de demande est établi soit directement par le futur
porteur a partir des éléments fournis par son entité, soit par son entité et signé par le futur porteur. Si
I'entreprise n'a pas mis en place de MC, le dossier est tragisetiement a I'AE. Si I'entreprise a mis en
place un MC, le dossier lui est remis.

Par aill eur s, | 6AE doit sbassurer de disposer d
porteur du certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des processus d'identification et de validation de la demande

Les identités "personne physique" et, le cas échéant, "personne morale" sont vérifiées conformément aux
exigences du chapittd.2.

L'AE, ou le MCle cas échéant, doit effectuer les opérations suivantes
a valider |1 0identit® du futur porteur
1] vérifier la cohérence des justificatifs présentés

a sbassurer que | e futur porteur a pris conn:
du cetificat( voir | es conditions g®n®r ales doutil:i

[ENTREPRISE] [ADMINISTRATION] Dans le cas d'une demande via un MC, agluétransmet le
dossier a I'AE aprés avoir effectué les opératiordessus. L'AE doit alors s'assurer que la demande
correpond bien au mandat du MC.

e repr®sentant doéun mineur peut °tre un administrat
des tutelles tel gue d®fini dans | e c wdomrateurou unituteurL e r e
désigné par le juge des tutelles tel que défini dans le code civil.
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Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat et, le cagéchéant,
bi-clé vers la fonction adéquate de I'GC (cf. chapitre 1.3.1).

L'AE conserve ensuite une trace des justificatifs dlitleprésentés

a si le dossier est au format papier, sous la forme d'une photocopie signée a la fois par le futur
porteur et par I'AE, ou le MC le cas échédms, signatures étant précédées de la mention
"copie certifiée conforme a I'originaj"

a si le dossier est au format électronique, les différents justificatifs sous une forme
électronique ayant valeur légale.
IV.2.2. Acceptation ou rejet de la demande

En cas de rejet de la demande, I'AE en informe le porteur, ou le MC le cas échéant, en justifiant le rejet

IV.2.3. Durée d'établissement du certificat

La présente PC Type ne formule pas d'exigence spécifique sur lé\spijétiser par 'AC dans sa PC, en
visant une durée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant ladélivrance du certificat

Suite a l'authentification de l'origine et a la vérification de l'intégrité de la demande provenant de I'AE,
I'AC déclenche les processus de génération et de préparation des différents éléments destinés:au porteur
au minimum, lecertificat’, et, selon les cae bi-clé du porteur, son dispositif d'authentificatien de
signatureles codes d'activation, etc. (cf. chapitre 1.3.1).

Si I'AC géneérele bi-clé du porteur, le processus de génération du certificat doit étre lié dérmani
sécurisée au processus de généraliorbiclé: I'ordonnancement des opérations doit étre assuré ainsi
gue, le cas échéant en fonction de Il'architecture de I'lGC, lintégrité et l'authentification des échanges
entres les composantdZar ailleurs, laclé privée doit étre transmise de fagon sécurisée au porteur, en en
garantissant | 6int®grit® et | a confidentialit®.

Les conditions de génération des clés et des certificats et les mesures de sécurité a respecter sont précisée
aux chapitre¥ etVI ci-dessous, notamment la séparation des roles de confiance (cf. ciditre

IV.3.2. Notification par I'AC de la délivrance du certificat au porteur

Niveau (**)

La remise du certificat doit se faire en mains propres {didaee) au minimum dans le cas
I'authentification du porteur se fait via un fagéace et que ce faeface n'a pas eu lieu au mom
de I'enregistrement (cf. chapitii&€?2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure que le certificat est bien remis au bon porteur ou a une personne diment autg
exemple, ewoi sur carte & puce ou sur disquette en courrier recommandé, téléchargement g

code d'acces préalablement fourni au porteur, ...).

7 Sj le biclé est générée par le porteur, la clé publique doit &tre transmise & I'AC (cf. chapitre VI.1.3).
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Niveau (*)

Le certificat peutre transmis par message électronique a une adresse fournie par le porteun
I'URL permettant de télécharger le certificat peut étre envoyée a une telle adresse.

Le certificat complet et exact doit étre mis a la disposition du MC ou de son porteur.

Notai Si la remise du certificat doit se faire emins proprea u pr s , ld porteuréd MC sera
®gal ement tributaire des modal it®s doaccueil de

IV.4. Acceptation du certificat

IV.4.1. Démarche d'acceptation du certificat

Niveau (**)

L' AC doit obtenir confirmation de | 6accerfg
explicite sous la forme d'un accord signé (papier ou électronique).

Si la remise du certificat au porteur, ou la cas échéant a son MC, peut faire I'objet d'une dat
avec un degré suffisant de certitude, I'AC peut s'appuyer sur un mécanisme d'acctqiaé du
certificat moyennant un délai maximum laissé au porteur, a compter de la date de réceptio
certificat, pour signaler sa natceptation du certificat. La premiére utilisation du certificat

également valoir acceptation tacite. Dénsas d'une acceptation tacite, les obligations du porteu
délai correspondant doivent étre clairement mentionnés dans la PC de I'AC ainsi que

conditions générales d'utilisation (cf. chapltr2) et/ou le contrat porteur.

L'AC doit garder une trace de l'acception du certificat par le porteur sicceks explicite.

Niveau (*)

By

L'acceptation peut étre tacite a compter de la date d'envoi du certificat (ou des informal
téléchargement) aporteur. Le processus d'acceptation du certificat et les obligations correspo
du porteur doivent étre clairement mentionnés dans la PC de I'AC ainsi que dans les cf
générales d'utilisation (cf. chapitile?) et/ou le contrat porteur.

IV.4.2. Publication du certificat

Si le certificat fait I'objet d'une publication par I'AC, les conditions d'une telle publication doivent étre
précisées par I'AC dans sa PC. Notamment, cette publication ne peut av@indidaccord du porteur du
certificat et qu'aprés acceptation du contenu du certificat paraelui

IV.4.3. Notification par I'AC aux autres entités'® de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'en informeCdeMas échéant.

IV.5. Usagedu bi-clé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par le porteur

Lébutilisation de |l a ¢l ® priv®e du porteur et
ddéaut he net defsigratargci. chapitre 1.4.1.1). Les porteurs doivent respecter strictement les
usages autorisés desdbes et des certificats. Dans le cas contraire, leur responsabilité pourrait étre
engagée.

18 Internes et/ou externes a I'GC.
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L'usage autorisdu bi-clé du pateur et du certificat associé doit par ailleurs étre indiqué dans le certificat
lui-méme, via les extensions concernant les usages des clé&G&. A 14). Cet usage doit également

étre clairement explicité dans la PC de I'AC, ainsi que dans les coisdifénérales d'utilisation et/ou le
contrat porteurFai sant partie du dossi er déenregistreme
connai ssance du porteur ou du MC par | 6AC avant
IV.5.2. Utilisation de la clé publiqueet du certificat par l'utilisateur du certificat

Cf. chapitre précédent et chapitré

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats. Dans le cas
contraire Jleur responsabilité pourrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveau certificat pour lequel sesles dates de validité sont modifiées,tesules autres informations
sont identiques au certificat précédent (y compris la clé publique du porteur).

Dans le cadre de la présente PC Typejei peut pas y avoir de renouvellement de certificat sans
renouvellementu biclé correspondantAussi, $ c'est I'AC qui génére les-blés des porteurs, elle doit
garantir qu'un certificat correspondant a urclbi existantne peut pas étre renouvedd sens du
[RFC3647] Dans le cas contraire, elle doit s'en assurer auprés du porteur, au minimum au 'travers d
engagement contractuel clair et explicite du porteuawiss de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV6.2. Ori gine déune demande de renouvell ement

Sans objet.

IV.6.3. Procédure de traitement d'une demande de renouvellement
Sans obje

IV.6.4. Notification au porteur de I'établissement du nouveau certificat

Sans objet.

IV.6.5. Démarche d'acceptation du nouveau certificat
Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par 'AC aux autres entités de la délivrance du nouveau ceificat

Sans objet.

I\VV.7. Délivrance d'un nouveau certificat suite a changemerdu bi-clé

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat au porteur lie a
la génération d'une nouvelle-di.
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IV.7.1. Causes possibles de changemaetiun bi-clé

Les biclés doivent étre périodiquement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsi les dolés des porteurs, et les certificats correspondants, seront reiscawvelé
minimuma une fréquence définie par VT::PORT_MAX.

Par ailleursun biclé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du porteur (cf. chapitr&/.9, notamment le chapitré/.9.1.1 pour les différentes causes
possibles de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre également, dans le cas ou elle est générée par I'AC, la foutailamouvelle bclé du porteur.
IV.72. Ori gine déune demande d'un nouveau certi:

Le déclenchement de la fourniture d'un nouveau certificat du porteuétpeldutomatique ou bien a
l'initiative du porteur.

[ENTREPRISE] [ADMINISTRATION] L'entité, via son @ le cas échéant, peut également étre a
l'initiative d'une demande de fourniture d'un nouveau certificat pour un porteur qui lui est rattaché.
IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat

L'identification et la validation d'une demande fdarniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitk&3.1.

IV.7.4.Notification au porteur de |'établissementdu nouveau certificat
Cf. chapitrelV.3.2.

IV.7.5. Démarche d'acceptation du nouveau certificat
Cf. chapitre IV.4.1.

IV.7.6. Publication du nouveau certificat
Cf. chapitrelV.4.2.

IV.7.7. Notification par I'AC aux autres entités de la délivrance du nouveau certificat
Cf. chapitrelV.4.3.

IVV.8. Modification du certificat

Conformément au [RFC3647], la modification d'un certificat correspond a des modificatio
d'informations sans changement de la clé publique (cf. chapitre IV.7) et aufiesqgement la
modification des dates de validité (cf. chapitre IV.6).

La modification de certificat n'est pescommandédans la présente PC Typkeoutefois, si elle egnise
en Tuvr e, e | ¢ rumédoade tériedw adrtifitaéyvequer le certificat initiabt ne concerner
quelescertificatd 6 ut i | i sateurs finaux

IV.8.1. Causes possibles de modification d'un certificat

Sans objet.

IV.82. Ori gine doéune de maondertifiche modi fi cati o

Sans objet.
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IV.8.3. Procédure de traitement d'une demande de modification d'un certificat
Sans objet.

IV.8.4. Notification au porteur de I'établissement du certificat modifié
Sans objet.

IV.8.5. Démarche d'acceptation du certificat modifié
Sans objet.

IV.8.6. Publication du certificat modifié
Sans objet.

IV.8.7. Notification par I'AC aux autres entités de la délivrance du certificat modifié
Sans objet.

IV.9. Révocation et suspension des certificats

IV9.1. Causes possibles débune r®vocation

IV.9.1.1Certificats de porteurs

Les circonstances suivantsspvent °tre ° | 6origine de:l a r®voca
0] les informations du porteur figurant dans son certificat ne sont plus en conformité avec
|l *identit® ou [ 6utilisation pr® ue dans | e
porteur d'un certificat [ENTREPRISE] [ ADMI NI STRATI ON] ) , ceci
normale du certificat
0] |l e porteur nbéba pas respect® | es;modalit®s ¢
a le porteur et/ou, le cas échéant, le M@ntité n'ont pas regcté leurs obligations découlant

de la PC de I'AC

0] une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement du porteur

a la clé privée du porteur est suspectée de compromission, est compromise, est perdue ou est
volée(évent el | ement | es donn®es dbéactivation ass
0] le porteur ou une entité autorisée (représentant légal de I'entité ou MC par exemple) demande

la révocation du certificat (notamment dans le cas d'une destruction ou altération de la clé
privée du porteur &u de son supporf)

u l e d®c s du porteur ou | a cessation dobact
[ENTREPRISE) [ADMINISTRATION]).
Lorsqubéune degslescisucon®et am®ads sei et que | 6AC en a

elle obtient l'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqué.
IV.9.1.2Certificats d'une composante de I'|GC

Les circonstances sui vaatre®v qpeeautviemn dc&ure c erltoiofrii
I'"GC (y compris un certificat d’AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

a suspicion de compromission, compromission, perte ou vol de la clé privée de la

composante
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a décisin de changement de composante de I'lGC suite a la détection d'unenfiamité
des procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par
exemple, suite & un audit de qualification ou de conformité négatif)

u C e s s adctivite We l'én6ité opérant la composante.
IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1Certificats de porteurs
Lespersonnes enti t ®s qui peuvent demander | a r®vocat.
a le porteur au nom duquel le certificat & émis;
U [ENTREPRISE] [ADMINISTRATION] le MC;
a [ENTREPRISE] [ADMINISTRATION] un représentant Iégal de I'entité
1] | 6AC ®mettrice du certificat ou | 6une de se€e
Nota: Le porteur doit étre informé des personhestités susceptiblesdbde f f ect uer une d
révocation pour son certificat.
IV.9.2.2 Certificats d'une composante de I'lGC

La révocation d'un certificat d'’AC ne peut étre décidée que par l'entité responsable de I'AC, ou par les
autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par l'entité opérant la composante
concernée qui doit en informer I'AC sans délai.

IV.9.3. Procédure de traitement d'une demande de révocation

IV.9.3.1Révocation d'un certificat de porteur

Les exigences d'idenithtion et de validation d'une demande de révocation, effectuée hors ligne ou en
ligne par la fonction de gestion des révocations, sont décrites au chhgitre

L'AC doit préciser dans sa PC comment la fomctie gestion des révocations est organisée et quels sont
les points d'accés a cette fonction pour les demandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demande de révocation de certificat
0] l'identité du porteur du ctficat utilisée dans le certificat (nom, prénom,;...)
a le nom du demandeur de la révocation

u toute information permettant de retrouver rapidement et sans erreur le certificat a révoquer
(n° de série,...)

a éventuellement, la cause de révocation.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant son statut, puis communique ce nouveau statut a la fonction d'information sur
I'état des certificats. L'information de obation doit étre diffusée au minimum via une LEBnée par

une entit® d.exautgnmogenspda diffudiod AoBplémentaires peuvent également étre
utilisés par I'AC (cf. chapitr/.9.9).

Le demandeur d& révocation doit étre informé du bon déroulement de l'opération et de la révocation
effective du certificat. De plus, si le porteur du certificat n'est pas le demandeur, il doit également étre
informé de la révocation effective de son certificat.

[ENTREMRISE] [ADMINISTRATION] L'entité, directement ou via son MC le cas échéant (au choix de
I'entité), doit étre informée de la révocation de tout certificat des porteurs qui lui sont rattachés.
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op®rati on est enregi str ®e dea cas échéang suffisaramenta u x
informations sur | es causes initiales ayant en

o O

L
d
IV.9.3.2Révocation d'un certificat d'une composante de I'|GC

L' AC pr®cisera dans sa DPC |l es proc®dufriesat dn@un
composante de | 061 GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) I'ensemble des porteurs concernés que leurs
certificats ne sont plus valides. Pour cela, I'lGC pourra par exemple envoyer des récépissés aux AE et aux
MC. Ces derniers devront informer les porteurs de certificats en leur indiquant explicitement que leurs
certificats ne sont plus valides car un des certgida la chaine de certification n'est plus valide.

Afin de faciliter | a r®vocation du certificat de
| 6AC signant | es certificats porteur s utssignéticf. si gn ¢
chapitrel.4.1.2).

Le point de contact identifié sur le sitbttp://www.references.modernisation.gouv.fioit étre
immédiatement informé eras de révocation d'un des certificats de la chaine de certificai@GME

se réservée droit de diffuser par tout moyen l'information auprés des promoteurs d'applications au sein
des autorités administratives et auprés des usagers.

IV.9.4. Délai accordé au pateur pour formuler la demande de révocation
Des que le porteur (ou une personne autorisée) a connaissance qu'une des causes possibles de révocatiol
de son ressort, est effective, il doit formuler sa demande de révocation sans délai.

IV.9.5. Délaide traitementppar | ' AC déune demande de r ®voca:

IV.9.5.1Révocation d'un certificat de porteur
Par nature une demande de révocation doit étre traitée en urgence.
La fonction de gestion des révocations doit étre disponible conformément a VT::T_REV_DISP.

Cette fonction doit avoiune durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::.T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_REV_MAX.

Toute demande de révocation d'un certificat porteur @ti¢ traitée dans un délai inférieur a
VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation authentifiée et la
mise a disposition de l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation d'un certificat d'une compotade I''GC

La révocation d'un certificat d'une composante de I'lGC doit étre effectuée dés la détection d'un
évenement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du
certificat est effective lorsque le numére série du certificat est introduit dans la liste de révocation de

I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La révocation d'un certificat de signature de I'AC (signature de certificats, dé LER et/ou de
réporses OCSP) doit étre effectuée immédiatement, particulierement dans le cas de la compromission de
la clé.

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'un certificat de porteur est tenu de vérifier, avantusibsation, I'état des certificats de
I'ensemble de la chaine de certification correspondgntempris le certificat du porteur méme La
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http://www.references.modernisation.gouv.fr/

m®t hode utilis®e (LCR, dLCR, OCSPeé) est " | 6appr
contraintes liées a son application.

IV.9.7. Fréquence d'établissement des LCR
La fréquence de publication des LCR doit étre conforme a VT::F_PUB_LCR.

Niveau (**)

1 est recommand® de mettre en Tuvre | e
conformément ¥T::F_PUB_dLCR. Ce mécanisme permet en effet de respecter l'exigence de
traitement d'une demande de révocation sans avoir a modifier la fréquence de publication (
Les modalit®s | i®es ~ | a mise e narlAQC dansesa RICes
conformité avec le documerRGS A 13

Niveau (*)

Si | * AC met en Tuvre | e m®cani sme de delt
VT::F PUB dLCR.

IV.9.8. Délai maximum de publication d'une LCR

Une LCR doit étre publiéet disponible pour téléchargemendans un délai maximum conforme a
VT::T_PUB_LCR suivant sa génération.

IV.9.9. Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des
certificats

Déautres formes de publ ir©&SPiparresmpieppapénRane mses énr e s
place © condition qubelles respectent | es exigel
décrites dans cette PC Type.

La mise en fTuvre d'un service OCSP est recommand

IV.9.10.Exigences de vérificatio en ligne de la révocation des certificats par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cidessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

| teiso nr ®y w&ial

Ces autres moyens doéinformation sur
t ®, de disponi

respectent | es exigences doéint ®gri
Type.
A préciser par I'AC dans sa PC.

IV.9.12.Exigences spécifiques en cas de compromission de la clé privée

Pour les certificats de porteles entités autorisées a effectuer une demande de révocation sont tenues de
le fairesansdélais aprés avoir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapn@3.2 ci-dessus, la révocation suite a une
compromission de la clé privée doit faire I'objet d'une information clairement diffusée au moins sur le site
Internet de I'AC et éventuellement relayée par dautres moyens (autres sites Intetogorinsts,
journaux, etc.).
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IV9.13.Causes possibles doéune suspension
La suspension de certificats n'est pas autorisée dans la présente PC Type.

IV9.14.0ri gine déune demande de suspension

Sans objet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.

IV.9.16.Limit es de la période de suspension d'un certificat
Sans objet.

IVV.10. Fonction d'information sur I'état des certificats

IV.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider,
prédablement a son utilisation, le statut d'un certificat et de lI'ensemble de la chaine de certification
correspondante (jusqud’ -adite dgvérifier égplemert led sigmat@resRlasc i n
certificats de la chaine, les signatures garardisn t Il " origi ne FEUAR étdétandu®gr i t
certificat de I'AC Racine.

La fonction doéinformation sur | 6®t at des certifi
certificats un mécanisme de consultation libre de LCRR. Ces LCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un annuaire accessible en protocole LDAPeSBpar ailleurs
recommand® de mettre en Tuvre | a fonction de v®r
OCSP.

IV.10.2. Disponibilité de la fonction

La fonction d'information sur |['état des certificats doit étre disponible conformément a
VT:: T_ETAT_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme amvT_ETAT_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_ETAT_MAX.

Lorsque |l a fonction de v®rification en |ligne du
de réponse du serveur & la requéte réglat &treau maximum de VT::T_STATUT_MAX.

IV.10.3. Dispositifs optionnels

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IV.11. Fin de la relation entre le porteur et 'AC

En cas de fin de relation contractudlleérarchique réglementaire entre I'AC & porteur avant la fin
de validité du certificat, pour une raison ou pour une autre, ce dernier doit étre révoqué.

Y Durée mesurée aniveau du serveur (requéte recue par le serveur et réponse au départ du serveur)
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IV.12. Séquestre de clé et recouvrement

Ce do

cument traite

privées des porteurs.

Les cl ®s priv®es

doAC

ne doivent

pas non

IV.12.1.Politique et pratiques de recouvrement par séquestre des clés

Sans objet.

pl us

IV.12.2. Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.
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V. Mesures e sécurité non techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I''GC

V.1. Mesuresde sécurité physique

V.1.1. Situation géographique et construction des sites

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation géogdaphique
| 61 GC et de .ses composantes

La construction des sites doit respecter les reglengntermes en vigueur ainsi qu'éventuellement des
exigences spécifiques face a des risques de type tremblement de terre ou explosion (proximité d'une zone
d'usines ou d'entrepdts de produits chimiques,...).

V.1.2. Acces physique

Afin d'éviter toute perte, dommage compromission des ressources de I'lGC et l'interruption des services
de I'AC, les accés aux locaux des différentes composantes de I'lGC doivent étre contrdlés.

En outre, toute personne entrant dans ces zones physiguement sécurisées ne doit ps&eéipeaiant
une période de temps significative, sans la surveillance d'une personne autorisée.

Niveau (**)

Pour les fonctions de génération des certificats, de génération des éléments secrets du por!
gestion des révocations

L'accés doit étrestrictement limité aux seules personnes autorisées a pénétrer dans les loc;i
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécurité doit étri
par | a mise en Tuvre de moyeloggguede d®t ecti g

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines ¢
aux seules personnes autorisées a effectuer des opérations nécessitant I'accés physique aux

Nota-On entend par magdenveurs, Hoitierd @yptsgeaphlgles, stations et éléments
actifs du r®seau utilis®s pour | a mise en Tuvre

V.1.3. Alimentation électrique et climatisation

Les caractéristiques des équipements d'alimentation électrique et de climatisation peiveettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les exigences de la présente PC Type, ainsi que les
engagements pris par 'AC dans sa PCnmatiere de disponibilité de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre les dégats des eaux doivent permettre de riespegigences de la
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des certificats.
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V.1.5. Prévention et protectionincendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de
ses fonctions, notamment les fonasode gestion des révocations et d'information sur I'état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I'|GC doivent étre identifiées et leurs
besoins de sécurité définis (en confidentialité&gnité et disponibilité).

L6OAC doit maintenir un inventaire de ces infor ma
la compromission et le vol de ces informations.

Les supports (papier, disque dur, disquette, CD, etc.) correspondant Booeations doivent étrgérés
selon des procédures conformes a ces besoins de sécurité. En particulier, ils doivent étre manipulés de
maniére sécurisée afin de protéger les supports contre les dommages, le vol et les acces non autorisés.

Des procédures dgestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
|l a p®riode de temps durant | aquelle | 6AC sbengag

V.1.7. Mise hors service des supports

En fin de vie, les supports devronreitsoit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de destruction et de réinitialisation doivent étre conformes & ce niveau de
confidentialié (voir notamment le guide [974).

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I''GC mettent en
fuvre des sauvegardes hors sites de |l eursvenppl i
étre organisées de facon a assurer une reprise des fonctions de I'lGC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Type et aux engagements de I'AC dans sa PC er
matiére de disponibilité, en particulier pdas fonctions de gestion des révocations et d'information sur

I'état des certificats (cf. chapitr8s.9.5.1etIV.10.2).

Les informations sauvegardées hors site doivent resgpées exigences de la présente PC Type en
matiére de protection en confidentialité et en intégrité de ces informations.

Niveau (**)

Les composantes de I'lGC en charge des fonctions de gestion des révocations et d'informatiol
des certificats a u moi ns, doi vent obligatoiremeni
permettant une reprise rapide de ces évenemen
affectant gravement et de maniére durable la réalisation de ces prestEging{ion du site, etc.).

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les réles de
appropriés et conformément aux mesures de sécurité procédurales.
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V.2. Mesures de sécurité procédurales

V.2.1. Rodles de confiance
Chaque compeante de I''GC doit distinguer au moins les cinq réles foncticfimEonfiance suivants

a Responsable de sécurittL e r esponsable de s®curit® est

politique de s®curit® de | a ¢ ohygiquesaanoxt e . I
éguipements des systémes de la composante. Il est habilit¢ & prendre connaissance des
archives et est charg® de | "analyse des jo

anomalie, tentative de compromission, détest responsableed opérations de génération et
de révocation des certificats.

a Responsable d'application Le responsable d'application est chargé, au sein de la

composante © laquelle il est rattach®, de
de la déclarann des pratiques de certification de I'lGC au niveau de l'application dont il est
responsabl e. Sa responsabilit® couvre | 6ens:s
et des performances correspondantes.

a Ingénieur systeme- Il est chargé de la ise en route, de la configuration et de la
maintenance technique des équipements informatigues de la composante. Il assure

| 6admini stration techniqgue des syst mes et

a Opérateur-Un op®r ateur au sei nrédifseydars lecalmpeosesant e
attributions, | 6expl oitation des applicati
composante.

a Contrdleur - Personne désignée par une autorité compétente et dont le réle est de procéder
de maniéere réguliéere a des cohtrés de conformit® de |l a mis
fournies par la composante par rapport aux politigues de certification, aux déclarations des
pratiques de certification de I'lGC et aux politiques de sécurité de la composante.

En plus de ces roles de ¢iamce au sein de chaque composante de I'lGC, et en fonction de I'organisation
de | ' 1 GC et des outils mis en Tuvre, I * AC peut
confiance, les réles de porteur de parts de secrets dézChapitred/I.1 etVI.2.

Ces porteurs de parts de secrets ont la responsabilité d'assurer la confidentialité, I'intégrité et la
disponibilité des parts qui leur sont confiés.

De maniere générale, des procédures doivent étre établies et appliquées pour tous les roles administratifs
et les réles de confiance ayant trait a la fourniture de services de certification.

Ces rbles doivent étre décrits et définis dans la description dies poepre a chaque entité opérant une

des composantes de | 61 GC sur | es principes de s¢@
rtles doivent d®terminer | a sensibilit® du poste
vérifications des antécédents et de la formation et de la sensibilisation des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctions générales et les fonctions

sp®ci fiques ° | 6 AC. L6OAC doi ipe de morde mrevilkdeevia les e ¢ h
m®cani smes de contrtle dbébacc s qubelle met en Tu
De pl us, | es op®rations de s®curit® de |l 6AC d

responsabilités des opérations de sécurité incluent

a les procédures eesponsabilités opérationnelles ;

%0 En fonction de la taille de I'entité concernée, de la charge de travail correspondant au role, etc., ainsi qu'en
fonction des exigences de sécurité et de continuité di@ctin méme rble fonctionnel peutloit étre tenu par
différentes personnes.
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a la planification et la validation des systemes sécurisés ;
a la protection contre les logiciels malicieux ;
u |l 6entretien ;
1] la gestion de réseaux ;
U |l a surveillance active d&enemeeatlessonitasyx dobéaud:
a la manipulation et la sécurité des supports ;
u | 6®change de donn®es et de | ogiciels.
Ces responsabilit®s sont g®r ®es par |l es op®rati

réalisées par du personnel opérationnel nonialigte (en étant supervisé), tel que défini dans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doivent étre mises en place pour empécher que des équipements, des informations, des
supportsetddsogi ci el s ayant trait aux services de | 6AC

V.2.2. Nombre de personnes requises par taches

Selon | e type dbéop®ration effectu®e, l e nombre
pr ®sent es, eontémons, peuvgnt &ra difterentisr s

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. Le
présente PC Type définit un certain nombre d'exigences concernant cette répartition, notamment pour les
opératons liées aux modules cryptographiques de I'lGC (cf. chagije

La DPC de I'AC devra préciser quelles sont les opérations nécessitant lintervention de plusieurs
personnes et quelles sont les contraintes gee personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identification et authentification pour chaque role

Chaque entit® op®rant une composante de | "I GC d
membrede son personnel amené a travailler au sein de la composante avant de lui attribuer un role et les
droits correspondants, notamment

0 que son nom soit ajout® aux | istes de cont
composante concernée parder,

i  que son nom soit ajouté a la liste des personnes autorisées a accéder physiguement a ces
systemes

A

u |l e cas ®ch®ant et en fonction du rtl] e; gubdu

0  éventuellement, que des clés cryptographiques et/ovenifioat lui soient délivrés pour
accomplir le réle qui lui est dévolu dans I'lGC.

Ces contréles doivent étre décrits dans la DPC de I'AC et doivent étre conformes a la politique de sécurité
de la composante.

Chaque attribution drésuonn nretll ed e’ ludnl Gie nubOe sble dbit rpee n
étre clairement mentionné et décrit dans sa fiche de poste.

V.2.4. ROles exigeant une séparation des attributions

Plusieurs rbles peuvent étre attribués a une méme personne, dans la mesure ou le cumurionect

pas |l a s®curit® des fonctions mises en Tuvre. P
gu'une méme personne ne détienne pas plusieurs rdles et, au minimum, les exiggsERISide non

cumul doivent étre respectées.
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Les attrbutions associées a chaque role doivent étre décrites dans la DPC de I'AC et étre conformes a la
politique de sécurité de la composante concernée.

Niveau (**)

Concernant les réles de confiance, les cumuls suivants sont interdits

a responsable de séitéret ingénieur systemepérateur
1] contréleur et tout autre role

1] ingénieur systeme et opérateur

Niveau (*)

Concernant les réles de confiance, le cumul suivant est interdit

1] responsable de sécurité et ingénieur systéme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous | es personnels amen®s ~ travailler au sein
de confidentialité visx-vis de leur employeur. Dans le cas des agents-@esoit soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I''GC doit s'assurer que les attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent a leurs compétences professionnelles.

Le personmeelntddendadroess®der | 6expertise appropr.i
de s®curit® en vigueur au sein de |61 GC.

L'AC doit informer toute personne intervenant dans des réles de confiance de I''GC
u de ses responsabilités relatives aux sesvileel'|GC,

i  des procédures liées a la sécurité du systeme et au contrdle du peeaormetiles elle doit
se conformer.

En particulier, les personnes intervenant dans des rdles de confiance doivent y étre formellement affectées
par | 6enc adrrcbangé detla sé&cwig.®r i e u

V.3.2. Procédures de vérification des antécédents

Chaque entit® op®rant une composante de | "1 GC d
peut disposer pour s'assurer de I'nonnéteté de ses personnels amenés a travaillde éa s@minposante.
Ces personnels ne doivent notamment pas avoir de condamnation de justice en contradiction avec leurs
attributions. lls devront remettre a leur employeur une copie du bulletin n°3 de leur casier judiciaire.

Les personnes ayantunréled conf i ance ne doi vent pas souf fri:i
|l 6i mpartialit® de | eurs t©ches.

Ces veérifications doivent étre menées préalablement a l'affectation a un réle de confiance et revues
régulierement (au minimum tous les 3 ans).
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V.3.3. Exigences en matiére de formation initiale

Le personnel doit étre préalablement formé aux logiciels, matériels et procédures internes de
fonctionnement et de s®curit® qu' il met en T Uuvr e
sein de laquelld opére.

Les personnels doivent avoir connaissance et comprendre les implications des opérations dont ils ont la
responsabilité.
V.3.4. EXxigences et frequence en matiére de formation continue

Le personnel concerné doit recevoir une information et une formadi@gquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organisation, etc. en fonction de la nature de ces
évolutions.

V.3.5. Fréquence et séquence de rotation entre différentes attributions

La présente PC Type ne formule pas gjerce spécifique sur le sujétpréciser par 'AC dans sa DPC.

V.3.6. Sanctions en cas dbactions non autoris®e:
A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dalosdeix et/ou sur les composantes de I''GC doit
également respecter les exigences du présent chédtr€eci doit étre traduit en clauses adéquates dans
les contrats avec ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures
op®rationnelles et | es outils sp®cifiques qu'il
de la composante au sein de latpuiltravaille. En particulier,l doit lui étre remis la ou les politique(s)

de s®curit® | 0i mpactant

V.4. Procédures de constitution des données d'audit

La journalisation do®v defagenmanselleauautomatigueles fichiels e s e
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'événements a enregistrer

Concernant |l es syst mes | i ®s aux f onct aquerestitéq u i <
opérant une composante de I'lGC doit au minimum journaliser les éveénements tels que décrits ci
dessoussous forme électronique. La journalisation doit étre automatique, dés le démarrage d'un systéme
et sans interruptystame. j usqudé”™ | darr°t de ce s

a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (mots de passe, certificats, etc.)

1] démarrage et arrét des systémes informatiques et des appli¢ations

1] évenemerd liés a la journalisationdémarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises suite a une défaillance de la
fonction de journalisation

u connexion’ déconnexion des utilisateurs ayant dé@es de confiance, et les tentatives non
réussies correspondantes.
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Débautres ®v nements doivent aussi tre recueilli
concernant la sécurité et qui ne sont pas produits automatiquement par les siyrsenmediques,
notamment

a les accés physiques
les actions de maintenance et de changements de la configuration des systémes

u

a les changements apportés au personnel

u les actions de destruction et de réinitialisation des supports contenanifatesaiions
confidentielles (cl ®s, donn®es doactivati or

En plus de ces exigences de journalisation communes a toutes les composantes et toutes les fonctions de
I'lGC, des évenements spécifiques aux diffegerionctions de I''GC doivent également étre journalisés,
notammertt' :

0] réception d'une demande de certificat (initiale et renouvellement)
a validation/ rejet d'une demande de certificat

a évenements liés aux clés de signature et aux certifica@® @jAnération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

u le cas échéant, génération des éléments secrets du poredr @i, codes d' actiwv
a génération des certificats des porteurs

0] transnission des certificats aux porteurs et, selon les cas, accepfatgess explicites par
les porteurs

a le cas échéant, remise de son dispositif d'authentificatide signaturau porteur,

publication et mise a jour des informations liées a I®C, certificats d'AC, conditions
générales d'utilisation, etg.)

c:

a réception d'une demande de révocation
a validation/ rejet d'une demande de révocation
u génération puis publication des LCR et, éventuellement, deltaLCR
0] le cas échéant, requéteagponses OCSP.
Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants

a type de I'événement

u nom de | 6ex®cut ant ou r®f ®rence du syst me
a date et heur @ hka rctededveramerssgnificatifs de 'AC concernant
| 6environnement, | a gestion de cl;® et | a gEe

u r®sul tat de | 6®v nement (®chec ou r®ussite)
e

action uevyemtmé Il @aypaents oax
| 6ex®cutant doit figurer exp

De plus, en fonction du type de I'événement, chaque enregistrement devra également contenir les champs
suivants.

2l Les événements a journaliser doivent étre adaptés a l'organisation et I'architecture de I'GC. Notamment, les
échanges entre fonctions de I''GC et/ou entre composantes depd@@nt nécessiter une journalisation pour
assurer une tragabilité des actions.
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a destinataire de | 6op®rati on

1] nom du demandeur de | dop®ration ou r ®f ®r enc
a nom des personnes pr®sentes (soil sbagit d¢d
u cause de |1 06®v nement

u

toute information caiérisant I'évenement (par exemple, pour la génération d'un certificat,
le numéro de série de ce certificat).

Les opérations de journalisation doivent étre effectuées au cours du processus.
En cas de saisie manuellen,|l é@cmPimer ¢ odoi buy e ®f g

Lesévénemers et donn®es sp®cifiques ° journaliser doi

V.4.2. Fréquence de traitement des journaux d'évenements
Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'évenements

Les journaux d'événements doivent étre conservés sur site pendant au moins le délai VT::T_JOUR_SITE.
lls doivent étre archivés le plus rapidement possible aprés leur génération et au plus tard sous le délai
VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période
d'archivage).

V.4.4. Protection des journaux d'évenements

La journalisation doit °tre con-ue et mi se en i
modification ou de destruction des journaux dOo®vV neme
doivent permettre de détecter toute modification, volontaire ou accidentelle, de ces journaux.

Les journaux doé®v nements doi ventpert¢€ et laedestpuctiont ® g ® ¢
partielle ou totale, volontaire ou non)

Le systéme de datation des événements doit respecter les exigences du chapitre VI.8.

La d®f inition de | a sensibilit® des journaux daéod
du métier. Elle peut entrainer un besoin de protection en confidentialité.

V.4.5. Procédure de sauvegarde des journaux d'évenements

Chaque entité opérant une composante de I'lGC doit mettre en place les mesures requises afin d'assurer
l'intégrité et la disponibté des journaux d'événements pour la composante considérée, conformément
aux exigences de la présente PC Type.

V.4.6. Systeme de collecte des journaux d'événements

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.7. Notification de I'enregistrement d'un événement au responsable de I'évenement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

V.4.8. Evaluation des vulnérabilités

Chaque entité opérant une composante de I''GC doit étre en mesure de détecter toute tentative de
violat i on de | 0int®grit® de | a composante consi d®r @

Les journaux d6®v nement s doi vent °tre contr |
d'identifier des anomalies liées a des tentatives en échec.
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Les journaux doivent étre analysés dans leur totalit@os a une fréquence VT::F_JOUR_ANA. Cette
analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. Le résumé doit faire apparaitre les anomalies et les falsifications constatées.

Par ailleurs, un rappchement entre les différents journaux d'événements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion des révocations et
fonction d'information sur I'état des certificats, etc.) doit étiectié a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dispositions en matiére d'archigagoivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composantes de I'lGC.

Il doit également permettre la conservation des piéces papier liées aux opérations deiceytdinat
que leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes
U leslogiciels (exécutables) et les fichiers de configuration des équipements informatiques
les PC,
les DPC;
|l es accords comsACactuel s avec doéautr
l es certificats et ;LCR tels qud®mi s ou publ
les récépissés ou notifications (a titre informatif)
[ENTREPRISE] [ADMINISTRATION] les engagements signés des MC

l es justificatifs dbéidentit® dtashempeoirt eur s e

[ R e B xS e e et

les journaux d'évenements des différentes entités de I'lGC.

V.5.2. Période de conservation des archives
Dossiers de demande de certificat

Tout dossier de demande de certificat accepté doit étre archivé aussi longtemps que nécessaire pour les
besoinsde fourniture de la preuve de la certification dans des procédures Iégales, conformément a la loi
applicable.

Les facteurs a prendre en compte dans la détermination de la "loi applicable" sont la loi du pays dans
lequel I'AC est établie

Lorsque les portes sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou
I'AC est établie, alors il convient que cette AE applique également la réglementation de son propre pays.

Lorsque des MC sont également dans un autre pays, alors ieobdei prendre également en compte les
exigences contractuelles et Iégales applicables & ces MC.

La dur®e de conservation des dossiers dobéenregi s
du MC.

Au cours de cette durersele doésierpdp demantlei de cettifdat do# gouvdiro ¢ u
étre présenté par I'AC lors de toute sollicitation par les autorités habilitées.

Ce dossier, complété par les mentions consignées par I'AE ou le MC, doit permettre de retrouver l'identité
réelledespesonnes physiques d®sign®es dans |l e certifi
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Certificats et LCR émis par 'AC

Les certificats de clés de porteurs et d'AC, ainsi que les/LICAR produites, doivent étre archivés
pendant au moingT::T_ARCHIVE_C annéespreédeur expiraton.

Journaux d'événements

Les journaux d'évenements traités au chapfiteseront archivés pendavif::T_ARCHIVE_Japres leur
g®n®r ati on. Les moyens mis en Tuvre panveall deAC pc
seécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrements devra étre
assurée tout au long de leur cycle de vie.

Autres journaux

Pour | 6archivage des journaux aut chepgreVdtuaeicunee s |
exigence noest stipul ®e. L'"AC pr®cisera dans s
journaux.

V.5.3. Protection des archives
Pendant tout le temps de leur conservation, les archivesiretdauvegardes, doivent
i  étre protégées en intégrité
i  étre accessibles aux personnes autorisées
U  pouvoir étre relues et exploitées.
L' AC pr®cisera dans sa DPC |l es moyens mis en Tuv

V.5.4. Procédure de sauvegardées archives

La présente PC Type ne formule pas d'exigence spécifique sur léAspjétiser par I'AC dans ses PC et

DPC. Le niveau de protection des sauvegardes doit étre au moins équivalent au niveau de protection des
archives.

V55 Exi gences désldonnéedat age d

Cf. chapitreV.4.4 pour la datation des journaux d'événements.

Le chapitreV1.8 précise les exigences en matiére de datatrmmodatage.

V.5.6. Systeme de colleetdes archives

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est que le systeme de
collecte des archives, gu'il soit interne ou externe, doit respecter les exigences de protection des archives
concernées.

V.5.7. Procédures de récpération et de vérification des archives

Les archives (papier et électroniques) doivent pouvoir étre récupérées dans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'AC peut accéder a toutes les archives (par opposition a une
entité opérant une cqosante de I''GC qui ne peut récupérer et consulter que les archives de la
composante considérée).

V.6. Changement de clé d'AC

L'"AC ne peut pas g®n®rer de <certificat dont | a
certificat correspondant deAC. Pour cela la période de validité de ce certificat de I'AC doit étre
supérieure a celle des certificats qu'elle signe.
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Fin de validité des certificats de I'AC et du porteur

Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

, . Durée de validité du certificat de signature de
I T —— . I'AC

» Temps

Au regard de la date de fin de validité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clé privée correspondante.

D s qubun ecléend'aQestgénérée, sbule la nouvelle clé privée doit étre utilisée pour signer des
certificats.

Le certificat précédent reste utilisablepr val i der | es certificats ®mi s
tous les certificats signés avec la clé privée correspondante aient expiré.

V.7. Reprise suite a compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compresions

Chaque entit® op®rant une composante de | '1GC d
remontée et de traitement des incidents, notamment au travers de la sensibilisation et de la formation de
ses personnels et au travers de l'analysaiérents journaux d'évenementes procédures et moyens

doivent permettre de minimiser les dommages dus a des incidents de sécurité et des dysfonctionnements.

Dans | e cas doébun incident majeur, t el ngssien,ld a pe
vol de | a cl ® priv®e de | 6AC, | 6®v nement d®cl e
composante concer n®e, qui doit en informer i mm®
impérativement traité dés détectiine | a publ i cati on de | d6i nformati or
lieu, doit étre faite dans la plus grande urgence, voire immédiatement, par tout moyen utile et disponible
(presse, site Internet, r ®c ®p i s stket sans délaiLlé obr@actd o i t

identifié sur le site http://www.references.modernisation.gouyv.fr

Si I'un des algorithmes, ou des paramétres associés, utilisés par I'AC ou ses porteurs devisamtinsuffi
pour son utilisation prévue restante, alors I'AC doit :

U informer tous les porteurs et les tiers utilisateurs de certificats avec lesquels I'AC a passé des
accords ou a d'autres formes de relations établies. En complément, cette information doit étre
mise a disposition des autres utilisateurs de certificats ;

i révoquer tout certificat concerné.

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I'lGC doit disposer d'un géanontinuité d'activité permettant de répondre aux
exigences de disponibilité des différentes fonctions de I'GC découlant de la présente PC Type, des
engagements de I'AC dans sa propre PC notamment en ce qui concerne les fonctions liées a la publication
et/ ou liées a la révocation des certificats.

Ce plan doit étre testé au minimum suivant la fréquence VT::F_TEST_PLAN.
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V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure ccod&dle d'une composante doit étre traité dans
le plan de continuité de la composante (cf. chapfitre?) en tant que sinistre

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doitnéiédiatement
révoqué cf. chapitreV.9.

En outre, | 6AC doit au minimum respecter | es en

U informer les entités suivantes de la compromission : tous les porteurs, MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies, parmi
lesquelles des tiers utilisateurs et d'autres AC. En complément, cette information doit étre
mise a disposition des autres tiers utilisateurs ;

0  indiquer que les cefitats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité d'activité suite a un sinistre

Les différentes composantes de I'lGC doivent disposer des moyens nécessairganettassurer la
continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).

V.8. Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peug&astamenées a cesser leur activité ou a la transférer a une
autre entitgpour des raisons diverses.

L6OAC doit prendre | es dispositions n®cessaires
exigences minimales dans le cas ou I'AC serait entfali ou pour dobéautres rais
couvrir ces codts par ellméme, ceci, autant que possible, en fonction des contraintes de la Iégislation
applicable en matiere de faillite.

Le transfert doactivit® estmpd&fainntie cdoemmed |1GC fnien
déincidence sur |l a validit® des certificats ®mi
activit® organi s®e par | 6 AC en coll aboration ave

La cessation doacetilva tf® nresd o ac®tfiiwiite® cdbdrume ¢ o mp
incidence sur la validité des certificats émis antérieurement a la cessation concernée.

Transfert doéactivi P®f bacttassatnencaddpces avi ¢ @de |

Afind'assurerunnivcaudeonf i ance constant pendant et apr s ¢
obligations:

1) Mettre en place des procédures dont l'objectif est d'assurer un service constant en particulier en
matiere d'archivage (notamment, archivage des certificatpatéeurs et des informations relatives
aux certificats).

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), conformément aux exigences de disponibilité pour ses fonctions définies dans la
présate PC TypeA défaut, les applications de I'Administration refuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, méme si le certificat du
porteur est encore valide.

Des précisions quant aux engagementgants doivent ainsi étre annoncées par I'AC dans sa PC

22 Cessation d'activité d'une composante autre que I'AC
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1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
vis-avis d e s porteurs ou des wutilisateurs de cert
nécessaire et, au moins, sous le délai VT::T_CESS.

2) L'AC doit communiquer au contact identifié sur le site
http://www.references.modernisation.gouMd.fre s pri nci pes du pl alks d' ac
moyens techniques et organisationnels destin®
l e transfert doéoactivit®. Ell e vy pr ®senter a
d'archivage (clés et informations relatives aux cert#fit s ) afin dbéassurer 0
fonction sur toute la durée initialement prévue dans sa PC. L'AC devra communigD&ME et
| 6 ANSSslel on | es diff®rentes composantes de | 0
survenus. L'AC mesurarlimpact et fera l'inventaire des conséquences (juridiques, économiques,
fonctionnelles, techniques, communicationnelles, etc.) de cet événement. Elle présentera un plan
d'action destiné a supprimer, ou réduire, le risque pour les applications et [zogétes porteurs
et les utilisateurs de certificats.

3) LOHAC doit t dnDGME é h f & O BBISE bbstacle ou délai supplémentaire
rencontrés dans le déroulement du processus.

Cessation dobéactivit® affectant | ' AC

La cessat i on redotala outparticliet(p@r exeraplet c @ $ sati on ddédacti vit @
certificats donn®e seul ement). La cessation par
seules les obligations visées aux 1), 2), et-8essous soientaexéit er par | 6AC, ou un
reprend | es activit®s, | ors de | 6expiration du d
Dans | '"hypoth se d'une cessation d'activit® tot
serait substfifttu ®ed ddiemepdroi | 6add6un r gl ement, d'u

convention antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la
publication des LCR conformément aux engagements pris dai sa P

L 6 AC d der dansssds iprptiques les dispositions prises en cas de cessation de service. Elles doivent
inclure :

U lanotification des entités affectées ;
i |l e transfert de ses obligations ° dbéautres
U  la gestion du statut de révocation pour les certificatsexpirés qui ont été délivrés.
Lors de l'arrét du service, I'AC doit
1) sbéinterdire de transmettre |l a cl® priv®e | ui
2)  prendre toutes les mesures nécessaires pour la détruire ou la rendre inppérante
3) révoquerson certificat
4) r®voquer tous |l es certificats qudel;l e a sign®

5) informer (par exemple par récépissé) tous les MC et/ou porteurs des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachdrfenas échéant (cf. chapitte2.3).
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés
VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génération des clés de signature d'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences du chapiieci-dessous pour le niveau gécurité considéré.

La génération des clés de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles de confiance (cf. ckapitie dans le cadrale
"cérémonies de clés". Ces cérémonies doivent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de
la génération de parts de secrets d'IGG Qarts de secrets sont des données permettant de gérer et de
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser ultérieurement de nouveaux modules cryptographiques avec les clés teesigna
d'AC.

Par exemple, ces parts de secrets peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n parties parmi m sont nécessaires et suffisantes
pour reconstituer la clé privée), ou encorepeut s'agir de données permettant de déclencher le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lors de la cérémonie de clés.

Suite a leur génération, les parts de secrets doivenedtisas a des porteurs de parts de secrets désignés

au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou confiné dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'ure part de secrets d'une méme AC a un moment donné. Chaque part de secrets doit étfe unise em

par son porteur.

Niveau (**)

Les cérémonies de clés doivent se dérouler sous le contr6le d'au moins deux personnes ayal
de confiance et en prés= de plusieurs témoins dont au moins un est externe a I'AC et est im
Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérémonie par r
script préalablement défini.

Niveau (*)

Les cérémonies de clés doivertdérouler sous le contréle d'au moins une personne ayant au
un réle de confiance et en présence de plusieurs témoins. Les témoins attestent, de facon o
factuelle, du déroulement de la cérémonie par rapport au script préalablement défini.
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VI.1.1.2Clés porteurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent ubisié du porteur est générée par I'AC.

La génération des clés des porteurs doit étre effectuée dans un environnement sécurisé (c¥/)chapitre
Les biclés des porteurs doivent étre générées

a soit directement dans ¢tae sighatumdessiné tau portedrd a u t
conforme aux exigences du chapitre XHde@issous pour le niveau de sécurité considéreé,

a sat dans un module cryptographique conforme aux exigences du chapitreledsous pour
le niveau de sécurité considéré, puis transférées de maniere sécurisée dans le dispositif
d 6 aut he retde signatuadestiné au porteur sans que I'AC n'en garg®ine copie.

VI.1.1.3Clés porteurs générées par le porteur

Dans le cas ou le porteur génére sealdj cette génération doit étre effectuée dans un dispositif répondant
aux exigences du chapitre Xll-dessous pour le niveau de sécurité considéré. L'AC doitas®urer
aupres du porteur, au minimum au travers d'un engagement contractuel clair et explicite du pe@rteur vis
vis de I'AC.

VI.1.2. Transmission de la clé privée a son propriétaire

Si I'AC géneérde bi-clé du porteur (cf. chapitr¥1.1.1.2), la clé privée doit étre transmise au porteur de
maniére sécurisée, afin d'en assurer la confidentialité et l'intégrité. Cette transmission doit se faire de
préférence directement dans le dispositif d'authentificaioe signaturelestiné au porteur, ou suivant

un moyen équivalent.

Niveau (**)

Si la v®rification de | 6i dad matciet @ hd/s i gaouret @
proc®d® de signature ®l ectroniqgue conf oeulrg
au moment de | 6enregi str e me rct doitdétre effectuée ons e
remisedelabt | ® g®n®r ®e par | 6AC en pr®sence du

|1 est interdi't " |l 6autorit® deriveeerti fi cation de

VI.LL3. Transmi ssion de | a ¢l ® publique ° | 6AC

En cas de transmission de la clé publique du porteur vers une composante de I'ACIddaisciglest
générée par le porteur), la clé devra étre protégée en intégrité et son origine devra en étre authentifiée.

VI.LLA4, Transmi ssion de |l a ¢l ® publique de | 6AC

Les clés publiques de vérification de signature de I'AC doivent étre diffusées aupres des utilisateurs de
certificats par un moyen qui en assure l'intégrité de bout en bout et authemtifie l'origine.

Une clé publique d'AC peut étre diffusée dans un certificat qui est soit un certificat racine autosigné, soit
un certificat rattaché a une hiérarchie d'AC jusqu'a une AC racine (cf. chapitreci-dessus).

Un certificat racine autosigné ne permet pas de garantir par€liuie que la clé publique correspondante
appartient bien a I'AC considérée. Sa diffusion doit s'accompagner de la diffusion, via des sources de
confiance, de I'empreinteumérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration qu'il s'agit bien d'une clé publique de I'AC.

La cl ® publique de | 86AC, ai nsi que |l es informat
déclaration djppartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.
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VI.1.5. Tailles des clés

Les clés d'AC et de porteurs doivent respecter les exigences de caractéristiques (tailles, algorithmes, etc.)
du documentRGS_A_14.

VI.1.6. Vérification de la génération des parametres des-goiés et de leur qualité

L6®qui pement d eclésgd@itnudlisea tles panamédres rebpectant les normes de sécurité
propres “ | 6al golebhidléfcm®BRG A dgd.espondant

Les paramétresetlesatgp t hmes doi vent °tre document ®s par | ¢

VI.1.7.0bjectifs d'usage de la clé

L'utilisation d'une clé privée d'AC et du certificat associé est strictement limitée a la signature de
certificats, de LCR LAR et/ou de réponses OCSP (cf. chapidtel.2et documentRGS_A 19).

Lébutilisation de Il a ¢l ® priv®e du porx swcs et d
d 6 aut h e retde signatus&tf. chapitred.4.1.1, IV.5 et le documentRGS_A_1%).

VI.2. Mesures de sécurité pour la protection des clés privées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI.2.1.1Modules cryptograpiques de I'AC

Les modules cryptographiques, utilis®s par | 'AC
signature, ainsi que le cas échéant pour la génération des clés des porteurs, doivent étre des modules
cryptographiques répondant au minimwaux exigences du chapitid ci-dessous pour le niveau de
sécurité considéré.

VI.2.1.2Dispositifs d'authentificatioet designaturedes porteurs

Les dispositifs d'authentificatiogt de signaturedes porteurs, pourk@i se en Tuvre de | el
d'authentificationet de signaturedoivent respecter les exigences du chapitre XHdesisous pour le
niveau de sécurité considére.

Si I'AC ne fournit pas ellenéme ce dispositif au porteur, elle doit s'assurer aufwegorteur de la
conformité de son dispositif d'authentificatiehde signatureau minimum au travers d'un engagement
contractuel clair et explicite du porteur-dsvis de I'AC.

En revanche, | orsque | 6AC f our niindirectementd ells dod s i t i
sbassurer que

U la préparation des dispositifs d'authentification et de signature est contrdlée de facon
sécurisée
i les dispositifs d'authentification et de signature sont stockés et distribués de facon sécurisée

U les désactivadns et réactivations des dispositifs d'authentification et de signature sont
contrélées de fagon sécurisée.

Note: LOAC peut soOinspirer du document [ Exigences:¢

VI.2.2. Contréle de la clé privée par plusieurs personnes

Ce dapitre porte sur le contrdle de la clé privée de I'AC pour I'exportatiomportation horg dans un
module cryptographique. La génératida biclé est traitée au chapitél.1.1.1, I'activation de la clé
privéeau chapitre/1.2.8 et sa destruction au chapiwvé&2.10.
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Niveau (**)

Le contrOle des clés privées de signature de I'AC doit étre assuré par du personnel dee

(porteurs de secrets d'Il GC) et via un out
exploitants par mi m doivent sbdauthentifier
Niveau (*)

Le contrOle des clés privées de signature de I'AC doit étre assuidupzersonnel de confian
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée
Ni les clés privées d'AC, ni les clés privées des porteurs ne doivent en aucun cas étre séquestrées.

VI.2.4. Copie de secours de la clé privée
Les clés privées des porteurs nevdat faire l'objet d'aucune copie de secours par I'AC.

Les clés privées d'AC peuvent faire I'objet de copies de secours, soit dans un module cryptographique
conforme aux exigences du chapi¥k ci-dessous, soit hoidun module cryptographique mais dans ce
cas sous forme chiffr®e et avec un m®cani sme de
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du module cryptographique et,
notammat, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux attagques par cryptanalyse pendant au moins la durée de vie de la clé ainsi pfreségégles a
respecter sont définies dans le document [RGS .B 1]

Les oggrations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptographique de telle maniére que les clés privées d'AC ne soient a aucun moment en clair en dehors
du module cryptographique.

Le contrdle des opérations de ¢rément/ déchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre arshivée

Les clés privées des porteurs ne doiventasoun cas étre archivées ni par I'AC ni par aucune des
composantes de I'IGC.

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique

Si I'AC génere les clés privées des porteurs en dehors du dispositif du porteur, le transfert doit se faire
corformément aux exigences du chapWilel.1.2 ci-dessus.

Pour les clés privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.
VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les clés privées d'’AC dans un module cryptographique répondant au
minimum aux exigences du chapi¥e ci-dessoupour le niveau de sécurité considére.

Cependantdans le cas des copies de secol&rsstockage peut étre effectué en dehors d'un module
cryptographique moyennant le respect des exigences du chéitre

Qudgue soit l e moyen utilis®, | 6AC doi't garantir
pendant leur stockage ou leur transport.
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VI.2.8. Méthode d'activation de la clé privée

VI1.2.8.1Clés privées d'AC

La m®t hode dbactivation des cryplogephiquerdoitvpRrenattre de A C
répondre aux exigences définies dans le chayitpour le niveau de sécurité considéré.

Niveau (**)

L'activation des clés privées d'’AC dans un module cryptographique @oitofiirélée via des donné
d'activation (cf. chapitré/l.4) et doit faire intervenir au moins deux personnes dans des rg
confiance (par exemple, responsable sécurité et opérateur).

Niveau (*)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrdlée via des
d'activation (cf. chapitr¥/l.4) et doit faire intervenir au moins une personne ayant au moins un |
confiance (paexemple, responsable sécurité).

VI1.2.8.2Clés privées des porteurs

La méthode d'activation de la clé privée du porteur dépend du dispositif utilisé. L'activation de la clé
privée du porteur doit au minimum étre contrélée via des données d'activation (cf. cviapjtiet doit
permettre de répondre aux exigences définies dans le chdpipreur le niveau de sécurité considéré.

VI.2.9. Méthode de désactivation de la clé privée

VI1.2.9.1Clés pivées d'AC

La désactivation des clés privées d'AC dans un module cryptographique doit étre automatique dées que
I'environnement du module évoluarrét ou déconnexion du module, déconnexion de l'opérateur, etc.
Une clé privée d'AC peut également étre didgde apres une certaine période d'inactivité. Ces conditions

de désactivation doivent permettre de répondre aux exigences définies dans le Xhapitrele niveau

de sécurité considéré.

VI1.2.9.2Clés privées des poues
Les conditions de désactivation de la clé privée d'un porteur doivent permettre de répondre aux exigences
définies dans le chapitddl pour le niveau de sécurité considéré.

VI1.2.10.Méthode de destruction des clés prées

VI1.2.10.1. Clés privées d'AC

La méthode de destruction des clés privées d'AC doit permettre de répondre aux exigences définies dans
le chapitreX| pour le niveau de sécurité considéré.

En fin de vie d'une clé privée'AC, normale ou anticipée (révocation), cette clé doit étre
systématiquement détruite, ainsi que toute copie et tout élément permettant de la reconstituer.

VI1.2.10.2. Clés privées des porteurs

Si les clés privées des porteurs sont générées par I'AC dans un mygpgidgraphique hors du dispositif
d'authentificatioret de signaturda méthode de destruction de ces clés privées apres leur exportation hors
du module cryptographique doit permettre de répondre aux exigences définies dans leXdhgyatrele

niveau de sécurité considere.
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En fin de vie de la clé privée d'un porteur, la méthode de destruction de cette clé privée doit permettre de
répondre aux exigences définies dans le chayltreour le niveau de sécurité considéré.

VI.2.11.Niveau de qualification du module cryptographique et des dispositifs
débaut hentification et de signature

Les exigences de qualification des produits de sécurité de type module cryptographique eif disposi
déauthentification et de ciloBque:i on de signature n

a | e PSCE fait |l 6obj et ddune gifie ode @eltificats de
d 6 aut he ntde sighatumetéliearanique e t

0 Il es dispositi f s rdafiomdetsigratare sorit détiveés pardenPS@Et de ¢

Ces exigencesont précisées aux chapitres Xl et XII.
VI1.3. Autres aspects de la gestion des-blés

VI.3.1. Archivage des clés publiques

Les clés publiqgues de I'AC et des porteurs sont archivées dans le cadre deadlardeis certificats
correspondants.

VI1.3.2. Durées de vie des btlés et des certificats

Les biclés et les certificats des porteurs couverts par la présente PC Type doivenhedaiée de vie
au maximum de VT::T_PORT_MAX.

La fin de validité d'un certificat AC doit étre postérieure a la fin de vie des certificats porteurs qu'elle
émet. L'AC doit préciser dans sa PC la durée de vie des clés de signature d'AC et des certificats
correspondants. Cette durée de vie doit étre cohérente avec les caractéristitplgsrifleme et la
longueur de clé utilisés (cfRGS_A_19) et doit étre au maximum égale a VT::T_C_AC_MAX.

VI4. Donn®es dobébactivati on

VI.4.1l. G®Rn ®r ati on et install ation des donn®es d:i
VI4.1.1G®n ®r at i on et installation des drivéene®es ¢
| 6 AC

La génération et l'installation des données d'activation d'un module cryptographique de I'lGC doivent se
faire lors de la phase d'initialisation et de personnalisation de ce module. Si les données d'activation ne
sont pas choisies et sasi@ar les responsables de ces donnéesmémxes, elles doivent leur étre
transmises de maniere a en garantir la confidentialité et l'intégrité. Ces données d'activation ne doivent
étre connues que par les responsables nommément identifiés dans le cadiesdgsi leurs sont
attribués (cf. chapitrg.2.1).

VI.412G®n ®r at i on et install ati on des donn®es C
porteur

Si I'AC génere la clé privée du porteur, elle a pour obligaterirdnsmettre au porteur les données
d'activation correspondantes par le biais d'un chemin garantissant la protection en intégrité et en
confidentialité des données. Notamment, la remise de la donnée d'activation doit étre séparée dans le
temps ou dans bpace de la remise de la clé privée.

Par exemple s i l es ® ®ments secrets dbébun porteur sol
fuvre est conditionn®e par | 6utilisation dbéun c
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personnel daient étre réalisées par des moyens différents (par exemple retrait du support a un guichet de
| 6AE et envoi du code par un autre canal).

Si les données d'activation sont sous forme de mots de passe, le porteur doit étre informé de la politique
de constitubn des mots de passe (par exemple, longueur d'un moins 8 caracteres, présence d'un moins un
caractere spécial, etc.).

VI42. Protection des donn®es dobactivation

VI.421Pr ot ection des donn®es dbéactivation corr

Les données d'activation iggont générées par I'AC pour les modules cryptographiques de I'GC doivent
étre protégées en intégrité et en confidentialité jusqu'a la remise a leur destinataire. Ce destinataire a
ensuite la responsabilité d'en assurer la confidentialité, I'intégtadisponibilité.

VI.422Pr ot ection des donn®es doboactivation corr

Si les données d'activation des dispositifs d'authentificatiale signaturdes porteurs sont générées par
I'AC, elles doivent étre protégées en intégeitén confidentialité jusqu'a la remise aux porteurs.

Si ces données d'activation sont également sauvegardées par I'AC, elles doivent étre protégées en intégrité
et en confidentialité.

VI1.4.3. Autres aspects liés aux données d'activation

La présente PC Type nerfioule pas d'exigence spécifique sur le sujet.

VI.5. Mesures de securité des systemes informatiques

Les mesures de sécurité relatives aux systémes informatiques doivent satisfaire aux objectifs de sécurité
qui découlent de l'analyse de risque que Ipg0tmener(cf. chapitrel.3.1).

Une analyse des objectifs de sécupig@itétre effectuéen amont deéout projetd 6 | GC6 @,r de f a-
a garantir la prise en compte de la sécurité dans les systemes informatiques.
VI.5.1. Exigences de sécurité technique spécifiqgues aux systemes informatiques

Un niveau mini mal déoassurance de |l a s®curit® of
défini dans la DPC de I'AC. Il doit au moins répondre aux objectifs de sécurité suivant

i  identification et authentification forte des utilisateurs pour l'accés au systéme
(authentification a deux facteurs, de nature physique et/ou logique),

U gestion des droits des wutilisateurs (per me
déaadw®wfs nie par | 6AC, notamment pour i mpl ®mi
de contrbles multiples et de séparation des réles)

U gestion de sessions doutilisation (d®connex
contrt!] ® patutlisateur), e et nom dob

i protection contre les virus informatiques et toutes formes de logiciels compromettants ou
nonautorisés et mises a jour des logiciels,

0 gestion des comptes des utilisateurs, notamment la modification et la suppression rapide des
droits d'acceés

U  protection du réseau contre toute intrusion d'une personne non autorisée,
U  protection du réseau afin d'assurer la confidentialité et I'intégrité des données qui y transitent,

0 foncti ons -répadatiod ét hature fles actions effectuées),
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0  éventudement, gestion des reprises sur erreur.

Les applications utilisant les services des composantes peuvent requérir des besoins de sécurité
complémentaires.

La protection en confidentialité et en intégrité des clés privées ou secrétes d'infrastructurenatotie
(cf. chapitrel.4.1.2 doi t faire | 6obj eui pedventdéneusrdeed 6 pant iy 6 e
risque.

Des dispositifs de surveillance (avec alarme automatique) et des procédures d'audit desagasadié
systéme (en particulier des éléments de routage) doivent étre mis en place.

VI.5.2. Niveau de qualification des systemes informatiques

Niveau (**)

Lorsque le PSCE souhaite faire qualifier saffre de certificatsd 6 a ut h e n t defsignatar
éledronique,ile st recommand® que | es syst mes inf
cryptographiqgue fassent | 6 0b ) [ORDONNANGEE aumivea
standard défini par le [RGS] et en respectant les exigences du (@N\6¥1].

VI.6. Mesures de sécurité des systemes durant leur cycle de vie

Les mesures de sécurité relatives aux cycles de vie des systemes informatiques doivent satisfaire aux
objectifs de sécurité qui découlent de l'analyse de risque queéaithener

VI.6.1. Mesures de sécurité liées au développement des systémes

L6i mpl ®mentation doébun syst me permettant de met
document ®e et doit respecter dans |l a mesure du p
La corfiguration du systéeme des composantes de I'IGC ainsi que toute modification et mise a niveau
doivent étre documentées et controlées.

L6AC doi t

i  garantir que les objectifs de sécurité sont définis lors des phases de spécification et de
conception

i utiliserdes systémes et des produits fiables qui sont protégés contre toute modification

VI.6.2. Mesures liées a la gestion de la sécurité

Toute évolution significative d'un systeme d'une composante de I''GC doit étre signalée a I'AC pour
validation. Elle doit étre documgte et doit apparaitre dans les procédures de fonctionnement interne de

|l a composante concern®e et °tre conforme au schf(
le cas de produits évalués.

VI.6.3.Niveau d'évaluation sécurité du cycle de vie des sysies

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

VI.7. Mesures de sécurité réseau

Léinterconnexion vers des r®seaux publics doit
pour ndaccepter que 1escpronoeméres d®&®clasaomess a

L6AC doit garantir que | es composants du r ®seau
environnement physiquement sécurisé et que leurs configurations sont périodiquement auditées en vue de
vérifierl eur conformit® avec | es exigences sp®cifi ®es
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De plus, les échanges entre composantes au sein de I'lGC peuvent nécessiter la mise en place de mesure
particulieres en fonction du niveau de sensibilité des informations (utilisation dexéssparésisolés,
mi se en Tuvre de m®cani smes cryptographiques ~ |

VI.8. Horodatage / Systéme de datation

Plusieurs exigences de la présente PC Type nécessitent la datation par les différentes cordposantes
I'lGC d'événements liés aux activités de I'lGC (cf. chapitre.

Pour dater ces évenements, les différentes composantes de I'lGC peuvent:recourir

by

0 soit a une autorité d'horodatage, interne ou externe &,l'l®nforme a la politique
d'horodataggRGS_A_12]

0  soit en utilisant I'neure systéme de I'IGC en assurant une synchronisation des horloges des
systemes de I'IGC entre elles, au minimum & la minute pres, et par rapport a une source fiable
de temps UTC, aminimum a la seconde prés. Pour les opérations faites hors ligne (ex :
administration d'une AC Racine), cette précision de synchronisation par rapport au temps
UTC n'est pas requise. Le systéme devra toutefois pouvoir ordonner les événements avec une
précsion suffisante. Pour la synchronisation par rapport au temps UTC, il est recommandé de
se référer a un systéme comprenant au moins deux sources indépendantes de temps
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VIl. Profils des certificats, OCSP et des LCR

Le document [RGS_A_14] liste les réglesncenantles profils des certificats, des listes de révocation
(LCR) et OCSP.
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VIIl. Audit de conformité et autres évaluations

Les audits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance d'une attestation
de qualification au sensdé [ ORDONNANCE] (sch®ma de qualificati
confiance conformément au [DécretRGS]) et, d'autre part, ceux que doit réaliser, ou faire réaliser, 'AC
afin de s'assurer que I'ensemble de son IGC, ainsi que le cas échéant M@udsishien conforme a ses
engagements affichés dans sa PC et aux pratiques identifiées dans sa DPC.

La démarche et les exigences liées aux audits de qualification de PSCO de type PSCE sont définies dans
[PROG_ACCRED] et ne sont pas reprises ici.

La suitedu présent chapitre ne concerne donc que les audits et évaluation de la responsabilité de I'AC afin
de s'assurer du bon fonctionnement de son IGC.

VIII.1. Fréguences et/ ou circonstances des évaluations

Avant la premiére mise en service d'une composante de GGnolu suite a toute modification

significative au sein d'une composante, I'AC doit procéder a un contrble de conformité de cette
composante.

L'AC doit également procéder régulierement a un contréle de conformité de I'ensemble de son IGC,
suivant la fréquere VT::F_CONFORM

VIII.2. Identités / qualifications des évaluateurs

Le contréle d'une composante doit étre assigné par I'AC a une équipe d'auditeurs compétents en sécurité
des systémes d'information et dans le domaine d'activité de la composante contrblée.

VIIl.3. Relations entre évaluateurs et entités évaluées

L'équipe d'audit ne doit pas appartenir a I'entité opérant la composante de I'lGC controlée, quelle que soit
cette composante, et étre diment autorisée a pratiquer les contréles visés.

VIIl.4. Sujets couverts par les évalations

Les contrbéles de conformité pantes ur une composante de | "I GC (cont
de | darchitecture de | 6InGXvérfier terraspeét ldes £nggueneritsoet i q L
pratiques définies dans la PC de I'AC et DPC qui y répond ainsi que des éléments qui en découlent

(proc®dures op®rationnell es, ressources mises en

VIIL5. Actions prises suite aux conclusions des évaluations

Al i ssue d'un contrtle de conf garmless@vantd'réugsiel,i pe ¢

non

"échec", "a confirmer".

Selon | 6avis rendu, |l es cons®quences du contr?tl e

u En cas doé®chec, et scerfoomités, |I'équipe p'audit @émetcdes d e S
recommandations a I'AC qui peuvent étredasation (temporaire ou définitive) d'activité, la

r®vocation du certificat de | a composant e,

depuis le dernier contréle positif, etc. Le choix de la mesure a appliquer est effectué par I'AC
et doit respeer ses politiques de sécurité internes.

u En cas de résulta@i"confirmer”, 'AC remet & la composante un avis précisant sous quel
délai les norconformités doivent étrievées Puis, un contrble de « confirmation » permettra
de vérifier que tous les pascritiques ont bien été résolus.
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u En cas de r®ussite,

la PC et la DPC.

VIII.6. Communication des résultats

O6AC confir me

| a

Les résultats des audits de conformité doivent étre tenus a la dispositionatédiogde qualification en

charge de la qualification de I'AC.

cC omj

Annexe All au RGSv1.0 PC Type- Authentification et Signature

Identification du document (OID)

Version

Date

Critere de diffusion

Page

1.2.250.1.137.2.2.1.2.2.7

2.3

11/02/2010

PUBLIC

66/76




IX. Autres problématigues métiers et légales

IX.1. Tarifs

IX.1.1. Tarifs pour la fourniture ou le renouvellement de certificats
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.1.2. Tarifs pour accéder aux certificats
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.1.3. Tarifs pour accéder aux informations d'état et de révocation des certificats
L'acces aux LCR et, éventuellement, deltaLCR doit &tre en acceés libre en lecture.

IX.1.4. Tarifs pour d'autres services

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.1.5. Politique de remboursement
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.2. Responsabilité financiere

Conformément a ses obligations AC doi t prendr e |l es di sposi ti
éventuellement financiérement, ses responsabilités liées a ses opérations et/ou activités.

IX.2.1. Couverture par les assurances

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.2.2. Autr es ressources

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.2.3. Couverture et garantie concernant les entités utilisatrices
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.3. Confidentialité des données professionties

I1X.3.1. Périmetre des informations confidentielles
Les informations considérées comme confidentielles sont au moins les suivantes

0 la partie norpublique de la DPC de I'AC,

U  les clés privées de I'AC, des composantes et des porteurs de certificats,

i lesdonnéed 6activation associ ®es aldx cl ®s privee

U  tous les secrets de I'IGC,

iU |l es journaux doé®v nements des composantes d
“La confidentialit® des donn®es doéactivation des cl ®s
détient.
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0 lesdossiesd6enregi strement du porteur,

U les causes de révocations, sauf accord expticitgorteur

IX.3.2. Informatio ns hors du périmetre des informations confidentielles

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.3.3. Responsabilités en termgde protection des informations confidentielles

LOAC est tenue dobéappl i qu egarantirdasconfidentiait® des infermatiolse s ®
identifiéesauchapitrelX.3.1, en particulier en ce qui concerne
supports ayant servi a leur stockage.

De plus, lorsque ces donn®etsi sohdéi r®amig®@s, | 0 A

L'AC est notammenttenue de respecter la |égislation et la réglementation en vigueur sur le territoire
francaisEn particul i er, ell e peut devoir mettre ° di
des tiers dans le cadred pr oc®dures | ®gal es. El'le doit ®gale
porteur et au MC.

IX.4. Protection des données personnelles

IX.4.1. Politique de protection des données personnelles

Il est entendu que toute collecte et tout usage de données a carasterenpare | par | 6AC et
ses composantes sont réalisés dans le strict respect de la Iégislation et de la réglementation en vigueur sur
le territoire francais, en particulier de la loi [CNIL].

IX.4.2. Informations a caractére personnel

Les informations condérées comme personnelles sont au moins les suivantes

0] les causes de révocation des certificats des porteurs (qui sont considérées comme
confidentielles sauf accord explicite du porteur)

a le dossier d'enregistrement du porteur.

IX.4.3. Informations a caractére non personnel
La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IX.4.4. Responsabilité en termes de protection des données personnelles

Cf. législation et réglementation en vigueur sur le territoire frangais (notamment cf. chapitre X ci
dessous)

IX.4.5. Notification et consentement d'utilisation des données personnelles

Conformément a la Iégislation et réglementation en vigueur sur le territoire francaigfotesations
personnellesemises par leporteus a I'AC ne doivent ni étre divulguées mansférées a un tiers sauf
dans les cas suivantsonsentemergréalable du portepdécision judiciaire ou autre autorisation légale.

IX.4.6. Conditions de divulgation d'informations personnelles aux autorités judiciaires ou
administratives

Cf. législation etéglementation en vigueur sur le territoire frangais

IX.4.7. Autres circonstances de divulgation d'informations personnelles

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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