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I. Introduction  

I.1. Présentation générale 

Le présent document « Politique de Certification Type Authentification Serveur » (PC Type 

Authentification Serveur) fait partie du Référentiel Général de Sécurité [RGS]. Il en constitue lôannexe 

[RGS_A_9].  

Ce référentiel technique liste les règles que les prestataires de service de certification électronique (PSCE) 

d®livrant des certificats ®lectroniques de type authentification de serveurs et dô®tablissement de sessions 

sécurisées doivent respecter. Les PSCE d®livrant des certificats ®lectroniques pour dôautres usages se 

reporteront aux PC Types associées, également en annexe du [RGS]. Dans le cadre de cette PC Type, les 

certificats sont à destination de serveurs informatiques
1
 afin que ces serveurs puissent établir des sessions 

sécurisées (de type SSL / TLS) serveur / poste client et serveur / serveur : authentification du serveur et 

établissement d'une clé de chiffrement symétrique de session commune entre le serveur et le poste client 

ou entre les deux serveurs. 

Dans le présent document, le terme « serveur » représente un ou plusieurs serveurs physiques détenant un 

même FQDN (fully qualified domain name). 

Cette PC Type distingue trois niveaux de sécurité aux exigences croissantes : *, ** et ***. De manière à 

faciliter l'identification des différences entre les trois niveaux de sécurité définis pour les certificats, cette 

PC Type couvre ces trois niveaux. Les exigences spécifiques à un ou deux niveaux sont encadrées, le titre 

du cadre précisant le ou les niveaux auxquels l'exigence s'applique. Les exigences qui ne sont pas 

encadrées s'appliquent de manière identique aux trois niveaux. 

Conform®ment ¨ lô[Ordonnance], il est du ressort de lôautorit® administrative (AA) de déterminer le 

niveau de s®curit® ainsi que les fonctions de s®curit® quôelle souhaite mettre en place au sein de son SI. 

Elle peut, par conséquent, décider de recourir à la fonction de sécurité « Authentification Serveur » basée 

sur des mécanismes cryptographiques asym®triques n®cessitant notamment lôusage de certificats 

®lectroniques. Le cas ®ch®ant, une fois le niveau de s®curit® d®termin® parmi (*), (**) et (***), lôautorit® 

administrative doit utiliser des certificats ®lectroniques dôauthentification serveur délivrés par des PSCE 

conformes à la présente PC Type au dit niveau.  

Un PSCE peut demander la qualification de son offre de services selon les modalités précisées dans le 

[DécretRGS]
2
. Ce label permet dôattester de la conformit® de lôoffre du PSCE ¨ un (ou plusieurs) 

niveau(x) de sécurité du présent référentiel. 

La présente PC Type concerne à la fois les certificats de serveurs du secteur privé, de type "entreprises"
3
, 

et ceux du secteur public. Les exigences spécifiques à l'un ou à l'autre de ces secteurs, lorsqu'elles 

existent, sont clairement identifiées en faisant précéder le paragraphe concerné respectivement par 

[ENTREPRISE] ou [ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est 

utilisé pour désigner une entreprise ou une autorité administrative (cf. chapitre I.6.2). 

De même, cette PC Type concerne les certificats pour des serveurs de type serveur SSL/TLS ou des 

serveurs qui lors de lô®tablissement dôune session s®curis®e avec un autre serveur se trouve °tre en mode 

client. Les exigences spécifiques à l'un ou à l'autre de ces types de serveurs, lorsqu'elles existent, sont 

clairement identifiées en faisant précéder le paragraphe concerné respectivement par [SERVEUR-

SERVEUR] ou [SERVEUR-CLIENT]. 

                                                      

1
 Cf. définition de "serveur informatique" au chapitre I.6.2. 

2
 En particulier, ce label est délivré par un organisme privé, accrédité par un organisme dôaccr®ditation (le COFRAC 

en France) et habilit® par lôANSSI. 

3
 La dénomination "entreprise" recouvre les entreprises au sens le plus large et également les personnes morales de 

droit privé : sociétés, associations ainsi que les artisans et les travailleurs indépendants. 
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Certaines exigences sont liées à des fréquences et/ou des délais. Ces fréquences et délais étant communs 

aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document 

séparé [RGS_A_13]. Une variable de temps est identifiée par une étiquette : par exemple, F_PUB_LCR 

correspond à la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont 

identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général 

du niveau de sécurité. Ainsi, le lecteur de la présente PC Type doit substituer l'étiquette d'une variable de 

temps par la valeur dans [RGS_A_13] correspondant au niveau de sécurité considéré. 

Les exigences, communes à tous les niveaux et particulières à un niveau donné, spécifiées dans la 

présente PC Type doivent être respectées intégralement par les PSCE moyennant l'exception suivante : 

dans la présente PC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités 

à les respecter également dès maintenant car ces recommandations, qui ne sont pas d'application 

obligatoire dans la présente version de ce document, devraient le devenir dans une version ultérieure.  

Cette PC Type n'est pas une PC à part entière : elle ne peut pas être utilisée telle quelle par un PSCE en 

tant que PC pour être mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant être qualifié par 

rapport à un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC, 

l'ensemble des exigences correspondant au niveau visé. Ceci dit, afin de faciliter l'utilisation de cette PC 

Type et son incorporation dans une PC complète, sa structure est totalement conforme au [RFC3647]. 

Afin de favoriser lôinterop®rabilit®, dans le cadre de la s®curisation des ®changes ®lectroniques entre 

autorités administratives et usagers et entre autorités administratives, des règles et recommandations sur 

les formats de certificats et de listes de révocations, compatibles avec la norme [X.509] sont formulées 

dans le document [RGS_A_14]. 

I.2. Identification du document 

La présente PC Type est dénommée "RGS - Politique de Certification Type - Authentification Serveur". 

Elle peut °tre identifi®e par son num®ro dôidentifiant dôobjet (OID - cf. page de garde et pied de page de 

chaque page). Dôautres ®l®ments, plus explicites, comme par exemple le nom, numéro de version, date de 

mise ¨ jour permettent ®galement de lôidentifier. 

Le num®ro dôOID de cette PC Type est indiqu® ¨ titre de gestion documentaire. Il ne doit pas °tre utilis® 

dans les certificats. L'AC doit attribuer à sa propre PC, reprenant les exigences de la présente PC Type, un 

OID qui sera porté dans ses certificats correspondants. 

Le num®ro dôOID du pr®sent document est : 1.2.250.1.137.2.2.1.2.2.5 

En réalité, le document correspond aux PC Types suivantes: 

 

Service Type de serveur Niveau de 

sécurité 

Type de certificat 

Authentification Serveur Serveur *  Entreprise ou Administration 

Authentification Serveur Client *  Entreprise ou Administration 

Authentification Serveur Serveur **  Entreprise ou Administration 

Authentification Serveur Client **  Entreprise ou Administration 

Authentification Serveur Serveur ***  Entreprise ou Administration 

Authentification Serveur Client ***  Entreprise ou Administration 

Une PC correspond : 

ü à un service donné : authentification serveur 

ü à un type de serveur : serveur ou client 

ü un niveau de sécurité : *, ** ou ***  
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ü un type de certificat : entreprise ou administration 

Les exigences relatives aux certificats dôentreprise ou dôadministration étant similaires, une même PC 

peut être utilisée pour ces 2 types de certificats. 

Chaque PC doit °tre identifi®e de mani¯re non ambig¿e. LôOID de la PC doit °tre chang® dans des 

circonstances précisées au chapitre IX.12.3.  

I.3. Entités intervenant dans l'IGC  

I.3.1. Autorités de certification 

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au 

chapitre I.6.2 ci-dessous. 

L'AC a en charge la fourniture des prestations de gestion des certificats tout au long de leur cycle de vie 

(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure 

technique : une infrastructure de gestion de clés (IGC). 

Les prestations de l'AC sont le résultat de différentes fonctions qui correspondent aux différentes étapes 

du cycle de vie des bi-clés et des certificats. 

Afin de clarifier et faciliter l'identification des exigences, et en cohérence avec les documents de l'ETSI 

dans le domaine (cf. [ETSI_NQCP]), la décomposition fonctionnelle d'une IGC qui est retenue dans la 

présente PC Type est la suivante
4
 : 

ü Autorité d'enregistrement (AE)
5
 - Cette fonction vérifie les informations d'identification 

du futur responsable du certificat dôauthentification serveur (RCAS) et du serveur 

informatique auquel le certificat doit être rattaché, ainsi qu'éventuellement d'autres attributs 

spécifiques, avant de transmettre la demande correspondante à la fonction adéquate de l'IGC, 

en fonction des services rendus et de l'organisation de l'IGC. L'AE a également en charge, 

lorsque cela est nécessaire, la revérification des informations du RCAS et/ou du serveur 

informatique lors du renouvellement du certificat de celui-ci. 

ü Fonction de génération des certificats - Cette fonction génère (création du format, 

signature électronique avec la clé privée de l'AC) les certificats à partir des informations 

transmises par l'autorité d'enregistrement et de la clé publique du serveur provenant soit du 

RCAS, soit de la fonction de génération des éléments secrets du serveur, si c'est cette 

dernière qui génère la bi-clé du serveur informatique. 

ü Fonction de génération des éléments secrets du serveur - Cette fonction génère les 

éléments secrets du serveur à destination du RCAS, si l'AC a en charge une telle génération, 

et les prépare en vue de leur remise au RCAS (par exemple, personnalisation d'une carte à 

puce ou d'une carte cryptographique destinée au serveur, courrier sécurisé avec le code 

d'activation, etc.). De tels éléments secrets peuvent être, par exemple, directement la bi-clé 

du serveur, les codes (activation / déblocage) liés au dispositif de protection de la clé privée 

du serveur ou encore des codes ou clés temporaires permettant au RCAS de mener à distance 

le processus de génération / récupération du certificat du serveur. 

                                                      

4
 Cette d®composition est donn®e ¨ titre d'illustration pour les besoins de la pr®sente PC Type et nôimpose aucune 

restriction sur la décomposition d'une implémentation effective d'une IGC. 

5
 Les documents de l'ETSI, notamment [ETSI_NQCP], utilisent le terme Service d'Enregistrement. Le [RFC3647] 

utilise le terme Autorité d'Enregistrement. En cohérence avec ce dernier document, il est conservé l'utilisation du 

terme Autorité d'Enregistrement, mais qui doit être compris, dans la présente PC Type, en tant que fonction et non 

pas en tant que composante technique de l'IGC. 
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ü Fonction de remise au RCAS - Cette fonction remet au RCAS au minimum le certificat du 

serveur ainsi que, le cas échéant, les autres éléments fournis par l'AC (dispositif de 

protection de la cl® priv®e du serveur, cl® priv®e du serveur, codes d'activation,é). 

ü Fonction de publication - Cette fonction met à disposition des différentes parties 

concernées, les conditions générales, politiques et pratiques publiées par l'AC, les certificats 

d'AC et toute autre information pertinente destinée aux RCAS et/ou aux utilisateurs de 

certificats, hors informations d'état des certificats. Elle peut également mettre à disposition, 

en fonction de la politique de l'AC, les certificats valides des serveurs. 

ü Fonction de gestion des révocations - Cette fonction traite les demandes de révocation 

(notamment identification et authentification du demandeur) et détermine les actions à 

mener. Les résultats des traitements sont diffusés via la fonction d'information sur l'état des 

certificats. 

ü Fonction d'information sur l'état des certificats - Cette fonction fournit aux utilisateurs de 

certificats des informations sur l'état des certificats (révoqués, suspendus, etc.). Cette 

fonction peut °tre mise en îuvre selon un mode de publication d'informations mises ¨ jour ¨ 

intervalles réguliers (LCR, LAR) et éventuellement également selon un mode requête / 

réponse temps réel (OCSP). 

Les fonctions ci-dessus sont les fonctions minimales que doit obligatoirement mettre en îuvre une IGC 

gérant des certificats dôauthentification serveur, à l'exception de la fonction de génération des éléments 

secrets du serveur qui est optionnelle et qui dépend des prestations effectivement offertes par l'AC. 

Un certain nombre d'entités / personnes physiques externes à l'IGC interagissent avec cette dernière. Il 

s'agit notamment : 

ü Responsable du certificat dôauthentification serveur (RCAS) - La personne physique 

responsable du certificat dôauthentification du serveur, notamment de l'utilisation de ce 

certificat et de la bi-clé correspondante, pour le compte de l'entité dont dépend le serveur 

informatique identifié dans le certificat. 

ü Mandataire de certification (MC)  - Le mandataire de certification est désigné par et placé 

sous la responsabilité de l'entité cliente. Il est en relation directe avec l'AE. Il assure pour elle 

un certain nombre de vérifications concernant l'identité et, éventuellement, les attributs des 

RCAS et des serveurs informatiques de cette entité (il assure notamment le face-à-face pour 

l'identification des RCAS lorsque celui-ci est requis). 

ü Utilisateur de certificat - L'entité ou la personne physique qui reçoit un certificat et qui s'y 

fie pour vérifier une valeur d'authentification provenant du serveur auquel le certificat est 

rattaché, ou pour établir une clé de session. 

ü Personne autorisée - Il s'agit d'une personne autre que le RCAS et le mandataire de 

certification et qui est autorisée par la politique de certification de l'AC ou par contrat avec 

l'AC à mener certaines actions pour le compte du RCAS (demande de révocation, de 

renouvellement, é). Typiquement, dans une entreprise ou une administration, il peut s'agir 

d'un responsable hiérarchique du RCAS ou d'un responsable des ressources humaines. 

L'organisation et l'ordonnancement des différentes fonctions de l'IGC les unes par rapport aux autres 

dépendent du modèle adopté par l'AC. La présente PC Type n'impose aucun modèle particulier, dans la 

limite où l'AC respecte les exigences qui y sont définies. 

Cependant, les parties de lôAC concern®es par la g®n®ration de certificat et la gestion des révocations 

doivent être indépendantes d'autres organisations en ce qui concerne leurs décisions concernant la mise en 

place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur 

personnel dôencadrement et leur personnel ayant des rôles de confiance, doivent être libres de toute 

pression dôordre commercial, financier ou autre, qui pourraient influer n®gativement sur la confiance dans 

les services fournis par lôAC. Les parties de lôAC concern®es par la génération de certificat et de la 

gestion des r®vocations doivent avoir une structure document®e qui pr®serve lôimpartialit® des op®rations. 
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Lôorganisation adopt®e  dépend notamment des prestations fournies par l'AC : génération ou non de la bi-

clé du serveur, fourniture ou non du dispositif de protection de la clé privée du serveur et, si oui, 

fourniture avant ou après génération de la bi-clé du serveur, etc. 

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisation fonctionnelle 

correspondante. 

Dans la pratique, la mise en îuvre op®rationnelle de ces fonctions peut °tre effectu®e par une ou plusieurs 

composante(s) de l'IGC (op®rateurs techniques et/ou autorit®s tel que OC, AE, SP, AH, é), qui peuvent 

être internes à l'AC et/ou opérées par des entités externes. 

La Déclaration des Pratiques de Certification (DPC) de l'AC doit décrire l'organisation opérationnelle de 

son IGC et la r®partition des r¹les entre les diff®rentes composantes en fonction de lôorganisation 

fonctionnelle et de la définition des rôles décrites dans sa PC. 

Quelle que soit l'organisation op®rationnelle mise en îuvre, l'AC reste in fine responsable vis-à-vis de 

toute partie externe à l'IGC (utilisateurs, autorités publiques, etc.) des prestations fournies et doit garantir 

le respect des engagements pris dans sa PC et sa DPC, relatifs à son activité de certification. Le cadre 

contractuel entre l'AC et ses différentes composantes opérées par des entités externes doit être clairement 

documenté. 

En particulier, les politiques et les procédures, en fonction desquelles l'AC fonctionne, doivent être non-

discriminatoires. 

Le cadre contractuel entre l'AC et ses différentes composantes opérées par des entités externes doit être 

clairement documenté. 

Si elle veut être qualifi®e conform®ment ¨ lô[ORDONNANCE] et au [D®cretRGS] pour son offre de 

certificat dôauthentification de serveurs, l'AC doit respecter les exigences d®crites dans la pr®sente PC 

Type (correspondant au niveau de sécurité visé) et s'engager à ce que les composantes de l'IGC, internes 

et externes à l'AC, respectent aussi les exigences qui les concernent. 

Dans le cadre de ses fonctions opérationnelles, qu'elle assume directement ou qu'elle sous-traite à des 

entités externes, les exigences qui incombent à l'AC en tant que responsable de l'ensemble de l'IGC sont 

les suivantes : 

ü Être une entité légale au sens de la loi française. 

ü Être en relation par voie contractuelle / hi®rarchique / r®glementaire avec lôentit® pour 

laquelle elle a en charge la gestion des certificats dôauthentification serveur de cette entité. 

L'AC peut aussi, le cas échéant, être en relation contractuelle / hiérarchique / réglementaire 

avec le ou les mandataires de certification choisis par lôentit®. 

ü Rendre accessible lôensemble des prestations déclarées dans sa PC aux promoteurs 

dôapplication d'®changes d®mat®rialis®s de l'administration, aux RCAS, aux utilisateurs de 

certificats, ceux qui mettent en îuvre ses certificats. 

ü Sôassurer que les exigences de la PC et les proc®dures de la DPC sont appliquées par 

chacune des composantes de l'IGC et sont adéquates et conformes aux normes en vigueur. 

ü Mettre en îuvre les diff®rentes fonctions identifi®es dans sa PC, correspondant au minimum 

aux fonctions obligatoires de la présente PC Type, notamment en matière de génération des 

certificats, de remise au RCAS, de gestion des révocations et d'information sur l'état des 

certificats. 

ü Élaborer, mettre en îuvre, contr¹ler et maintenir de fa­on it®rative les mesures de s®curit® et 

les procédures opérationnelles, concernant ses installations, ses systèmes et ses biens 

informationnels. 

 

Niveau (***)  

LôAC doit mener une analyse de risque permettant de d®terminer les objectifs de s®curit® 



 

Annexe A9 au RGSv1.0 : PC Type - Authentification Serveur 

Identification du document  (OID) Version Date Critère de diffusion Page 
1.2.250.1.137.2.2.1.2.2.5 2.3 11/02/2010 PUBLIC  13/85 

 

Niveau (***)  

propres à couvrir les risques métiers de l'ensemble de l'IGC et les mesures de sécurité 

techniques et non techniques correspondantes ¨ mettre en îuvre. Elle ®labore sa DPC en 

fonction de cette analyse. 

 

Niveaux (* et **) 

Il est recommand® que lôAC m¯ne une analyse de risque. 

ü  Mettre en îuvre tout ce qui est n®cessaire pour respecter les engagements définis dans sa 

PC, et correspondant au minimum aux exigences de la présente PC Type, notamment en 

termes de fiabilité, de qualité et de sécurité. À ce titre, elle doit posséder un ou des systèmes 

de gestion de la qualité et de la s®curit® de lôinformation adapt®s aux services de certification 

quôelle assure. 

ü  Générer, et renouveler lorsque nécessaire, ses bi-clés et les certificats correspondants 

(signature de certificats, de LCR et de réponses OCSP), ou faire renouveler ses certificats si 

l'AC est rattachée à une AC hiérarchiquement supérieure. Diffuser ses certificats d'AC aux 

RCAS et utilisateurs de certificats. 

ü Suivre les demandes en capacité et réaliser des projections concernant les futurs besoins en 

capacité afin de garantir la disponibilité du service, notamment en matière de capacités de 

traitement et de stockage. 

I.3.2. Autorit® dôenregistrement 

LôAE a pour r¹le de v®rifier l'identit® du futur RCAS et les informations liées au serveur informatique. 

Pour cela, l'AE assure les tâches suivantes : 

ü la prise en compte et la vérification des informations du futur RCAS et du serveur 

informatique, ainsi que de leur entité de rattachement et la constitution du dossier 

d'enregistrement correspondant ; 

ü le cas échéant, la prise en compte et la vérification des informations du futur MC (cf. dernier 

paragraphe du I.3.2) et de son entité de rattachement et la constitution du dossier 

d'enregistrement correspondant ; 

ü l'établissement et la transmission de la demande de certificat à la fonction adéquate de l'IGC 

suivant l'organisation de cette dernière et les prestations offertes ; 

ü l'archivage des pièces du dossier d'enregistrement (ou l'envoi vers la composante chargée de 

l'archivage) ; 

ü la conservation et la protection en confidentialité et en intégrité des données personnelles 

dôauthentification du RCAS ou, le cas échéant, du MC, y compris lors des échanges de ces 

données avec les autres fonctions de l'IGC (notamment, elle respecte la législation relative à 

la protection des données personnelles). 

L'AE peut s'appuyer sur un MC désigné et placé sous la responsabilité de l'entité cliente pour effectuer 

tout ou partie des opérations de vérification des informations (cf. chapitre I.3.5.2 ci-dessous). Dans ce cas, 

lôAE doit sôassurer que les demandes sont compl¯tes et exactes et effectu®es par un MC d¾ment autoris®. 

Dans tous les cas, l'archivage des pièces du dossier d'enregistrement (sous forme électronique et/ou 

papier) est de la responsabilité de l'AE (cf. chapitre V.5). 

I.3.3. Responsables de certificats dôauthentification serveur 

Dans le cadre de la présente PC Type, un RCAS est une personne physique qui est responsable de 

l'utilisation du certificat du serveur informatique identifié dans le certificat et de la clé privée 
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correspondant à ce certificat, pour le compte de l'entité également identifiée dans ce certificat. Le RCAS a 

un lien contractuel / hiérarchique / réglementaire avec cette entité. 

Le RCAS respecte les conditions qui lui incombent définies dans la PC de l'AC, qui doit reprendre les 

conditions définies dans la présente PC Type. 

Il  est à noter que le certificat étant attaché au serveur informatique et non au RCAS, ce dernier peut être 

amené à changer en cours de validité du certificat : départ du RCAS de l'entité, changement d'affectation 

et de responsabilités au sein de l'entité, etc. 

L'entité doit signaler à l'AC préalablement, sauf cas exceptionnel et dans ce cas sans délai, le départ d'un 

RCAS de ses fonctions et lui désigner un successeur. Une AC doit révoquer un certificat 

dôauthentification serveur pour lequel il n'y a plus de RCAS explicitement identifié. 

I.3.4. Utilisateurs de certificats 

La présente PC Type traitant de certificats dôauthentification serveur (cf. chapitre I.4), un utilisateur de 

certificats
6
 peut être notamment : 

ü Un agent (personne physique) accédant à un serveur informatique et qui utilise le certificat 

du serveur et un module de v®rification dôauthentification afin d'authentifier le serveur 

auquel il accède, qui est identifié dans le certificat du serveur, afin d'établir une clé de 

session partagée entre son poste et le serveur. L'agent respecte la politique et les pratiques de 

sécurité édictées par le responsable de son entité. 

ü Un usager accédant à un serveur informatique d'une autorité administrative et qui utilise le 

certificat du serveur et un module de v®rification dôauthentification afin d'authentifier le 

serveur auquel il accède, qui est identifié dans le certificat, afin d'établir une clé de session 

partagée entre son poste et le serveur. 

ü Un serveur informatique accédant à un autre serveur informatique et qui utilise un certificat 

et un applicatif de v®rification dôauthentification afin d'authentifier le serveur auquel il 

accède, qui est identifié dans le certificat, et afin d'établir une clé de session partagée entre 

les deux serveurs. 

I.3.5. Autres participants 

I.3.5.1. Composantes de l'IGC 

La décomposition en fonctions de l'IGC est présentée au chapitre I.3.1 ci-dessus. Les composantes de 

l'IGC mettant en îuvre ces fonctions devront °tre pr®sent®es dans la DPC de l'AC. 

I.3.5.2. Mandataire de certification 

Le recours ¨ un mandataire de certification (MC) nôest pas obligatoire pour une entit®. Une m°me entité 

peut s'appuyer sur un ou plusieurs MC. 

Dans le cas où elle y a recours, le MC doit être formellement désigné par un représentant légal de l'entité 

concernée. Le MC est en relation directe avec l'AE de l'IGC. 

Les engagements du MC à l'égard de l'AC doivent être précisés dans un contrat écrit avec l'entité 

responsable du MC. Ce contrat stipule notamment que le MC doit : 

ü effectuer correctement et de façon indépendante les contrôles d'identité et des éventuels 

attributs des futurs RCAS et serveurs informatiques de l'entité pour laquelle il est MC, 

ü respecter les parties de la PC et de la DPC de l'AC qui lui incombent. 

                                                      

6
 Certains ouvrages utilisent le terme de "accepteur de certificats". 
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L'entité doit signaler à l'AC, si possible préalablement mais au moins sans délai, le départ du MC de ses 

fonctions et, éventuellement, lui désigner un successeur. 

Le MC ne doit en aucun cas avoir accès aux moyens qui lui permettraient d'activer et d'utiliser la clé 

privée associée à la clé publique contenue dans le certificat dôauthentification serveur délivré au RCAS. 

I.4. Usage des certificats 

I.4.1. Domaines d'utilisation applicables 

I.4.1.1. Bi-clés et certificats du serveur 

La présente PC Type traite des bi-clés et des certificats à destination de serveurs informatiques, afin que 

ces serveurs puissent être authentifiés dans le cadre de l'établissement de sessions sécurisées, de type 

SSL / TLS, avec les catégories d'utilisateurs de certificats identifiées au chapitre I.3.4 ci-dessus et établir 

une clé symétrique de session afin que les échanges au sein de ces sessions soient chiffrés. 

Lô®tablissement de la cl® de session peut se faire par un m®canisme cryptographique asym®trique, de type 

RSA (génération de la clé symétrique par le client et chiffrement de cette clé symétrique par la clé 

publique du serveur) ou de type Diffie -Hellman (obtention de la clé symétrique via un algorithme 

combinant la clé privée du client et la clé publique du serveur, et inversement). 

Ceci correspond notamment aux relations suivantes : 

ü établissement d'une session sécurisée entre un serveur d'une autorité administrative et un 

usager, 

ü établissement d'une session sécurisée entre un serveur et un agent, 

ü ®tablissement dôune session s®curis®e entre deux serveurs. 

D'autres usages peuvent être autorisés par l'AC dans sa PC, notamment dans des relations autres quôavec 

lôAdministration, mais sous la responsabilit® de l'AC et ¨ conditions que ces autres usages ne remettent 

pas en cause la conformit® aux exigences de la pr®sente PC Type. Notamment, lôutilisation de la cl® 

privée du serveur et du certificat associé doit rester strictement limitée à l'établissement de sessions 

sécurisées (cf. chapitre IV.5.1 ci-dessous). 

L'utilisateur du certificat a ainsi l'assurance que le serveur auquel il se connecte est celui identifié dans le 

certificat et que les données échangées au cours de cette session, entre l'utilisateur du certificat et le 

serveur, seront chiffr®es. Le niveau d'assurance d®pend, notamment, des moyens mis en îuvre par l'AC 

tout au long du cycle de vie du certificat, ainsi que des mesures prises pour protéger la clé privée au 

niveau du serveur. 

Dans le cadre d'une application d'échanges dématérialisés avec l'Administration, le responsable de 

l'application décide quel niveau de sécurité de la présente PC Type est requis.  

 

Niveau (***)  

Les certificats dôauthentification serveur objets de la présente PC Type sont utilisés par des 

applications pour lesquelles les risques de tentative d'usurpation d'identité du serveur afin de tromper 

l'utilisateur et/ou d'accéder aux données protégées transmises par l'utilisateur sont très forts (intérêt 

pour les usurpateurs, attraits des données considérées comme confidentielles, etc.). 

 

Niveau (**) 

Les certificats dôauthentification serveur objets de la présente PC Type sont utilisés par des 

applications pour lesquelles les risques de tentative d'usurpation d'identité du serveur afin de tromper 

l'utilisateur et/ou d'accéder aux données protégées transmises par l'utilisateur sont forts (intérêt pour 
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Niveau (**) 

les usurpateurs, attraits des données considérées comme sensibles, etc.). 

 

Niveau (*) 

Les certificats dôauthentification serveur objets de la présente PC Type sont utilisés par des 

applications pour lesquelles les risques de tentative d'usurpation d'identité du serveur afin de tromper 

l'utilisateur et/ou d'accéder aux données protégées transmises par l'utilisateur existent mais sont 

moyens (intérêt pour les usurpateurs, attraits des données, etc.). 

I.4.1.2. Bi-clés et certificats d'AC et de composantes 

Cette PC Type comporte également des exigences, lorsque nécessaire, concernant les bi-clés et certificats 

de l'AC (signature des certificats dôauthentification serveur, des LCR / LAR et, éventuellement, des 

réponses OCSP) ainsi que des clés, bi-clés et certificats des composantes de l'IGC (sécurisation des 

échanges entre composantes, authentification des opérateurs, etc.). 

L'AC génère et signe différents types d'objets : certificats, LCR / LAR et, éventuellement, réponses 

OCSP. Pour signer ces objets, l'AC dispose d'au moins une bi-clé, mais il est recommandé qu'elle mette 

en îuvre des bi-clés séparées pour ces différents types. 

Les certificats des clés publiques de ces bi-clés peuvent être générés par différentes AC. Les cas les plus 

courants sont les suivants : 

1) L'AC dispose d'une seule bi-clé et le certificat correspondant est rattaché à une AC de niveau 

supérieur (hiérarchie d'AC). 

2) L'AC dispose d'une seule bi-clé et le certificat correspondant est un certificat racine (certificat 

autosigné non rattaché à une AC de niveau supérieur). 

3) L'AC dispose de bi-clés séparées, le certificat correspondant à la bi-clé de signature de certificats 

est un certificat racine (certificat autosigné non rattaché à une AC de niveau supérieur) et les 

certificats des autres bi-clés sont signés par cette bi-clé de signature de certificats de l'AC. 

4) L'AC dispose de bi-clés séparées, le certificat correspondant à la bi-clé de signature de certificats 

est rattaché à une AC de niveau supérieur (hiérarchie d'AC) et les certificats correspondant aux 

autres bi-clés sont signés par cette bi-clé de signature de certificats de l'AC. 

5) L'AC dispose de bi-clés séparées, les certificats correspondant à ces bi-clés sont rattachés à une AC 

de niveau supérieur (hiérarchie d'AC). 

La pr®sente PC Type recommande la mise en îuvre de ce dernier cas, qui permet notamment à l'AC de 

niveau supérieur de générer et diffuser de manière plus simple des LAR en cas de révocations des 

certificats d'AC de niveau inférieur. 

Quelle que soit l'approche retenue par l'AC (bi-clés séparées ou non), les bi-clés et certificats de l'AC 

pour la signature de certificats, de LCR / LAR et/ou de réponses OCSP ne doivent être utilisés qu'à cette 

fin. Ils ne doivent notamment être utilisés ni à des fins de confidentialité, ni à des fins d'authentification. 

Conformément au [CWA14167-1], les différentes clés internes à l'IGC peuvent être décomposées suivant 

les catégories suivantes : 

ü la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par l'AC 

ainsi que les informations sur l'état des certificats (LCR / LAR et, éventuellement, réponses 

OCSP) ; 

ü les clés d'infrastructure, utilisées par les systèmes intervenant dans l'IGC à des fins 

d'authentification, de signature des journaux d'évènements, de chiffrement des données 

échangées ou stockées au sein de l'IGC, etc. ; 
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ü les clés de contrôle, assignées au personnel de l'IGC afin de s'authentifier vis-à-vis des 

différents systèmes, de signer et/ou de chiffrer des messages ou des données échangés, etc. 

Les deux derniers types de clés peuvent être des clés asymétriques et/ou symétriques. 

Ces différents types de clés, et éventuellement les certificats correspondants, doivent être couverts par 

leurs propres engagements, complets et à part entière. Ces engagements doivent faire partie directement 

de la propre PC de l'AC, couvrant les certificats dôauthentification serveur (cf. chapitre I.1), ou bien faire 

l'objet de PC séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC). 

La PC de l'AC répondant à la présente PC Type doit au minimum reprendre les exigences de cette 

dernière sur les certificats d'AC et de composantes. En cas de traitement de ces certificats dans des PC 

séparées, ces PC doivent être cohérentes avec les exigences de la PC de l'AC et de la présente PC Type. 

I.4.2. Domaines d'utilisation interdits 

Les restrictions d'utilisation des bi-clés et des certificats sont définies au chapitre IV.5 ci-dessous, en 

fonction du niveau de sécurité. L'AC doit respecter ces restrictions et imposer leur respect par les RCAS 

auxquels elle délivre des certificats dôauthentification serveur et les utilisateurs de ces certificats serveur. 

À cette fin, elle doit communiquer à tous les RCAS, MC et utilisateurs potentiels les termes et conditions 

relatives ¨ lôutilisation du certificat. 

I.5. Gestion de la PC 

I.5.1. Entité gérant la PC 

La direction de lôAC est responsable de la validation et de la gestion de la PC répondant aux exigences de 

la présente PC Type. 

I.5.2. Point de contact 

À préciser dans la PC de l'AC. 

I.5.3. Enti té déterminant la conformité d'une DPC avec cette PC 

LôAC doit °tre pourvue dôune direction ayant autorit® et une responsabilit® finale pour d®terminer la 

conformité de la DPC avec la PC. 

I.5.4. Proc®dures dôapprobation de la conformit® de la DPC 

LôAC doit mettre en place un processus dôapprobation de la conformit® de la DPC avec la PC. 

LôAC est responsable de la gestion (mise ¨ jour, r®visions) de la DPC. Toute demande de mise ¨ jour de 

la DPC doit suivre le processus dôapprobation mis en place. Toute nouvelle version de la DPC doit être 

publiée, conformément aux exigences du paragraphe IX.12.3  sans délai.  

I.6. Définitions et acronymes 

I.6.1. Acronymes 

Les acronymes utilisés dans la présente PC Type sont les suivants : 

 AC Autorité de Certification  

 AE Autorité d'Enregistrement 

 AH Autorit® dôHorodatage 
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 ANSSI Agence Nationale de la S®curit® des Syst¯mes dôInformation 

 CEN Comité Européen de Normalisation 

 CISSI Commission Interministérielle pour la SSI 

 DGME Direction Générale de la Modernisation de lôÉtat 

 DN Distinguished Name 

 DPC Déclaration des Pratiques de Certification 

 ETSI European Telecommunications Standards Institute 

 FQDN Fully Qualified Domain Name 

 IGC Infrastructure de Gestion de Clés 

 LAR  Liste des certificats d'AC Révoqués 

 LCR Liste des Certificats Révoqués 

 MC Mandataire de Certification 

 OC Opérateur de Certification 

 OCSP Online Certificate Status Protocol 

 OID Object Identifier 

 PC Politique de Certification 

 PP Profil de Protection 

 PSCE Prestataire de Services de Certification Électronique 

 RCAS Responsable du Certificat dôAuthentification Serveur  

 RSA Rivest Shamir Adelman 

 SP Service de Publication 

 SSI S®curit® des Syst¯mes dôInformation 

 SSL Secure Sockets Layer 

 TLS Transport Layer Security 

 URL Uniform Resource Locator 

 

I.6.2. Définitions 

Les termes utilisés dans la présente PC Type sont les suivants : 

Agent - Personne physique agissant pour le compte d'une autorité administrative. 

Applicatif de v®rification dôauthentification - Il s'agit de lôapplication  mise en îuvre par l'utilisateur 

ou le serveur pour v®rifier lôauthentification dôun autre serveur et ®tablir une session s®curis®e avec ce 

serveur, notamment générer la clé symétrique de session et la chiffrer avec la clé publique du serveur 

contenue dans le certificat correspondant. 

Applications utilisatrices - Services applicatifs exploitant les certificats émis par l'Autorité de 

Certification pour des besoins d'authentification, de chiffrement ou de signature du porteur du certificat 

ou des besoin dôauthentification ou de cachet du serveur auquel le certificat est rattaché. 

Autorités administratives - Ce terme g®n®rique, d®fini ¨ lôarticle 1 de lô[ORDONNANCE], d®signe les 

administrations de lôEtat, les collectivit®s territoriales, les ®tablissements publics à caractère administratif, 
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les organismes gérant des régimes de protection sociale et les autres organismes chargés de la gestion 

dôun service public administratif. 

Autorité d'enregistrement - Cf. chapitre I.3.1. 

Autorité d'horodatage - Autorité responsable de la gestion dôun service dôhorodatage (cf. politique 

d'horodatage type du [RGS]). 

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et 

sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification et est identifiée 

comme telle, en tant qu'émetteur (champ "issuer" du certificat), dans les certificats émis au titre de cette 

politique de certification. Dans le cadre de la présente PC Type, le terme de PSCE n'est pas utilisé en 

dehors du présent chapitre et du chapitre I.1 et le terme d'AC est le seul utilisé. Il désigne l'AC chargée de 

l'application de la politique de certification, répondant aux exigences de la présente PC Type, au sein du 

PSCE souhaitant faire qualifier la famille de certificats correspondante. 

Certificat électronique - Fichier ®lectronique attestant quôune bi-clé appartient à la personne physique ou 

morale ou à l'élément matériel ou logiciel identifié, directement ou indirectement (pseudonyme), dans le 

certificat. Il est d®livr® par une Autorit® de Certification. En signant le certificat, lôAC valide le lien entre 

l'identité de la personne physique ou morale ou l'élément matériel ou logiciel et la bi-clé. Le certificat est 

valide pendant une durée donnée précisée dans celui-ci. Dans le cadre de la présente PC Type, le terme 

"certificat électronique" désigne uniquement un certificat délivré à un serveur informatique sous la 

responsabilité d'un RCAS et portant sur une bi-clé d'authentification et d'échange de clés symétriques de 

session, sauf mention explicite contraire (certificat d'AC, certificat d'une composante, é). 

Composante - Plate-forme op®r®e par une entit® et constitu®e dôau moins un poste informatique, une 

application et, le cas échéant, un moyen de cryptologie et jouant un r¹le d®termin® dans la mise en îuvre 

op®rationnelle d'au moins une fonction de lôIGC. L'entit® peut °tre le PSCE lui-même ou une entité 

externe liée au PSCE par voie contractuelle, réglementaire ou hiérarchique. 

Déclaration des pratiques de certification (DPC) - Une DPC identifie les pratiques (organisation, 

procédures opérationnelles, moyens techniques et humains) que l'AC applique dans le cadre de la 

fourniture de ses services de certification électronique aux usagers et en conformité avec la ou les 

politiques de certification qu'elle s'est engagée à respecter. 

Dispositif de protection des clés privées - Il s'agit du dispositif matériel et/ou logiciel utilisé par le 

serveur pour stocker et mettre en îuvre sa cl® priv®e. 

Entité - Désigne une autorité administrative ou une entreprise au sens le plus large, c'est-à-dire également 

les personnes morales de droit privé de type associations. 

Fonction de génération des certificats - Cf. chapitre I.3.1. 

Fonction de génération des éléments secrets du porteur - Cf. chapitre I.3.1. 

Fonction de gestion des révocations - Cf. chapitre I.3.1. 

Fonction de publication - Cf. chapitre I.3.1. 

Fonction de remise au porteur - Cf. chapitre I.3.1. 

Fonction d'information sur l'état des certificats - Cf. chapitre I.3.1. 

Infrastructure de gestion de clés (IGC) - Ensemble de composantes, fonctions et procédures dédiées à 

la gestion de clés cryptographiques et de leurs certificats utilisés par des services de confiance. Une IGC 

peut être composée d'une autorité de certification, d'un opérateur de certification, d'une autorité 

dôenregistrement centralis®e et/ou locale, de mandataires de certification, d'une entit® d'archivage, d'une 

entité de publication, etc. 

Mandataire de certification - Cf. chapitre I.3.1. 

Personne autorisée - Cf. chapitre I.3.1. 
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Politique de certification (PC) - Ensemble de règles, identifié par un nom (OID), définissant les 

exigences auxquelles une AC se conforme dans la mise en place et la fourniture de ses prestations et 

indiquant l'applicabilité d'un certificat à une communauté particulière et/ou à une classe d'applications 

avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations 

et exigences portant sur les autres intervenants, notamment les RCAS et les utilisateurs de certificats. 

Porteur - Cf. chapitre I.3.1. 

Prestataire de services de certification électronique (PSCE) - Lô[ORDONNANCE] introduit et d®finit 

les prestataires de service de confiance (PSCO). Un PSCE est un type de PSCO particulier. Un PSCE se 

définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout 

au long de leur cycle de vie, vis-à-vis des RCAS et utilisateurs de ces certificats. Un PSCE peut fournir 

différentes familles de certificats correspondant à des finalités différentes et/ou des niveaux de sécurité 

différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son 

organisation. Les différentes AC d'un PSCE peuvent être indépendantes les unes des autres et/ou liées par 

des liens hiérarchiques ou autres (AC Racines / AC Filles). Un PSCE est identifié dans un certificat dont 

il a la responsabilité au travers de son AC ayant émis ce certificat et qui est elle-même directement 

identifiée dans le champ "issuer" du certificat. 

Produit de sécurité - Un dispositif, de nature logicielle et/ou mat®rielle, dont lôutilisation est requise pour 

mettre en îuvre des fonctions de s®curit® n®cessaires ¨ la s®curisation dôune information d®mat®rialis®e 

(lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre 

notamment les dispositifs de signature ®lectronique, les dispositifs dôauthentification et les dispositifs de 

protection de la confidentialité. 

Promoteur dôapplication - Un responsable d'un service de la sphère publique accessible par voie 

électronique. 

Qualification d'un prestataire de services de certification électronique - Le [DécretRGS] décrit la 

procédure de qualification des PSCO. Un PSCE étant un PSCO particulier, la qualification dôun PSCE est 

un acte par lequel un organisme de certification atteste de la conformité de tout ou partie de l'offre de 

certification ®lectronique dôun PSCE (famille de certificats) ¨ certaines exigences dôune PC Type pour un 

niveau de sécurité donné et correspondant au service visé par les certificats. 

Qualification d'un produit de sécurité - Acte par lequel lôANSSI atteste de la capacit® dôun produit ¨ 

assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la qualification. 

Lôattestation de qualification indique le cas ®ch®ant lôaptitude du produit ¨ participer ¨ la r®alisation, ¨ un 

niveau de s®curit® donn®, dôune ou plusieurs fonctions trait®es dans le [RGS]. La proc®dure de 

qualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois 

processus de qualification : qualification de niveau élémentaire, qualification de niveau standard et 

qualification de niveau renforcé. 

Responsable du certificat dôauthentification serveur - Cf. chapitre I.3.1. 

Serveur informatique - Il s'agit d'un service applicatif (disposant d'un certificat fourni par l'AC), 

rattachés à l'entité (identifiée dans le certificat). Ce service est hébergé sur un ou plusieurs serveurs 

physiques rattachés à un même nom de domaine (FQDN ï fully qualified domain name). 

Syst¯me dôinformation ï Tout ensemble de moyens destinés à élaborer, traiter, stocker ou transmettre 

des informations faisant lôobjet dô®changes par voie ®lectronique entre autorit®s administratives et usagers 

ainsi quôentre autorit®s administratives.  

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et 

procédant à des échanges électroniques avec des autorités administratives. 

Nota - Un agent d'une autorité administrative qui procède à des échanges électroniques avec une autre 

autorité administrative est, pour cette dernière, un usager. 

Utilisateur de certificat - Cf. chapitre I.3.1. 
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II.  Responsabilités concernant la mise à disposition des 

informations devant être publiées 

II.1.  Entités chargées de la mise à disposition des informations 

Pour la mise à disposition des informations devant être publiées à destination des RCAS et des utilisateurs 

de certificats, l'AC doit mettre en îuvre au sein de son IGC une fonction de publication et une fonction 

d'information sur l'état des certificats (cf. chapitre I.3.1 ci-dessus). 

La PC de l'AC doit préciser les méthodes de mise à disposition et les URL correspondantes (annuaire 

accessible en protocole LDAP et/ou HTTP, serveur Web, serveur OCSP, etc.). 

II.2.  Informations devant être publiées 

L'AC a pour obligation de publier au minimum les informations suivantes à destination des RCAS et 

utilisateurs de certificats : 

ü sa politique de certification, couvrant l'ensemble des rubriques du [RFC3647]
7
 et conforme à 

la présente PC Type, ainsi que les éventuels documents complémentaires (par exemple, 

profils des certificats s'ils sont définis dans un document séparé) ; 

ü la liste des certificats révoqués (serveurs et AC) ; 

ü les certificats de l'AC, en cours de validité ; 

ü si l'AC est rattachée à une hiérarchie d'AC, les certificats en cours de validité des AC de cette 

hiérarchie, les différentes politiques de certification correspondantes et les éventuels 

documents complémentaires, ceci jusqu'à l'AC Racine ; 

ü pour les certificats d'AC autosignés (AC Racine), les informations permettant aux utilisateurs 

de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de leur état (cf. 

chapitre IV.10). 

LôAC a lôobligation de publier, ¨ destination des RCAS et utilisateurs de certificats, sa déclaration des 

pratiques de certification ainsi que toute autre documentation pertinente pour rendre possible lô®valuation 

de la conformit® avec sa politique de certification. Cependant, elle nôest en g®n®ral pas tenue de rendre 

publics tous les détails relatifs à ses pratiques. 

L'AC a également pour obligation de publier, à destination des RCAS et le cas échéant, les différents 

formulaires nécessaires pour la gestion des certificats (demande d'enregistrement, demande de révocation, 

demande de renouvellement, etc.). 

De plus, compte tenu de la complexité de lecture d'une PC pour des personnes non spécialistes du 

domaine, il est obligatoire que l'AC publie également des conditions générales d'utilisation correspondant 

aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et [RFC3647]. Il est recommandé que 

ces conditions générales aient une structure conforme à celle décrite en annexe B de [ETSI_NQCP] et 

reprennent ainsi, à destination des RCAS et des utilisateurs de certificats, les informations pertinentes de 

la PC de l'AC : 

ü les conditions d'usages des certificats et leurs limites, 

ü lôidentifiant : OID de la PC applicable, 

ü les obligations et responsabilités des différentes parties, notamment les exigences relatives à 

la v®rification du statut de r®vocation dôun certificat pour les utilisateurs, 

                                                      

7
 Si sa PC n'est pas strictement conforme au plan du [RFC3647], l'AC devra y joindre un tableau de correspondance 

démontrant la complétude de sa PC par rapport au [RFC3647]. 
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ü les garanties et limites de garanties de l'AC, 

ü les informations sur comment vérifier un certificat, 

ü la dur®e de conservation des dossiers dôenregistrement et des journaux dô®v¯nements, 

ü les procédures pour la résolution des réclamations et des litiges, 

ü le système légal applicable, 

ü si lôAC a ®t® d®clar®e conforme à la politique identifiée et dans ce cas au travers de quel 

schéma. 

Ces conditions g®n®rales font notamment partie int®grante du dossier dôenregistrement. 

Le moyen utilisé pour la publication de ces informations, sauf pour les LCR / LAR (cf. chapitre IV.10), 

est libre mais doit être précisé dans la PC de l'AC. Il doit garantir l'intégrité, la lisibilité, la 

compréhensibilité et la clarté des informations publiées. 

II.3.  Délais et fréquences de publication 

Les informations liées à l'IGC (nouvelle version de la PC, formulaires, etc.) doivent être publiées dès que 

nécessaire afin que soit assurée à tout moment la cohérence entre les informations publiées et les 

engagements, moyens et procédures effectifs de l'AC. En particulier, toute nouvelle version doit être 

communiquée au RCAS ou MC lors dôune demande de renouvellement de cl® et doit faire lôobjet dôun 

nouvel accord. Les systèmes publiant ces informations doivent avoir une disponibilité de 

VT::T_INF_DISP. 

Les certificats d'AC doivent être diffusés préalablement à toute diffusion de certificats de serveurs et/ou 

de LCR correspondants et les systèmes les publiant doivent avoir une disponibilité de VT::T_AC_DISP. 

Les délais et fréquences de publication des informations d'état des certificats ainsi que les exigences de 

disponibilité des systèmes les publiant sont décrites aux chapitres IV.9 et IV.10. 

Il est à noter qu'une perte d'intégrité d'une information mise à disposition (présence de l'information et 

intégrité de son contenu) est considérée comme une non disponibilité de cette information et que les 

exigences ci-dessus sôappliquent ®galement ¨ la disponibilit® des informations publi®es sur ces syst¯mes. 

II.4.  Contrôle d'accès aux informations publiées 

L'ensemble des informations publiées à destination des utilisateurs de certificats doit être libre d'accès en 

lecture. 

 

Niveau (***)  

L'accès en modification aux systèmes de publication (ajout, suppression, modification des 

informations publiées) doit être strictement limité aux fonctions internes habilitées de l'IGC, au travers 

d'un contrôle d'accès fort (basé sur une authentification au moins à deux facteurs). 

 

Niveau (**) 

L'accès en modification aux systèmes de publication des informations d'état des certificats (ajout, 

suppression, modification des informations publiées) doit être strictement limité aux fonctions internes 

habilitées de l'IGC, au travers d'un contrôle d'accès fort (basé sur une authentification au moins à 

deux facteurs). 

L'accès en modification aux systèmes de publication des autres informations doit être strictement 

limité aux fonctions internes habilitées de l'IGC, au moins au travers d'un contrôle d'accès de type 

mots de passe basé sur une politique de gestion stricte des mots de passe. 
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Niveau (*) 

L'accès en modification aux systèmes de publication (ajout, suppression, modification des 

informations publiées) doit être strictement limité aux fonctions internes habilitées de l'IGC, au moins 

au travers d'un contrôle d'accès de type mots de passe basé sur une politique de gestion stricte des 

mots de passe. 
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III.  Identification et authentification  

III.1.  Nommage 

III.1.1.  Types de noms 

Les noms utilisés doivent être conformes aux spécifications de la norme [X.500]. 

Dans chaque certificat conforme à la norme [X.509], l'AC émettrice (issuer) et le serveur informatique 

(subject) sont identifiés par un "Distinguished Name" (DN) de type [X.501].  

Des règles sur la construction du DN de ces champs sont précisées dans le document [RGS_A_14]. 

III.1.2.  N®cessit® dôutilisation de noms explicites 

Les noms choisis pour désigner les serveurs dans les certificats doivent être explicites. 

Lôidentification de lôentit® ¨ laquelle le serveur est rattach® est obligatoire.  

Le DN du serveur contient son FQDN (« Fully Qualified Domain Name » ou nom de domaine totalement 

qualifié. Exemple : www.monHote.monDomaine.fr) auquel le serveur est rattaché. 

Nota ï Le certificat dôauthentification serveur est associ® au FQDN et pas au serveur physique sur lequel 

la bi-clé est déployée. Autrement dit, une bi-cl® dôauthentification serveur peut °tre d®ploy®e sur plusieurs 

machines physiques rattach®es ¨ ce FQDN (cas notamment dôarchitecture de r®partition de charge). 

III.1.3.  Anonymisation ou pseudonymisation des serveurs 

S'agissant de certificats de machines, les notions d'anonymisation ou de pseudonymisation sont sans 

objet. 

III.1.4.  R¯gles dôinterpr®tation des diff®rentes formes de nom 

Le document [RGS_A_14] fournit des règles à ce sujet. Le cas échéant des précisions seront fournies par 

l'AC dans sa PC. 

III.1.5.  Unicité des noms 

Afin d'assurer lôidentification unique du FQDN dôun serveur au sein du domaine de l'AC, notamment 

dans le cas du renouvellement du certificat associé, et pour éviter toute ambiguïté, le DN du champ 

"subject" de chaque certificat dôauthentification serveur doit permettre d'identifier de façon unique le 

FQDN du serveur au sein du domaine de l'AC. Durant toute la dur®e de vie de l'AC, le FQDN dôun 

serveur rattaché à une entité ne peut être attribué à une autre entité. 

L'AC précisera dans sa PC et sa DPC comment elle répond à cette exigence et respectera notamment les 

spécifications sur le DN définies dans le document [RGS_A_14]. 

III.1.6.  Identification, authentification et rôle des marques déposées 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. 

L'AC est responsable de l'unicité des noms des serveurs utilisés dans ses certificats et de la résolution des 

litiges portant sur la revendication dôutilisation dôun nom. 

Des précisions seront fournies dans la PC de l'AC. 

http://www.monhote.mondomaine.fr/
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III.2.  Validat ion initiale de l'identité 

L'enregistrement d'un serveur auquel un certificat doit être délivré se fait via l'enregistrement du RCAS 

correspondant. 

[SERVEUR-SERVEUR] Le RCAS devra démontrer que le nom de domaine inclus dans le FQDN du 

serveur appartient bien à l'entité qu'il représente. 

Un RCAS peut être amené à changer en cours de validité du certificat dôauthentification serveur 

correspondant (cf. chapitre I.3.3). Dans ce cas, tout nouveau RCAS doit également faire l'objet d'une 

procédure d'enregistrement. 

L'enregistrement d'un RCAS, et du serveur informatique correspondant, peut se faire soit directement 

auprès de l'AE, soit via un mandataire de certification de l'entité. Dans ce dernier cas, le MC doit être 

préalablement enregistré par l'AE. 

La validation initiale de l'identité d'une entité ou d'une personne physique est ainsi réalisée dans les cas 

suivants : 

ü Enregistrement d'un RCAS sans MC pour un certificat dôauthentification serveur à émettre : 

validation par l'AE de l'identité "personne morale" de l'entité de rattachement du RCAS, de 

l'identité "personne physique" du futur RCAS, de son habilitation à être RCAS pour le 

serveur informatique considéré et pour l'entité considérée, ainsi que du nom de domaine du 

serveur. 

ü Enregistrement d'un nouveau RCAS sans MC pour un certificat dôauthentification serveur 

déjà émis : validation par l'AE de l'identité "personne physique" du futur RCAS et de son 

habilitation à être RCAS pour le serveur informatique considéré et pour l'entité considérée. 

ü Enregistrement d'un MC : validation de l'identité "personne morale" de l'entité pour lequel le 

MC interviendra et de l'identité "personne physique" du futur MC. 

ü Enregistrement d'un RCAS via un MC pour un certificat dôauthentification serveur à émettre 

ou d'un nouveau RCAS pour un certificat dôauthentification serveur déjà émis : validation 

par le MC de l'identité "personne physique" du futur RCAS, de son habilitation à être RCAS 

pour le serveur informatique considéré et pour l'entité considérée, ainsi que du nom de 

domaine du serveur. 

Pour des raisons de simplicité de présentation, ces différents cas sont regroupés dans le chapitre III.2.3. 

III.2.1.  Méthode pour prouver la possession de la clé privée 

Lorsque la bi-clé du serveur n'est pas générée par l'AC, le RCAS doit alors fournir à l'AC, via le MC le 

cas échéant, une preuve de possession de la clé privée correspondant à la clé publique contenue dans la 

demande de certificat dôauthentification serveur. 

III.2.2.  Validation de l'identité d'un organisme 

Cf. chapitre III.2.3 

III.2.3.  Validation de l'identité d'un individu  

III.2.3.1. Enregistrement d'un RCAS sans MC pour un certificat dôauthentification serveur à 

émettre 

L'enregistrement du futur RCAS (personne physique) représentant une entité nécessite l'identification de 

cette entité et l'identification de la personne physique. S'agissant d'un certificat dôauthentification serveur, 

le RCAS doit de plus être habilité en tant que RCAS pour le serveur informatique considéré et justifier 

que ce serveur appartient bien à cette entité. 
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[SERVEUR-SERVEUR] Le RCAS doit justifier que son entité de rattachement détient le nom de 

domaine auquel le FQDN du serveur informatique est rattaché. 

Le dossier d'enregistrement, déposé directement auprès de l'AE, doit au moins comprendre : 

ü [SERVEUR-SERVEUR] une demande de certificat écrite, datée de moins de 3 mois, signée 

par un représentant légal de l'entité et comportant le FQDN du serveur concerné par cette 

demande, 

ü [SERVEUR-CLIENT] une demande de certificat écrite, datée de moins de 3 mois, signée 

par un représentant légal de l'entité et comportant le nom du serveur concerné par cette 

demande, 

ü un mandat, daté de moins de 3 mois, désignant le futur RCAS comme étant habilité à être 

RCAS pour la ou les machines sur lesquelles seront déployés le certificat dôauthentification 

serveur devant être délivré. Ce mandat doit être signé par un représentant légal de l'entité et 

co-signé, pour acceptation, par le futur RCAS, 

ü [ENTREPRISE] toute pièce, valide  lors de la demande de certificat (extrait Kbis ou 

Certificat d'Identification au Répertoire National des Entreprises et de leurs Établissements 

ou inscription au r®pertoire des m®tiers, ...), attestant de lôexistence de l'entreprise et portant 

le numéro SIREN de celle-ci, ou, ¨ d®faut, une autre pi¯ce attestant lôidentification unique de 

lôentreprise qui figurera dans le certificat, 

ü [ENTREPRISE]  tout document attestant de la qualité du signataire de la demande de 

certificat,  

ü [ADMINISTRATION] une pièce, valide au moment de l'enregistrement, portant délégation 

ou subdélégation de l'autorité responsable de la structure administrative, 

ü un document officiel d'identité en cours de validité du futur RCAS comportant une 

photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), 

qui est présenté à l'AE qui en conserve une copie, 

ü [SERVEUR-SERVEUR] une preuve de possession par l'entité du nom de domaine 

correspondant au FQDN du serveur, 

ü lôadresse postale et / ou lôadresse mail permettant ¨ lôAC de contacter le RCAS, 

ü les conditions g®n®rales dôutilisation sign®es. 

Nota - Le RCAS doit °tre inform® que les informations personnelles dôidentit® pourront °tre utilis®es 

comme éléments dôauthentification lors de la demande de révocation, dans le cas où l'AC s'appuie sur un 

tel mécanisme. En complément, ou à la place, de l'utilisation de ces informations personnelles, il pourra 

°tre convenu avec lôAC dôun jeu de questions/r®ponses ou ®quivalent. 

 

Niveau (***)  

L'authentification du RCAS par lôAE est r®alis®e lors d'un face-à-face physique
8
. 

 

Niveau (**)  

L'authentification du RCAS par lôAE est r®alis®e lors d'un face-à-face physique
9
 ou sous forme 

dématérialisée à condition que la demande soit signée par le RCAS ¨ lôaide dôun proc®d® de signature 

                                                      

8
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 



 

Annexe A9 au RGSv1.0 : PC Type - Authentification Serveur 

Identification du document  (OID) Version Date Critère de diffusion Page 
1.2.250.1.137.2.2.1.2.2.5 2.3 11/02/2010 PUBLIC  27/85 

 

Niveau (**)  

électronique conforme au minimum aux exigences du niveau (**)
10

 décrites dans le document 

[RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement. 

 

Niveau (*) 

L'authentification du RCAS peut notamment se faire : 

ü Soit par l'envoi du dossier papier ¨ lôAE accompagn® d'une photocopie des documents d'identit® 

de chacun des signataires des pièces du dossier (représentant légal, RCAS) certifiée conforme 

par le signataire concerné (date, de moins de 3 mois, et signature de la personne concernée sur la 

photocopie de ses papiers d'identité précédées de la mention "copie certifiée conforme à 

l'original"). 

ü Soit via une demande d'enregistrement dématérialisée signée électroniquement par le futur 

RCAS à l'aide d'un procédé de signature électronique conforme aux exigences du niveau (*) 

décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au moment de 

l'enregistrement. 

ü Soit par la communication d'un élément propre au futur RCAS permettant de l'identifier au sein 

d'une base de données administrative pré-établie. 

III.2.3.2. Enregistrement d'un nouveau RCAS sans MC pour un certificat dôauthentification 

serveur déjà émis 

Dans le cas de changement d'un RCAS en cours de validité d'un certificat dôauthentification serveur, le 

nouveau RCAS doit être enregistré en tant que tel par l'AC en remplacement de l'ancien RCAS. 

L'enregistrement du nouveau RCAS (personne physique) représentant une entité nécessite l'identification 

de la personne physique et la vérification de son habilitation en tant que représentant de l'entité à laquelle 

le serveur est rattaché et en tant que RCAS pour le serveur considéré. 

Le dossier d'enregistrement, déposé directement auprès de l'AE, doit au moins comprendre : 

ü un mandat, daté de moins de 3 mois, désignant le futur RCAS comme étant habilité à être le 

nouveau RCAS pour le serveur informatique auquel le certificat a été délivré, en 

remplacement du RCAS précédent. Ce mandat doit être signé par un représentant légal de 

l'entité et co-signé, pour acceptation, par le futur RCAS, 

ü [ENTREPRISE] tout document attestant de la qualité du signataire du mandat,  

ü [ADMINISTRATION] une pièce, valide au moment de l'enregistrement, portant délégation 

ou subdélégation de l'autorité responsable de la structure administrative, 

ü un document officiel d'identité en cours de validité du futur RCAS comportant une 

photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), 

qui est présenté à l'AE qui en conserve une copie, 

ü les conditions g®n®rales dôutilisation sign®es.   

                                                                                                                                                                           

9
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

10
 Il est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que 

la signature soit présumée fiable. 
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Nota - Le RCAS doit °tre inform® que les informations personnelles dôidentit® pourront °tre utilis®es 

comme éléments dôauthentification lors de la demande de r®vocation, dans le cas où l'AC s'appuie sur un 

tel mécanisme. En complément, ou à la place, de l'utilisation de ces informations personnelles, il pourra 

°tre convenu avec lôAC dôun jeu de questions/r®ponses ou ®quivalent. 

 

Niveau (***)  

L'authentification du RCAS par lôAE est réalisée lors d'un face-à-face physique
11

. 

 

Niveau (**)  

L'authentification du RCAS par lôAE est r®alis®e lors d'un face-à-face physique
12

 ou sous forme 

dématérialisée à condition que la demande soit signée par le RCAS ¨ lôaide dôun proc®d® de signature 

électronique conforme au minimum aux exigences du niveau (**)
13

 décrites dans le document 

[RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement. 

 

Niveau (*) 

L'authentification du RCAS peut notamment se faire : 

ü Soit par l'envoi du dossier papier ¨ lôAE accompagn® d'une photocopie des documents d'identit® 

de chacun des signataires des pièces du dossier (représentant légal, RCAS) certifiée conforme 

par le signataire concerné (date, de moins de 3 mois, et signature de la personne concernée sur la 

photocopie de ses papiers d'identité précédées de la mention "copie certifiée conforme à 

l'original"). 

ü Soit via une demande d'enregistrement dématérialisée signée électroniquement par le futur 

RCAS à l'aide d'un procédé de signature électronique conforme aux exigences du niveau (*) 

décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au moment de 

l'enregistrement. 

ü Soit par la communication d'un élément propre au futur RCAS permettant de l'identifier au sein 

d'une base de données administrative pré-établie. 

 

III.2.3.3. Enregistrement d'un Mandataire de Certification 

Une AE est amenée à constituer un dossier d'enregistrement pour un Mandataire de Certification pour 

répondre aux besoins suivants : 

ü Utilisation du dossier du MC comme référence pour les données d'identification de l'entité de 

tous les RCAS présentés par le MC. 

                                                      

11
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentité du RCAS peut être réalisé lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilité des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

12
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du RCAS peut être réalisé lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

13
 Il est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que 

la signature soit présumée fiable. 
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ü Éventuellement, fourniture d'un certificat au MC pour qu'il puisse signer les dossiers 

d'enregistrement de certificats dôauthentification serveur de l'entité qu'il représente et les 

transmettre sous forme électronique. 

Le dossier d'enregistrement d'un MC doit comprendre : 

ü une demande écrite, datée de moins de 3 mois, signée par un représentant légal de l'entité, 

ü un mandat, daté de moins de 3 mois, désignant le MC. Ce mandat doit être signé par un 

représentant légal de l'entité et co-signé, pour acceptation, par le MC, 

ü un engagement signé, et daté de moins de 3 mois, du MC, auprès de l'AC, à effectuer 

correctement et de façon indépendante les contrôles des dossiers des demandeurs, 

ü un engagement signé, et daté de moins de 3 mois, du MC à signaler à l'AE son départ de 

l'entité, 

ü [ENTREPRISE] toute pièce, valide  lors de la demande de certificat (extrait Kbis ou 

Certificat d'Identification au Répertoire National des Entreprises et de leurs Établissements 

ou inscription au r®pertoire des m®tiers, ...), attestant de lôexistence de l'entreprise et portant 

le numéro SIREN de celle-ci, ou, ¨ d®faut, une autre pi¯ce attestant lôidentification unique de 

lôentreprise qui figurera dans le certificat, 

ü [ENTREPRISE]  tout document attestant de la qualité du signataire de la demande, 

ü [ADMINISTRATION] une pièce, valide au moment de l'enregistrement, portant délégation 

ou subdélégation de l'autorité responsable de la structure administrative, 

ü un document officiel d'identité en cours de validité du MC comportant une photographie 

d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est 

présenté à l'AE qui en conserve une copie. 

Nota - Le MC doit °tre inform® que les informations personnelles dôidentit® pourront °tre utilis®es comme 

éléments dôauthentification lors de la demande de r®vocation, dans le cas o½ l'AC s'appuie sur un tel 

mécanisme. En complément, ou à la place, de l'utilisation de ces informations personnelles, il pourra être 

convenu avec lôAC dôun jeu de questions/r®ponses ou ®quivalent. 

Niveau (***)  

L'authentification du MC par lôAE est r®alis®e lors d'un face-à-face physique
14

. 

 

Niveau (**)  

L'authentification du MC par lôAE est r®alis®e lors d'un face-à-face physique
15

 ou sous forme 

dématérialisée à condition que le dossier de demande soit signé par le MC ¨ lôaide dôun proc®d® de 

signature électronique conforme au minimum aux exigences du niveau (**)
16

 décrites dans le 

document [RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement.  

                                                      

14
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du MC peut °tre r®alis® lors de la remise par lôAC 

au MC du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est générée par 

lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations contenues 

dans le dossier dôenregistrement du MC. Il est toutefois recommand® de proc®der au face-à-face physique dès la 

phase dôenregistrement. 

15
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du MC peut °tre r®alis® lors de la remise par lôAC 

au MC du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est générée par 

lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations contenues 

dans le dossier dôenregistrement du MC. Il est toutefois recommand® de proc®der au face-à-face physique dès la 

phase dôenregistrement. 

16
 Il est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que 

la signature soit présumée fiable. 
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Niveau (*) 

L'authentification du MC par l'AE peut se faire par l'envoi du dossier papier par courrier accompagné 

d'une photocopie des documents d'identité de chacun des signataires des pièces du dossier 

(représentant légal, MC) certifiée conforme par le signataire concerné (date, de moins de 3 mois, et 

signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de la mention 

"copie certifiée conforme à l'original"). Cette authentification peut également se faire sous forme 

d®mat®rialis®e ¨ condition que les diff®rentes pi¯ces justificatives du dossier soient sign®es ¨ lôaide 

dôun proc®d® de signature ®lectronique conforme aux exigences du niveau (*) décrites dans le 

document [RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement.  

III.2.3.4. Enregistrement d'un RCAS via un MC pour un certificat dôauthentification serveur à 

émettre 

Le dossier d'enregistrement, déposé auprès d'un MC, doit au moins comprendre : 

ü une demande de certificat écrite, datée de moins de 3 mois, signée par le MC et 

comportant :  

o [SERVEUR-SERVEUR] le FQDN du serveur concerné par cette demande, 

o [SERVEUR-CLIENT] le nom du serveur concerné par cette demande, 

ü un mandat, daté de moins de 3 mois, désignant le futur RCAS comme étant habilité à être 

RCAS pour le serveur informatique auquel le certificat doit être délivré. Ce mandat doit 

être signé par le MC et co-signé, pour acceptation, par le futur RCAS, 

ü un document officiel d'identité en cours de validité du RCAS comportant une photographie 

d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est 

présenté au MC qui en transmet une copie à l'AE pour conservation, 

ü [SERVEUR-SERVEUR] une preuve de possession par l'entité du nom de domaine 

correspondant au FQDN du serveur, 

ü les conditions g®n®rales dôutilisation sign®es.   

Nota - Le RCAS doit °tre inform® que les informations personnelles dôidentit® pourront °tre utilis®es 

comme éléments dôauthentification lors de la demande de r®vocation, dans le cas o½ l'AC s'appuie sur un 

tel mécanisme. En complément, ou à la place, de l'utilisation de ces informations personnelles, il pourra 

°tre convenu avec lôAC dôun jeu de questions/r®ponses ou équivalent. 

Niveau (***)  

L'authentification du RCAS par le MC est réalisée lors d'un face-à-face physique
17

. 

 

Niveau (**)  

L'authentification du RCAS par le MC est réalisée lors d'un face-à-face physique
18

 ou sous forme 

dématérialisée à condition que la demande soit signée par le RCAS ¨ lôaide dôun proc®d® de signature 

                                                      

17
 Le face-à-face physique permettant au MC de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

18
 Le face-à-face physique permettant au MC de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 
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Niveau (**)  

électronique conforme au minimum aux exigences du niveau (**)
19

 décrites dans le document 

[RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement. 

 

Niveau (*) 

L'authentification du RCAS peut notamment se faire : 

ü Soit par l'envoi du dossier papier au MC accompagné d'une photocopie des documents d'identité 

de chacun des signataires des pièces du dossier (représentant légal, RCAS) certifiée conforme 

par le signataire concerné (date, de moins de 3 mois, et signature de la personne concernée sur la 

photocopie de ses papiers d'identité précédées de la mention "copie certifiée conforme à 

l'original"). 

ü Soit via une demande d'enregistrement dématérialisée signée électroniquement par le futur 

RCAS à l'aide d'un procédé de signature électronique conforme aux exigences du niveau (*) 

décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au moment de 

l'enregistrement. 

ü Soit par la communication d'un élément propre au futur RCAS permettant de l'identifier au sein 

d'une base de données administrative pré-établie. 

Lors de la transmission des dossiers de RCAS par le MC, celui-ci doit sôauthentifier aupr¯s de lôAE : 

ü soit ¨ lôaide dôun certificat ®lectronique remis par l'AC, 

ü soit au cours dôun face-à-face et/ou par le paraphe du MC apposé sur les différentes pages du 

dossier de demande, complété par sa signature sur les principales pages. 

III.2.3.5. Enregistrement d'un nouveau RCAS via un MC pour un certificat dôauthentification 

serveur déjà émis 

Dans le cas de changement d'un RCAS pour un certificat dôauthentification serveur en cours de validité 

de ce certificat, le nouveau RCAS doit être enregistré en tant que tel par l'AC en remplacement de l'ancien 

RCAS. 

Le dossier d'enregistrement, déposé auprès d'un MC, doit au moins comprendre : 

ü un mandat, daté de moins de 3 mois, désignant le futur RCAS comme étant habilité à être le 

nouveau RCAS pour le serveur informatique auquel le certificat a été délivré, en 

remplacement du RCAS précédent. Ce mandat doit être signé par le MC et co-signé, pour 

acceptation, par le futur RCAS, 

ü un document officiel d'identité en cours de validité du RCAS comportant une photographie 

d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est 

présenté au MC qui en transmet une copie à l'AE pour conservation, 

ü les conditions g®n®rales dôutilisation sign®es.   

Nota - Le RCAS doit °tre inform® que les informations personnelles dôidentit® pourront °tre utilis®es 

comme éléments dôauthentification lors de la demande de r®vocation, dans le cas o½ l'AC s'appuie sur un 

tel mécanisme. En complément, ou à la place, de l'utilisation de ces informations personnelles, il pourra 

°tre convenu avec lôAC dôun jeu de questions/r®ponses ou équivalent. 

                                                                                                                                                                           
contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

19
 Il est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que 

la signature soit présumée fiable. 
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Niveau (***)  

L'authentification du RCAS par le MC est réalisée lors d'un face-à-face physique
20

. 

 

Niveau (**)  

L'authentification du RCAS par le MC est réalisée lors d'un face-à-face physique
21

 ou sous forme 

dématérialisée à condition que la demande soit signée par le RCAS ¨ lôaide dôun proc®d® de signature 

électronique conforme au minimum aux exigences du niveau (**)
22

 décrites dans le document 

[RGS_A_3] et que la signature soit vérifiée et valide au moment de l'enregistrement. 

 

Niveau (*)  

L'authentification du RCAS peut notamment se faire : 

ü Soit par l'envoi du dossier papier au MC accompagné d'une photocopie des documents d'identité 

de chacun des signataires des pièces du dossier (représentant légal, RCAS) certifiée conforme 

par le signataire concerné (date, de moins de 3 mois, et signature de la personne concernée sur la 

photocopie de ses papiers d'identité précédées de la mention "copie certifiée conforme à 

l'original"). 

ü Soit via une demande d'enregistrement dématérialisée signée électroniquement par le futur 

RCAS à l'aide d'un procédé de signature électronique conforme aux exigences du niveau (*) 

décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au moment de 

l'enregistrement. 

ü Soit par la communication d'un élément propre au futur RCAS permettant de l'identifier au sein 

d'une base de données administrative pré-établie. 

Lors de la transmission des dossiers de RCAS par le MC, celui-ci doit sôauthentifier aupr¯s de lôAE : 

ü soit ¨ lôaide dôun certificat électronique remis par l'AC, 

ü soit au cours dôun face-à-face et/ou par le paraphe du MC apposé sur les différentes pages du 

dossier de demande, complété par sa signature sur les principales pages. 

III.2.4.  Informations non vérifiées du RCAS et/ou du serveur informatique 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. 

III.2.5.  Validation de l'autorité du demandeur 

Cette étape est effectuée en même temps que la validation de l'identité de la personne physique 

(directement par l'AE ou par le MC). 

                                                      

20
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

g®n®r®e par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

21
 Le face-à-face physique permettant ¨ lôAE de v®rifier lôidentit® du RCAS peut °tre r®alis® lors de la remise par 

lôAC au RCAS du certificat ainsi que du dispositif de stockage de la bi-clé si et seulement si cette dernière est 

générée par lôAC. Si tel est le cas, lôAC d®crira dans sa PC la fa­on dont elle sôassure de la fiabilit® des informations 

contenues dans le dossier dôenregistrement du RCAS. Il est toutefois recommand® de proc®der au face-à-face 

physique d¯s la phase dôenregistrement. 

22
 Il est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que 

la signature soit présumée fiable. 
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III.2.6.  Certification crois®e dôAC 

Toute certification crois®e ou filiation directe ou indirecte dôune AC avec une AC racine certifi®e par 

lô[IGC/A] est interdite sans lôaccord formel de lôAC racine de lôIGC/A. 

Si elle peut °tre mise en îuvre, il est recommand® quôune certification croisée ou filiation directe ou 

indirecte dôune AC avec une AC qualifi®e RGS ne soit r®alis®e que si lôAC rattach®e est elle-même 

qualifiée. 

III.3.  Identification et validation d'une demande de renouvellement des clés 

Le renouvellement de la bi-clé d'un serveur entraîne automatiquement la génération et la fourniture d'un 

nouveau certificat. De plus, un nouveau certificat dôauthentification serveur ne peut pas être fourni au 

RCAS sans renouvellement de la bi-clé correspondante (cf. chapitre IV.6). 

Ce chapitre concerne aussi bien le cas où la bi-clé est générée au niveau du serveur que le cas où elle est 

générée par l'AC. 

III.3.1.  Identification et validation pour un renouvellement courant 

 

Niveaux (**, ***)  

Lors dôun renouvellement, l'AC doit au minimum s'assurer que les informations du dossier 

d'enregistrement initial sont toujours valides et que le certificat à renouveler existe, et est toujours 

valide. 

 

Niveau (*) 

Lors du premier renouvellement, la v®rification de lôidentité du RCAS et des informations du serveur 

informatique correspondant est optionnelle. Elle est laiss®e ¨ lôappr®ciation de lôAC qui engage sa 

responsabilité quant à la validité des informations contenues dans le certificat renouvelé. 

Lors du renouvellement suivant, l'AE, saisie de la demande, identifiera le RCAS et vérifiera les 

informations du serveur informatique selon la même procédure que pour l'enregistrement initial ou une 

procédure offrant un niveau de garantie équivalent.  

 

III.3.2.  Identification et validation pour un renouvellement après révocation 

Suite à la révocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de 

validation de la demande de renouvellement doit être identique à la procédure d'enregistrement initial ou 

doit être une procédure offrant un niveau de garantie équivalent. 

III.4.  Identification et validation dôune demande de r®vocation 

 

Niveau (***)  

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne (serveur 

web), le demandeur doit être formellement authentifié : vérification de l'identité du demandeur et de 

son autorité par rapport au certificat à révoquer. 

Par exemple : série d'au moins 4 ou 5 questions / réponses sur des informations propres au demandeur, 

dont au moins une réponse ne peut réellement être connue que du demandeur (question d'identification 

personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de l'enregistrement ou 
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Niveau (***)  

lors du retrait du certificat (cf. chapitre III.2.3), utilisation dôun identifiant / mot de passe envoy® 

préalablement au demandeur de façon sécurisée). 

 

Niveau (**) 

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne (serveur 

web), le demandeur doit être formellement authentifié : vérification de l'identité du demandeur et de 

son autorité par rapport au certificat à révoquer. 

Par exemple : série d'au moins 3 ou 4 questions / réponses sur des informations propres au demandeur, 

dont au moins une réponse ne peut réellement être connue que du demandeur (question d'identification 

personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de l'enregistrement ou 

lors du retrait du certificat, utilisation dôun identifiant / mot de passe envoyé préalablement au 

demandeur de façon sécurisée). 

 

Niveau (*) 

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne (serveur 

web), elle doit faire l'objet d'un minimum d'authentification : vérification d'une ou deux informations 

de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au certificat à 

révoquer. 

Une demande de révocation peut également être faite par courrier ou par télécopie. Elle doit alors être 

signée par le demandeur et le service de gestion des révocations doit s'assurer de l'identité du demandeur 

(vérification de la signature manuscrite par rapport à une signature préalablement enregistrée) et de son 

autorité par rapport au certificat à révoquer. 
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IV.  Exigences opérationnelles sur le cycle de vie des certificats 

IV.1. Demande de certificat 

IV.1.1. Origine d'une demande de certificat 

Un certificat peut être demandé par un représentant légal de l'entité ou un MC dûment mandaté pour cette 

entité, avec dans tous les cas consentement préalable du futur RCAS. 

IV.1.2. Processus et responsabilités pour l'établissement d'une demande de certificat 

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre III.2 ci-

dessus) : 

ü [SERVEUR-SERVEUR] le FQDN du serveur à utiliser dans le certificat ; 

ü [SERVEUR-CLIENT] le nom du serveur à utiliser dans le certificat ; 

ü les donn®es personnelles dôidentification du RCAS ; 

ü les données d'identification de l'entité (sauf si l'enregistrement est effectué par l'intermédiaire 

d'un MC). 

Le dossier de demande est établi soit directement par le futur RCAS à partir des éléments fournis par son 

entité, soit par son entité et signé par le futur RCAS. Si l'entreprise n'a pas mis en place de MC, le dossier 

est transmis directement à l'AE. Si l'entreprise a mis en place un MC, le dossier lui est remis. 

Par ailleurs, lôAE doit sôassurer de disposer dôune information permettant de contacter le MC ou le futur 

RCAS du certificat. 

IV.2. Traitement d'une demande de certificat 

IV.2.1. Exécution des processus d'identification et de validation de la demande 

Les identités "personne physique" et "personne morale" sont vérifiées conformément aux exigences du 

chapitre III.2. 

L'AE, ou le MC le cas échéant, doit effectuer les opérations suivantes : 

ü [SERVEUR-SERVEUR] valider le FQDN du serveur informatique auquel le certificat doit 

être rattaché. Il peut utiliser le service dôinterrogation whoIs de lôAFNIC par exemple pour 

vérifier les FQDN se terminant par « .fr ». Par ailleurs lôAE, ou le MC, vérifiera que le 

FQDN du serveur est correctement formaté et ne contient pas le caractère NUL ; 

ü [SERVEUR-CLIENT] lôAE, ou le MC, vérifiera que le nom du serveur est correctement 

formaté ; 

ü valider lôidentit® du futur RCAS ; 

ü vérifier la cohérence des justificatifs présentés ; 

ü sôassurer que le futur RCAS a pris connaissance des modalit®s applicables pour lôutilisation 

du certificat (voir les conditions g®n®rales dôutilisation). 

Dans le cas d'une demande via un MC, celui-ci retransmet le dossier à l'AE après avoir effectué les 

opérations ci-dessus. L'AE doit alors s'assurer que la demande correspond bien au mandat du MC. 

Une fois ces opérations effectuées, l'AE émet la demande de génération du certificat et, le cas échéant, de 

la bi-clé vers la fonction adéquate de l'IGC (cf. chapitre I.3.1). 
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L'AE conserve ensuite une trace des justificatifs présentés : 

ü si le dossier est au format papier, sous la forme d'une photocopie signée à la fois par le futur 

RCAS et par l'AE, ou le MC le cas échéant, les signatures étant précédées de la mention 

"copie certifiée conforme à l'original" ; 

ü si le dossier est au format électronique, les différents justificatifs sous une forme 

électronique ayant valeur légale. 

IV.2.2. Acceptation ou rejet de la demande 

En cas de rejet de la demande, l'AE en informe le RCAS, ou le MC le cas échéant, en justifiant le rejet. 

IV.2.3. Durée d'établissement du certificat 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par l'AC dans sa PC, en 

visant une durée d'établissement la plus courte possible. 

IV.3. Délivrance du certificat 

IV.3.1. Actions de l'AC concernant la délivrance du certificat 

Suite à l'authentification de l'origine et à la vérification de l'intégrité de la demande provenant de l'AE, 

l'AC déclenche les processus de génération et de préparation des différents éléments destinés au RCAS : 

au minimum, le certificat
23

, et, selon les cas, la bi-clé du serveur, son dispositif de protection de clés 

privées, les codes d'activation, etc. (cf. chapitre I.3.1). 

Si l'AC génère la bi-clé du serveur, le processus de génération du certificat doit être lié de manière 

sécurisée au processus de génération de la bi-clé : l'ordonnancement des opérations doit être assuré ainsi 

que, le cas échéant en fonction de l'architecture de l'IGC, l'intégrité et l'authentification des échanges 

entres les composantes. Par ailleurs, la clé privée doit être transmise de façon sécurisée au RCAS, en en 

garantissant lôint®grit® et la confidentialit®. 

Les conditions de génération des clés et des certificats et les mesures de sécurité à respecter sont précisées 

aux chapitres V et VI ci-dessous, notamment la séparation des rôles de confiance (cf. chapitre V.2). 

IV.3.2. Notification par l'AC de la délivrance du certificat au RCAS 

 

Niveaux (**) et (***)  

La remise du certificat doit se faire en mains propres (face-à-face) au minimum dans le cas où 

l'authentification du RCAS se fait via un face-à-face et que ce face-à-face n'a pas eu lieu au moment de 

l'enregistrement (cf. chapitre III.2). 

Si la remise du certificat ne se fait pas en mains propres, l'AC précisera dans sa PC comment elle 

s'assure que le certificat est bien remis au bon RCAS ou à une personne dûment autorisée (par 

exemple, envoi sur carte à puce ou sur disquette en courrier recommandé, téléchargement grâce à un 

code d'accès préalablement fourni au RCAS, ...). 

 

Niveau (***)  

De plus, si l'AC n'a pas généré elle-même la bi-clé du serveur, elle doit s'assurer que le certificat est 

bien associé, dans l'environnement du serveur, à la clé privée correspondante (par exemple, mise à 

disposition d'une application en ligne permettant de réaliser une authentification de test). Il s'agit 

                                                      

23
 Si la bi-clé est générée au niveau du serveur, la clé publique doit être transmise à l'AC (cf. chapitre VI.1.3). 
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Niveau (***)  

notamment du cas où le certificat est associé à une clé privée stockée sur une carte à puce non fournie 

par l'AC : le certificat doit alors être téléchargé sur la bonne carte à puce. 

 

Niveau (*) 

Le certificat peut-être transmis par message électronique à une adresse fournie par le RCAS, ou bien 

l'URL permettant de télécharger le certificat peut être envoyée à une telle adresse. 

Le certificat complet et exact doit être mis à la disposition du MC ou du RCAS.  

Nota ï Si la remise du certificat doit se faire en main propre aupr¯s de lôAE, le RCAS ou MC sera 

®galement tributaire des modalit®s dôaccueil de lôAE. 

IV.4. Acceptation du certificat 

IV.4.1. Démarche d'acceptation du certificat 

 

Niveau (***)  

L'AC doit obtenir confirmation de lôacceptation explicite du certificat par le RCAS sous la forme d'un 

accord signé (papier ou électronique). 

L'AC doit garder une trace de l'acception du certificat par le RCAS. 

 

Niveau (**) 

L'AC doit obtenir confirmation de lôacceptation du certificat par le RCAS, si possible de façon 

explicite sous la forme d'un accord signé (papier ou électronique). 

Si la remise du certificat au RCAS, ou le cas échéant à son MC, peut faire l'objet d'une date connue 

avec un degré suffisant de certitude, l'AC peut s'appuyer sur un mécanisme d'acceptation tacite du 

certificat moyennant un délai maximum laissé au RCAS, à compter de la date de réception du certificat 

dôauthentification serveur, pour signaler sa non-acceptation du certificat. La première utilisation du 

certificat peut également valoir acceptation tacite. Dans le cas d'une acceptation tacite, les obligations 

du RCAS et le délai correspondant doivent être clairement mentionnés dans la PC de l'AC ainsi que 

dans les conditions générales d'utilisation (cf. chapitre II.2) et/ou le contrat pour le certificat 

dôauthentification serveur considéré. 

L'AC doit garder une trace de l'acception du certificat par le RCAS si celle-ci est explicite. 

 

Niveau (*) 

L'acceptation peut être tacite à compter de la date d'envoi du certificat (ou des informations de 

téléchargement) au RCAS. Le processus d'acceptation du certificat et les obligations correspondantes 

du RCAS doivent être clairement mentionnés dans la PC de l'AC ainsi que dans les conditions 

générales d'utilisation (cf. chapitre II.2) et/ou le contrat pour le certificat dôauthentification serveur 

considéré. 

IV.4.2. Publication du certificat 

Si le certificat fait l'objet d'une publication par l'AC, les conditions d'une telle publication doivent être 

précisées par l'AC dans sa PC. Notamment, cette publication ne peut avoir lieu sans l'accord du RCAS et 

qu'après acceptation du contenu du certificat par celui-ci. 
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IV.4.3. Notification par l'AC aux autres entités
24

 de la délivrance du certificat 

L'AC informe l'AE de la délivrance du certificat, qui se charge d'en informer le MC le cas échéant. 

IV.5. Usages de la bi-clé et du certificat 

IV.5.1. Utilisation de la clé privée et du certificat par le RCAS 

Lôutilisation de la cl® privée du serveur et du certificat associé est strictement limitée au service 

dôauthentification et dô®tablissement d'une session s®curis®e : authentification du serveur, échange de la 

clé symétrique de session (cf. chapitre I.4.1.1). Les RCAS doivent s'assurer du respect strict des usages 

autorisés des bi-clés et des certificats au niveau des serveurs. Dans le cas contraire, leur responsabilité 

pourrait être engagée. 

L'usage autorisé de la bi-clé du serveur et du certificat associé doit par ailleurs être indiqué dans le 

certificat lui-même, via les extensions concernant les usages des clés (cf. [RGS_A_14]). Cet usage doit 

également être clairement explicité dans la PC de l'AC, ainsi que dans les conditions générales 

d'utilisation et/ou le contrat pour le certificat dôauthentification serveur considéré. Faisant partie du 

dossier dôenregistrement, les conditions g®n®rales sont port®es ¨ la connaissance du RCAS ou du MC par 

lôAC avant dôentrer en relation contractuelle. 

IV.5.2. Utilisation de la clé publique et du certificat par l'utilisateur du certificat 

Cf. chapitre précédent et chapitre I.4. 

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats. Dans le cas 

contraire, leur responsabilité pourrait être engagée. 

IV.6. Renouvellement d'un certificat 

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond à la délivrance d'un 

nouveau certificat pour lequel seules les dates de validité sont modifiées, toutes les autres informations 

sont identiques au certificat précédent (y compris la clé publique du serveur). 

Dans la cadre de la présente PC Type, il ne peut pas y avoir de renouvellement de certificat sans 

renouvellement de la bi-clé correspondante. Aussi, si c'est l'AC qui génère les bi-clés des serveurs, elle 

doit garantir qu'un certificat correspondant à une bi-clé existante ne peut pas être renouvelé au sens du 

[RFC3647]. Dans le cas contraire, elle doit s'en assurer auprès du RCAS, au minimum au travers d'un 

engagement contractuel clair et explicite du RCAS vis-à-vis de l'AC. 

IV.6.1. Causes possibles de renouvellement d'un certificat 

Sans objet. 

IV.6.2. Origine dôune demande de renouvellement 

Sans objet. 

IV.6.3. Procédure de traitement d'une demande de renouvellement 

Sans objet. 

                                                      

24
 Internes et/ou externes à l'IGC. 
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IV.6.4. Notification au RCAS de l'établissement du nouveau certificat 

Sans objet. 

IV.6.5. Démarche d'acceptation du nouveau certificat 

Sans objet. 

IV.6.6. Publication du nouveau certificat 

Sans objet. 

IV.6.7. Notification par l'AC aux autres entités de la délivrance du nouveau certificat 

Sans objet. 

IV.7. Délivrance d'un nouveau certificat suite à changement de la bi-clé 

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouveau certificat 

dôauthentification serveur liée à la génération d'une nouvelle bi-clé. 

IV.7.1. Causes possibles de changement d'une bi-clé 

Les bi-clés doivent être périodiquement renouvelées afin de minimiser les possibilités d'attaques 

cryptographiques. Ainsi les bi-clés des serveurs, et les certificats correspondants, seront renouvelées au 

minimum à une fréquence définie par VT::T_PORT_MAX.  

Par ailleurs, une bi-clé et un certificat peuvent être renouvelés par anticipation, suite à la révocation du 

certificat du serveur (cf. chapitre IV.9, notamment le chapitre IV.9.1.1 pour les différentes causes 

possibles de révocation). 

Nota - Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme 

recouvre également, dans le cas où elle est générée par l'AC, la fourniture de la nouvelle bi-clé du 

serveur. 

IV.7.2. Origine dôune demande d'un nouveau certificat 

Le déclenchement de la fourniture d'un nouveau certificat dôauthentification serveur peut-être 

automatique ou bien à l'initiative du RCAS. 

L'entité, via son MC le cas échéant, peut également être à l'initiative d'une demande de fourniture d'un 

nouveau certificat pour un serveur qui lui est rattaché. 

IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat 

L'identification et la validation d'une demande de fourniture d'un nouveau certificat sont précisées au 

chapitre III.3 ci-dessus. 

Pour les actions de l'AC, cf. chapitre IV.3.1. 

IV.7.4. Notification au RCAS de l'établissement du nouveau certificat 

Cf. chapitre IV.3.2. 

IV.7.5. Démarche d'acceptation du nouveau certificat 

Cf. chapitre IV.4.1. 
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IV.7.6. Publication du nouveau certificat 

Cf. chapitre IV.4.2. 

IV.7.7. Notification par l'AC aux autres entités de la délivrance du nouveau certificat 

Cf. chapitre IV.4.3. 

IV.8. Modification du certificat  

Conformément au [RFC3647], la modification d'un certificat correspond à des modifications 

d'informations sans changement de la clé publique (cf. chapitre IV.7) et autres quôuniquement la 

modification des dates de validité (cf. chapitre IV.6). 

La modification de certificat n'est pas recommandée dans la présente PC Type. Toutefois, si elle est mise 

en îuvre, elle doit modifier le num®ro de s®rie du certificat, r®voquer le certificat initial et ne concerner 

que les certificats dôutilisateurs finaux. 

IV.8.1. Causes possibles de modification d'un certificat 

Sans objet. 

IV.8.2. Origine dôune demande de modification d'un certificat 

Sans objet. 

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat 

Sans objet. 

IV.8.4. Notification au RCAS de l'établissement du certificat modifié 

Sans objet. 

IV.8.5. Démarche d'acceptation du certificat modifié 

Sans objet. 

IV.8.6. Publication du certificat modifié 

Sans objet. 

IV.8.7. Notification par l'AC aux autres entités de la délivrance du certificat modifié 

Sans objet. 

IV.9. Révocation et suspension des certificats 

IV.9.1. Causes possibles dôune r®vocation 

IV.9.1.1. Certificats dôauthentification serveur 

Les circonstances suivantes peuvent °tre ¨ lôorigine de la r®vocation du certificat dôauthentification 

serveur : 
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ü les informations du serveur figurant dans son certificat ne sont plus en conformité avec l'identité de 

ce serveur ou lôutilisation prévue dans le certificat (par exemple, modification du FQDN ou du nom 

du serveur), ceci avant lôexpiration normale du certificat ; 

ü le RCAS nôa pas respect® les modalit®s applicables dôutilisation du certificat ; 

ü le RCAS et/ou, le cas échéant, le MC / l'entité n'ont pas respecté leurs obligations découlant de la 

PC de l'AC ; 

ü une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement ; 

ü la clé privée du serveur est suspectée de compromission, est compromise, est perdue ou est volée, 

(®ventuellement les donn®es dôactivation associ®es) ;  

ü le RCAS ou une entité autorisée (représentant légal de l'entité ou MC par exemple) demande la 

révocation du certificat (notamment dans le cas d'une destruction ou altération de la clé privée du 

serveur et/ou de son support) ; 

ü l'arr°t d®finitif du serveur ou la cessation dôactivit® de lôentit® du RCAS de rattachement du 

serveur. 

Lorsquôune des circonstances ci-dessus se r®alise et que lôAC en a connaissance (elle en est inform®e ou 

elle obtient l'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat 

notamment), le certificat concerné doit être révoqué. 

IV.9.1.2. Certificats d'une composante de l'IGC 

Les circonstances suivantes peuvent °tre ¨ lôorigine de la r®vocation dôun certificat d'une composante de 

l'IGC (y compris un certificat d'AC pour la génération de certificats, de LCR et/ou de réponses OCSP) : 

ü suspicion de compromission, compromission, perte ou vol de la clé privée de la composante ; 

ü décision de changement de composante de l'IGC suite à la détection d'une non-conformité des 

procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par exemple, 

suite à un audit de qualification ou de conformité négatif) ; 

ü cessation dôactivité de l'entité opérant la composante. 

IV.9.2. Origine dôune demande de r®vocation 

IV.9.2.1. Certificats serveurs 

Les personnes / entit®s qui peuvent demander la r®vocation dôun certificat dôauthentification serveur sont 

les suivantes : 

ü le RCAS pour le serveur considéré ; 

ü le MC ; 

ü un représentant légal de l'entité ; 

ü lôAC ®mettrice du certificat ou lôune de ses composantes (AE). 

Nota : Le RCAS doit être informé des personnes / entit®s susceptibles dôeffectuer une demande de 

révocation pour le certificat dont il a la responsabilité. 

 

IV.9.2.2. Certificats d'une composante de l'IGC 

La révocation d'un certificat d'AC ne peut être décidée que par l'entité responsable de l'AC, ou par les 

autorités judiciaires via une décision de justice. 
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La révocation des autres certificats de composantes est décidée par l'entité opérant la composante 

concernée qui doit en informer l'AC sans délai. 

IV.9.3. Procédure de traitement d'une demande de révocation 

IV.9.3.1. Révocation d'un certificat dôauthentification serveur 

Les exigences d'identification et de validation d'une demande de révocation, effectuée hors ligne ou en 

ligne par la fonction de gestion des révocations, sont décrites au chapitre III.4. 

L'AC doit préciser dans sa PC comment la fonction de gestion des révocations est organisée et quels sont 

les points d'accès à cette fonction pour les demandeurs de révocation. 

Les informations suivantes doivent au moins figurer dans la demande de révocation de certificat : 

ü [SERVEUR-SERVEUR] le FQDN du serveur utilisée dans le certificat ; 

ü [SERVEUR-CLIENT] le nom du serveur utilisée dans le certificat  

ü le nom du demandeur de la révocation ; 

ü toute information permettant de retrouver rapidement et sans erreur le certificat à révoquer 

(n° de série,...) ; 

ü éventuellement, la cause de révocation. 

Une fois la demande authentifiée et contrôlée, la fonction de gestion des révocations révoque le certificat 

correspondant en changeant son statut, puis communique ce nouveau statut à la fonction d'information sur 

l'état des certificats. L'information de révocation doit être diffusée au minimum via une LCR signée par 

une entit® d®sign®e par lôAC. D'autres moyens de diffusion complémentaires peuvent également être 

utilisés par l'AC (cf. chapitre IV.9.9). 

Le demandeur de la révocation doit être informé du bon déroulement de l'opération et de la révocation 

effective du certificat. De plus, si le RCAS n'est pas le demandeur, il doit également être informé de la 

révocation effective de ce certificat. 

L'entité, directement ou via son MC le cas échéant (au choix de l'entité), doit être informée de la 

révocation de tout certificat dôauthentification serveur qui lui sont rattachés. 

Lôop®ration est enregistr®e dans les journaux d'®v¯nements avec, le cas ®ch®ant, suffisamment 

dôinformations sur les causes initiales ayant entra´n® la r®vocation du certificat. 

IV.9.3.2. Révocation d'un certificat d'une composante de l'IGC 

L'AC pr®cisera dans sa DPC les proc®dures ¨ mettre en îuvre en cas de r®vocation dôun certificat dôune 

composante de lôIGC. 

En cas de révocation d'un des certificats de la chaîne de certification, l'AC doit informer dans les plus 

brefs délais et par tout moyen (et si possible par anticipation) l'ensemble des RCAS concernés que leurs 

certificats dôauthentification serveur correspondants ne sont plus valides. Pour cela, l'IGC pourra par 

exemple envoyer des récépissés aux AE et aux MC. Ces derniers devront informer les RCAS en leur 

indiquant explicitement que leurs certificats dôauthentification serveur ne sont plus valides car un des 

certificats de la chaîne de certification n'est plus valide. 

Afin de faciliter la r®vocation du certificat de lôAC, il est recommand® que le certificat associ® ¨ la cl® de 

lôAC signant les certificats dôauthentification serveur soit signé par une autre AC et ne soit pas 

uniquement autosigné (cf. chapitre I.4.1.2). 

Le point de contact identifié sur le site : http://www.references.modernisation.gouv.fr doit être 

immédiatement informé en cas de révocation d'un des certificats de la chaîne de certification. La DGME 

et lôANSSI se réservent le droit de diffuser par tout moyen l'information auprès des promoteurs 

d'applications au sein des autorités administratives et auprès des usagers. 

http://www.references.modernisation.gouv.fr/
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IV.9.4. Délai accordé au RCAS pour formuler la demande de révocation 

Dès que le RCAS (ou une personne autorisée) a connaissance qu'une des causes possibles de révocation, 

de son ressort, est effective, il doit formuler sa demande de révocation sans délai. 

IV.9.5. D®lai de traitement par l'AC dôune demande de r®vocation 

IV.9.5.1. Révocation d'un certificat dôauthentification serveur 

Par nature, une demande de révocation doit être traitée en urgence. 

La fonction de gestion des révocations doit être disponible conformément à VT::T_REV_DISP. 

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou 

maintenance) conforme à VT::T_REV_INDIS et une durée maximale totale d'indisponibilité par mois 

conforme à VT::T_REV_MAX. 

Toute demande de révocation d'un certificat dôauthentification serveur doit être traitée dans un délai 

inférieur à VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation 

authentifiée et la mise à disposition de l'information de révocation auprès des utilisateurs. 

IV.9.5.2. Révocation d'un certificat d'une composante de l'IGC 

La révocation d'un certificat d'une composante de l'IGC doit être effectuée dès la détection d'un 

évènement décrit dans les causes de révocation possibles pour ce type de certificat. La révocation du 

certificat est effective lorsque le numéro de série du certificat est introduit dans la liste de révocation de 

l'AC qui a émis le certificat, et que cette liste est accessible au téléchargement. 

La révocation d'un certificat de signature de l'AC (signature de certificats, de LCR / LAR et/ou de 

réponses OCSP) doit être effectuée immédiatement, particulièrement dans le cas de la compromission de 

la clé. 

IV.9.6. Exigences de vérification de la révocation par les utilisateurs de certificats 

L'utilisateur d'un certificat dôauthentification serveur est tenu de vérifier, avant son utilisation, l'état des 

certificats de l'ensemble de la chaîne de certification correspondante. La méthode utilisée (LCR, dLCR, 

OCSPé) est ¨ lôappr®ciation de lôutilisateur selon leur disponibilit® et les contraintes li®es ¨ son 

application. 

IV.9.7. Fréquence d'établissement des LCR 

La fréquence de publication des LCR doit être conforme à VT::F_PUB_LCR. 

 

Niveaux (***) et (**)  

Il est recommandé de mettre en îuvre le m®canisme des deltaLCR et de publier une deltaLCR 

conformément à VT::F_PUB_dLCR. Ce mécanisme permet en effet de respecter l'exigence de délai de 

traitement d'une demande de révocation sans avoir à modifier la fréquence de publication des LCR. 

Les modalit®s li®es ¨ la mise en îuvre des deltaLCR devront °tre pr®cis®es par l'AC dans sa PC en 

conformité avec le document [RGS_A_14]. 

 

Niveau (*) 

Si l'AC met en îuvre le m®canisme de deltaLCR, la publication doit se faire suivant la fr®quence 

VT::F_PUB_dLCR. 
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IV.9.8. Délai maximum de publication d'une LCR 

Une LCR doit être publiée dans un délai maximum conforme à VT::T_PUB_LCR suivant sa génération. 

IV.9.9. Disponibilité d'un système de vérification en ligne de la révocation et de l'état des 

certificats 

Dôautres formes de publications complémentaires (serveur OCSP par exemple) peuvent être mises en 

place ¨ condition quôelles respectent les exigences dôint®grit®, de disponibilit® et de d®lai de publication 

décrites dans cette PC Type. 

La mise en îuvre d'un service OCSP est recommandée. 

IV.9.10. Exigences de vérification en ligne de la révocation des certificats par les 

utilisateurs de certificats 

Cf. chapitre IV.9.6 ci-dessus. 

IV.9.11. Autres moyens disponibles d'information sur les révocations 

Ces autres moyens dôinformation sur les r®vocations peuvent °tre mis en place ¨ condition quôils 

respectent les exigences dôint®grit®, de disponibilit® et de d®lai de publication d®crites dans la pr®sente PC 

Type. 

À préciser par l'AC dans sa PC. 

IV.9.12. Exigences spécifiques en cas de compromission de la clé privée 

Pour les certificats serveurs, les entités autorisées à effectuer une demande de révocation sont tenues de le 

faire dans les meilleurs délais après avoir eu connaissance de la compromission de la clé privée. 

Pour les certificats d'AC, outre les exigences du chapitre IV.9.3.2 ci-dessus, la révocation suite à une 

compromission de la clé privée doit faire l'objet d'une information clairement diffusée au moins sur le site 

Internet de l'AC et éventuellement relayée par d'autres moyens (autres sites Internet institutionnels, 

journaux, etc.). 

 

Niveau (***)  

LôAC doit imposer au RCAS ou au MC quôen cas de compromission de la cl® priv®e du serveur ou de 

connaissance de la compromission de la cl® priv®e de lôAC ayant ®mis son certificat, le RCAS sôoblige 

¨ interrompre imm®diatement et d®finitivement lôusage de la clé privée et de son certificat associé.  

 

IV.9.13. Causes possibles dôune suspension 

La suspension de certificats n'est pas autorisée dans la présente PC Type. 

IV.9.14. Origine dôune demande de suspension 

Sans objet. 

IV.9.15. Procédure de traitement d'une demande de suspension 

Sans objet. 
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IV.9.16. Limites de la période de suspension d'un certificat 

Sans objet. 

IV.10. Fonction d'information sur l'état des certificats 

IV.10.1. Caractéristiques opérationnelles 

L'AC doit fournir aux utilisateurs de certificats les informations leur permettant de vérifier et de valider, 

préalablement à son utilisation, le statut d'un certificat et de l'ensemble de la chaîne de certification 

correspondante (jusquô¨ et y compris l'AC Racine), côest-à-dire de vérifier également les signatures des 

certificats de la cha´ne, les signatures garantissant l'origine et lôint®grit® des LCR / LAR et l'état du 

certificat de l'AC Racine. 

La fonction dôinformation sur lô®tat des certificats doit au moins mettre ¨ la disposition des utilisateurs de 

certificats un mécanisme de consultation libre de LCR / LAR. Ces LCR / LAR doivent être des LCR au 

format V2, publiées au moins dans un annuaire accessible en protocole LDAP V3. Il est par ailleurs 

recommand® de mettre en îuvre la fonction de vérification en ligne du statut du certificat via le protocole 

OCSP. 

IV.10.2. Disponibilité de la fonction 

La fonction d'information sur l'état des certificats doit être disponible conformément à 

VT::T_ETAT_DISP. 

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou 

maintenance) conforme à VT::T_ETAT_INDIS et une durée maximale totale d'indisponibilité par mois 

conforme à VT::T_ETAT_MAX. 

Lorsque la fonction de v®rification en ligne du statut dôun certificat (OCSP) est mise en îuvre, le temps 

de réponse du serveur à la requête reçue
25

 doit être au maximum de VT::T_STATUT_MAX. 

IV.10.3. Dispositifs optionnels 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. 

IV.11. Fin de la relation entre le RCAS et l'AC 

En cas de fin de relation contractuelle / hiérarchique / réglementaire entre l'AC et l'entité de rattachement 

du serveur avant la fin de validité du certificat, pour une raison ou pour une autre, ce dernier doit être 

révoqué. 

De plus, l'AC doit révoquer un certificat dôauthentification serveur pour lequel il n'y a plus de RCAS 

explicitement identifié. 

IV.12. Séquestre de clé et recouvrement 

Le séquestre des clés privées des serveurs est interdit par la présente PC Type. 

Les cl®s priv®es dôAC ne doivent pas non plus °tre s®questrées. 

                                                      

25
 Durée mesurée au niveau du serveur (requête reçue par le serveur et réponse au départ du serveur). 
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IV.12.1. Politique et pratiques de recouvrement par séquestre des clés 

Sans objet. 

IV.12.2. Politique et pratiques de recouvrement par encapsulation des clés de session 

Sans objet. 
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V. Mesures de sécurité non techniques 

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que l'AC doit 

respecter. Elles doivent être complétées et déclinées en mesures de sécurité en fonction de 

l'environnement réel de l'IGC. 

V.1. Mesures de sécurité physique 

V.1.1. Situation géographique et construction des sites 

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation géographique de 

lôIGC et de ses composantes. 

La construction des sites doit respecter les règlements et normes en vigueur ainsi qu'éventuellement des 

exigences spécifiques face à des risques de type tremblement de terre ou explosion (proximité d'une zone 

d'usines ou d'entrepôts de produits chimiques,...). 

V.1.2. Accès physique 

Afin d'éviter toute perte, dommage et compromission des ressources de l'IGC et l'interruption des services 

de l'AC, les accès aux locaux des différentes composantes de l'IGC doivent être contrôlés. 

En outre, toute personne entrant dans ces zones physiquement sécurisées ne doit pas être laissée, pendant 

une période de temps significative, sans la surveillance d'une personne autorisée. 

 

Niveau (***)  

Pour les fonctions de génération des certificats, de génération des éléments secrets du serveur et de 

gestion des révocations : 

L'accès doit être strictement limité aux seules personnes nominativement autorisées à pénétrer dans les 

locaux et la traçabilité des accès doit être assurée. En dehors des heures ouvrables, la sécurité doit être 

renforc®e par la mise en îuvre de moyens de d®tection dôintrusion physique et logique. 

Afin d'assurer la disponibilité des systèmes, l'accès aux machines doit être limité aux seules personnes 

autorisées à effectuer des opérations nécessitant l'accès physique aux machines. Pour cela, les 

composantes concernées de l'IGC doivent définir un périmètre de sécurité physique où sont installées 

ces machines. La mise en îuvre de ce p®rim¯tre doit permettre de respecter la s®paration des r¹les de 

confiance telle que prévue dans la PC de l'AC, en conformité avec la présente PC Type. Notamment, il 

est recommandé que tout local utilisé en commun avec d'autres fonctions que les fonctions rendues par 

la composante concernée soit en dehors de ce périmètre de sécurité. 

 

Niveau (**) 

Pour les fonctions de génération des certificats, de génération des éléments secrets du serveur et de 

gestion des révocations : 

L'accès doit être strictement limité aux seules personnes autorisées à pénétrer dans les locaux et la 

traçabilité des accès doit être assurée. En dehors des heures ouvrables, la sécurité doit être renforcée 

par la mise en îuvre de moyens de d®tection dôintrusion physique et logique 

Afin d'assurer la disponibilité des systèmes, il est recommandé que l'accès aux machines soit limité 

aux seules personnes autorisées à effectuer des opérations nécessitant l'accès physique aux machines. 

Nota - On entend par machines lôensemble des serveurs, bo´tiers cryptographiques, stations et ®l®ments 

actifs du r®seau utilis®s pour la mise en îuvre de ces fonctions. 
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V.1.3. Alimentation électrique et climatisation 

Les caractéristiques des équipements d'alimentation électrique et de climatisation doivent permettre de 

respecter les conditions d'usage des équipements de l'IGC telles que fixées par leurs fournisseurs. 

Elles doivent également permettre de respecter les exigences de la présente PC Type, ainsi que les 

engagements pris par l'AC dans sa PC, en matière de disponibilité de ses fonctions, notamment les 

fonctions de gestion des révocations et d'information sur l'état des certificats. 

V.1.4. Vulnérabilité aux dégâts des eaux 

Les moyens de protection contre les dégâts des eaux doivent permettre de respecter les exigences de la 

présente PC Type, ainsi que les engagements pris par l'AC dans sa PC, en matière de disponibilité de ses 

fonctions, notamment les fonctions de gestion des révocations et d'information sur l'état des certificats. 

V.1.5. Prévention et protection incendie 

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de 

la présente PC Type, ainsi que les engagements pris par l'AC dans sa PC, en matière de disponibilité de 

ses fonctions, notamment les fonctions de gestion des révocations et d'information sur l'état des 

certificats. 

V.1.6. Conservation des supports 

Les différentes informations intervenant dans les activités de l'IGC doivent être identifiées et leurs 

besoins de sécurité définis (en confidentialité, intégrité et disponibilité). LôAC doit maintenir un 

inventaire de ces informations. LôAC doit mettre en place des mesures pour ®viter la compromission et le 

vol de ces informations. 

Les supports (papier, disque dur, disquette, CD, etc.) correspondant à ces informations doivent être être 

gérés selon des procédures conformes à ces besoins de sécurité. En particulier, ils doivent être manipulés 

de manière sécurisée afin de protéger les supports contre les dommages, le vol et les accès non autorisés. 

Des procédures de gestion doivent protéger ces supports contre l'obsolescence et la détérioration pendant 

la p®riode de temps durant laquelle lôAC sôengage ¨ conserver les informations quôils contiennent. 

V.1.7. Mise hors service des supports 

En fin de vie, les supports devront être, soit détruits, soit réinitialisés en vue d'une réutilisation, en 

fonction du niveau de confidentialité des informations correspondantes. 

Les procédures et moyens de destruction et de réinitialisation doivent être conformes à ce niveau de 

confidentialité (voir notamment le guide [972-1]). 

V.1.8. Sauvegardes hors site 

En complément de sauvegardes sur sites, il est recommandé que les composantes de l'IGC mettent en 

îuvre des sauvegardes hors sites de leurs applications et de leurs informations. Ces sauvegardes doivent 

être organisées de façon à assurer une reprise des fonctions de l'IGC après incident le plus rapidement 

possible, et conforme aux exigences de la présente PC Type et aux engagements de l'AC dans sa PC en 

matière de disponibilité, en particulier pour les fonctions de gestion des révocations et d'information sur 

l'état des certificats (cf. chapitres IV .9.5.1 et IV.10.2). 

Les informations sauvegardées hors site doivent respecter les exigences de la présente PC Type en 

matière de protection en confidentialité et en intégrité de ces informations. 
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Niveaux (***) et (**)  

Les composantes de l'IGC en charge des fonctions de gestion des révocations et d'information sur l'état 

des certificats, au moins, doivent obligatoirement mettre en îuvre des sauvegardes hors site 

permettant une reprise rapide de ces fonctions suite ¨ la survenance d'un sinistre ou dôun évènement 

affectant gravement et de manière durable la réalisation de ces prestations (destruction du site, etc.).  

Les fonctions de sauvegarde et de restauration doivent être effectuées par les rôles de confiance 

appropriés et conformément aux mesures de sécurité procédurales. 

V.2. Mesures de sécurité procédurales 

V.2.1. Rôles de confiance 

Chaque composante de l'IGC doit distinguer au moins les cinq rôles fonctionnels
26

 de confiance suivants : 

ü Responsable de sécurité - Le responsable de s®curit® est charg® de la mise en îuvre de la 

politique de sécurité de la composante. Il g¯re les contr¹les dôacc¯s physiques aux 

équipements des systèmes de la composante. Il est habilité à prendre connaissance des 

archives et est charg® de l'analyse des journaux dô®v¯nements afin de d®tecter tout incident, 

anomalie, tentative de compromission, etc. Il est responsable des opérations de génération et 

de révocation des certificats. 

ü Responsable d'application - Le responsable d'application est chargé, au sein de la 

composante ¨ laquelle il est rattach®, de la mise en îuvre de la politique de certification et 

de la déclaration des pratiques de certification de l'IGC au niveau de l'application dont il est 

responsable. Sa responsabilit® couvre lôensemble des fonctions rendues par cette application 

et des performances correspondantes. 

ü Ingénieur système - Il est chargé de la mise en route, de la configuration et de la 

maintenance technique des équipements informatiques de la composante. Il assure 

lôadministration technique des syst¯mes et des r®seaux de la composante. 

ü Opérateur - Un opérateur au sein dôune composante de l'IGC r®alise, dans le cadre de ses 

attributions, lôexploitation des applications pour les fonctions mises en îuvre par la 

composante. 

ü Contrôleur  - Personne désignée par une autorité compétente et dont le rôle est de procéder 

de mani¯re r®guli¯re ¨ des contr¹les de conformit® de la mise en îuvre des fonctions 

fournies par la composante par rapport aux politiques de certification, aux déclarations des 

pratiques de certification de l'IGC et aux politiques de sécurité de la composante. 

 

En plus de ces rôles de confiance au sein de chaque composante de l'IGC, et en fonction de l'organisation 

de l'IGC et des outils mis en îuvre, l'AC peut °tre amen®e ¨ distinguer ®galement en tant que r¹le de 

confiance, les rôles de porteur de parts de secrets d'IGC : cf. chapitres VI.1 et VI.2. 

Ces porteurs de parts de secrets ont la responsabilité d'assurer la confidentialité, l'intégrité et la 

disponibilité des parts qui leur sont confiés. 

De manière générale, des procédures doivent être établies et appliquées pour tous les rôles administratifs 

et les rôles de confiance ayant trait à la fourniture de services de certification. Ces rôles doivent être 

décrits et définis dans la description des postes propre à chaque entité opérant une des composantes de 

lôIGC sur les principes de s®paration des responsabilit®s et du moindre privil¯ge. Ces r¹les doivent 

                                                      

26
 En fonction de la taille de l'entité concernée, de la charge de travail correspondant au rôle, etc., ainsi qu'en 

fonction des exigences de sécurité et de continuité d'activité, un même rôle fonctionnel peut / doit être tenu par 

différentes personnes. 
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déterminer la sensibilité du poste, en fonction des responsabilit®s et des niveaux dôacc¯s, des v®rifications 

des antécédents et de la formation et de la sensibilité des employés. 

Lorsqu'appropriées, ces descriptions doivent différencier entre les fonctions générales et les fonctions 

sp®cifiques ¨ lôAC. LôAC doit impl®menter techniquement ce principe de moindre privilège via les 

m®canismes de contr¹le dôacc¯s quôelle met en îuvre. 

De plus, les op®rations de s®curit® de lôAC doivent °tre s®par®es des op®rations normales. Les 

responsabilités des opérations de sécurité incluent : 

ü les procédures et responsabilités opérationnelles ; 

ü la planification et la validation des systèmes sécurisés ; 

ü la protection contre les logiciels malicieux ;  

ü lôentretien ; 

ü la gestion de réseaux ; 

ü la surveillance active des journaux dôaudit, lôanalyse des évènements et les suites ; 

ü la manipulation et la sécurité des supports ; 

ü lô®change de donn®es et de logiciels. 

Ces responsabilit®s sont g®r®es par les op®rations de s®curit® de lôAC, mais peuvent °tre effectivement 

réalisées par du personnel opérationnel non spécialiste (en étant supervisé), tel que défini dans la politique 

de sécurité appropriée et les documents relatifs aux rôles et responsabilités. 

Des mesures doivent être mises en place pour empêcher que des équipements, des informations, des 

supports et des logiciels ayant trait aux services de lôAC soient sortis du site sans autorisation. 

V.2.2. Nombre de personnes requises par tâches 

Selon le type dôop®ration effectu®e, le nombre et la qualit® des personnes devant n®cessairement °tre 

pr®sentes, en tant quôacteurs ou t®moins, peuvent °tre diff®rents. 

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. La 

présente PC Type définit un certain nombre d'exigences concernant cette répartition, notamment pour les 

opérations liées aux modules cryptographiques de l'IGC (cf. chapitre VI). 

La DPC de l'AC devra préciser quelles sont les opérations nécessitant l'intervention de plusieurs 

personnes et quelles sont les contraintes que ces personnes doivent respecter (positions dans 

l'organisation, liens hiérarchiques, etc.). 

V.2.3. Identification et authentification pour chaque rôle 

Chaque entit® op®rant une composante de l'IGC doit faire v®rifier lôidentit® et les autorisations de tout 

membre de son personnel amené à travailler au sein de la composante avant de lui attribuer un rôle et les 

droits correspondants, notamment : 

ü que son nom soit ajout® aux listes de contr¹le dôacc¯s aux locaux de l'entit® h®bergeant la 

composante concernée par le rôle ; 

ü que son nom soit ajouté à la liste des personnes autorisées à accéder physiquement à ces 

systèmes ; 

ü le cas ®ch®ant et en fonction du r¹le, quôun compte soit ouvert ¨ son nom dans ces syst¯mes ; 

ü éventuellement, que des clés cryptographiques et/ou un certificat lui soient délivrés pour 

accomplir le rôle qui lui est dévolu dans l'IGC. 

Ces contrôles doivent être décrits dans la DPC de l'AC et doivent être conformes à la politique de sécurité 

de la composante. 
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Chaque attribution dôun r¹le ¨ un membre du personnel de lôIGC doit °tre notifi®e par ®crit. Ce rôle doit 

être clairement mentionné et décrit dans sa fiche de poste. 

V.2.4. Rôles exigeant une séparation des attributions 

Plusieurs rôles peuvent être attribués à une même personne, dans la mesure où le cumul ne compromet 

pas la s®curit® des fonctions mises en îuvre. Pour les r¹les de confiance, il est n®anmoins recommand® 

qu'une même personne ne détienne pas plusieurs rôles et, au minimum, les exigences ci-dessous de non 

cumul doivent être respectées. 

Les attributions associées à chaque rôle doivent être décrites dans la DPC de l'AC et être conformes à la 

politique de sécurité de la composante concernée. 

 

Niveaux (***) et (**)  

Concernant les rôles de confiance, les cumuls suivants sont interdits : 

ü responsable de sécurité et ingénieur système / opérateur 

ü contrôleur et tout autre rôle 

ü ingénieur système et opérateur 

 

Niveau (*) 

Concernant les rôles de confiance, le cumul suivant est interdit : 

ü responsable de sécurité et ingénieur système 

V.3. Mesures de sécurité vis-à-vis du personnel 

V.3.1. Qualifications, compétences et habilitations requises 

Tous les personnels amen®s ¨ travailler au sein de composantes de lôIGC doivent °tre soumis ¨ une clause 

de confidentialité vis-à-vis de leur employeur. Dans le cas des agents, ceux-ci sont soumis à leur devoir 

de réserve. 

Chaque entité opérant une composante de l'IGC doit s'assurer que les attributions de ses personnels, 

amenés à travailler au sein de la composante, correspondent à leurs compétences professionnelles. 

Le personnel dôencadrement doit poss®der lôexpertise appropri®e ¨ son r¹le et °tre familier des proc®dures 

de s®curit® en vigueur au sein de lôIGC. 

L'AC doit informer toute personne intervenant dans des rôles de confiance de l'IGC : 

Å de ses responsabilités relatives aux services de l'IGC, 

Å des procédures liées à la sécurité du système et au contrôle du personnel, auxquelles elle doit se 

conformer. 

En particulier, les personnes intervenant dans des rôles de confiance doivent y être formellement affectées 

par lôencadrement sup®rieur charg® de la s®curit®. 

V.3.2. Procédures de vérification des antécédents 

Chaque entit® op®rant une composante de l'IGC doit mettre en îuvre tous les moyens l®gaux dont elle 

peut disposer pour s'assurer de l'honnêteté de ses personnels amenés à travailler au sein de la composante. 

Ces personnels ne doivent notamment pas avoir de condamnation de justice en contradiction avec leurs 

attributions. Ils devront remettre à leur employeur une copie du bulletin n°3 de leur casier judiciaire. Les 
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personnes ayant un r¹le de confiance ne doivent pas souffrir de conflit dôint®r°ts pr®judiciables ¨ 

lôimpartialit® de leurs t©ches. 

Ces vérifications doivent être menées préalablement à l'affectation à un rôle de confiance et revues 

régulièrement (au minimum tous les 3 ans). 

V.3.3. Exigences en matière de formation initiale 

Le personnel doit être préalablement formé aux logiciels, matériels et procédures internes de 

fonctionnement et de s®curit® qu'il met en îuvre et qu'il doit respecter, correspondant à la composante au 

sein de laquelle il opère. 

Les personnels doivent avoir connaissance et comprendre les implications des opérations dont ils ont la 

responsabilité. 

V.3.4. Exigences et fréquence en matière de formation continue 

Le personnel concerné doit recevoir une information et une formation adéquates préalablement à toute 

évolution dans les systèmes, dans les procédures, dans l'organisation, etc. en fonction de la nature de ces 

évolutions. 

V.3.5. Fréquence et séquence de rotation entre différentes attributions 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par l'AC dans sa DPC. 

V.3.6. Sanctions en cas dôactions non autoris®es 

À préciser par l'AC dans sa DPC. 

V.3.7. Exigences vis-à-vis du personnel des prestataires externes 

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes de l'IGC doit 

également respecter les exigences du présent chapitre V.3. Ceci doit être traduit en clauses adéquates dans 

les contrats avec ces prestataires. 

V.3.8. Documentation fournie au personnel 

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures 

op®rationnelles et les outils sp®cifiques qu'il met en îuvre ainsi que les politiques et pratiques g®n®rales 

de la composante au sein de laquelle il travaille. En particulier, doit lui être remis la ou les politique(s) de 

s®curit® lôimpactant. 

V.4. Procédures de constitution des données d'audit 

La journalisation dô®v¯nements consiste ¨ les enregistrer de fa­on manuelle ou automatique. Les fichiers 

r®sultants, sous forme papier ou ®lectronique, doivent rendre possible la tra­abilit® et lôimputabilit® des 

opérations effectuées. 

V.4.1. Type d'évènements à enregistrer 

Concernant les systèmes liés aux fonctions qui sont mises en îuvre dans le cadre de l'IGC, chaque entit® 

opérant une composante de l'IGC doit au minimum journaliser les évènements tels que décrits ci-

dessous, sous forme électronique. La journalisation doit être automatique, dès le démarrage d'un système 

et sans interruption jusquô¨ lôarr°t de ce syst¯me. 

ü création / modification / suppression de comptes utilisateur (droits d'accès) et des données 

d'authentification correspondantes (mots de passe, certificats, etc.) ; 
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ü démarrage et arrêt des systèmes informatiques et des applications ; 

ü évènements liés à la journalisation : démarrage et arrêt de la fonction de journalisation, 

modification des paramètres de journalisation, actions prises suite à une défaillance de la 

fonction de journalisation ; 

ü connexion / déconnexion des utilisateurs ayant des rôles de confiance, et les tentatives non 

réussies correspondantes. 

Dôautres ®v¯nements doivent aussi °tre recueillis, par des moyens ®lectroniques ou manuels. Ce sont ceux 

concernant la sécurité et qui ne sont pas produits automatiquement par les systèmes informatiques, 

notamment : 

ü les accès physiques ; 

ü les actions de maintenance et de changements de la configuration des systèmes ; 

ü les changements apportés au personnel ; 

ü les actions de destruction et de réinitialisation des supports contenant des informations 

confidentielles (cl®s, donn®es dôactivation, renseignements personnels sur les RCAS,...). 

En plus de ces exigences de journalisation communes à toutes les composantes et toutes les fonctions de 

l'IGC, des évènements spécifiques aux différentes fonctions de l'IGC doivent également être journalisés, 

notamment
27

 : 

ü réception d'une demande de certificat (initiale et renouvellement) ; 

ü validation / rejet d'une demande de certificat ; 

ü évènements liés aux clés de signature et aux certificats d'AC (génération (cérémonie des 

clés), sauvegarde / récupération, révocation, renouvellement, destruction,...) ; 

ü le cas échéant, génération des éléments secrets du serveur (bi-cl®, codes d'activation,é) ; 

ü génération des certificats dôauthentification serveur ; 

ü transmission des certificats aux RCAS et, selon les cas, acceptations / rejets explicites par les 

RCAS ; 

ü le cas échéant, remise du dispositif de protection de clés privées du serveur au RCAS ; 

ü publication et mise à jour des informations liées à l'AC (PC, certificats d'AC, conditions 

générales d'utilisation, etc.) ; 

ü réception d'une demande de révocation ; 

ü validation / rejet d'une demande de révocation ; 

ü génération puis publication des LCR et, éventuellement, deltaLCR ; 

ü le cas échéant, requêtes / réponses OCSP. 

Chaque enregistrement d'un évènement dans un journal doit contenir au minimum les champs suivants : 

ü type de l'évènement ; 

ü nom de lôex®cutant ou r®f®rence du syst¯me d®clenchant lô®v¯nement ; 

ü date et heure de lô®v¯nement (lôheure exacte des évènements significatifs de l'AC concernant 

lôenvironnement, la gestion de cl® et la gestion de certificat doit °tre enregistr®e) ; 

ü r®sultat de lô®v¯nement (®chec ou r®ussite). 

                                                      

27
 Les évènements à journaliser doivent être adaptés à l'organisation et l'architecture de l'IGC. Notamment, les 

échanges entre fonctions de l'IGC et/ou entre composantes de l'IGC peuvent nécessiter une journalisation pour 

assurer une traçabilité des actions. 
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Lôimputabilit® dôune action revient ¨ la personne, ¨ lôorganisme ou au syst¯me lôayant ex®cut®e. Le nom 

ou lôidentifiant de lôex®cutant doit figurer explicitement dans lôun des champs du journal dô®v¯nements. 

De plus, en fonction du type de l'évènement, chaque enregistrement devra également contenir les champs 

suivants : 

ü destinataire de lôop®ration ; 

ü nom du demandeur de lôop®ration ou r®f®rence du syst¯me effectuant la demande ; 

ü nom des personnes pr®sentes (sôil sôagit dôune op®ration n®cessitant plusieurs personnes) ; 

ü cause de lô®v¯nement ; 

ü toute information caractérisant l'évènement (par exemple, pour la génération d'un certificat, 

le numéro de série de ce certificat). 

Les opérations de journalisation doivent être effectuées au cours du processus. 

En cas de saisie manuelle, lô®criture doit se faire, sauf exception, le m°me jour ouvr® que lô®v¯nement. 

Les évènements et donn®es sp®cifiques ¨ journaliser doivent °tre document®s par lôAC. 

V.4.2. Fréquence de traitement des journaux d'évènements 

Cf. chapitre V.4.8 ci-dessous. 

V.4.3. Période de conservation des journaux d'évènements 

Les journaux d'évènements doivent être conservés sur site pendant au moins le délai VT::T_JOUR_SITE. 

Ils doivent être archivés le plus rapidement possible après leur génération et au plus tard sous le délai 

VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période 

d'archivage). 

V.4.4. Protection des journaux d'évènements 

La journalisation doit °tre con­ue et mise en îuvre de fa­on ¨ limiter les risques de contournement, de 

modification ou de destruction des journaux dô®v¯nements. Des m®canismes de contr¹le d'int®grit® 

doivent permettre de détecter toute modification, volontaire ou accidentelle, de ces journaux. 

Les journaux dô®v¯nements doivent °tre protégés en disponibilité (contre la perte et la destruction 

partielle ou totale, volontaire ou non). 

Le système de datation des évènements doit respecter les exigences du chapitre VI.8. 

La d®finition de la sensibilit® des journaux dô®v¯nements d®pend de la nature des informations traitées et 

du métier. Elle peut entraîner un besoin de protection en confidentialité. 

V.4.5. Procédure de sauvegarde des journaux d'évènements 

Chaque entité opérant une composante de l'IGC doit mettre en place les mesures requises afin d'assurer 

l'intégrité et la disponibilité des journaux d'évènements pour la composante considérée, conformément 

aux exigences de la présente PC. 

V.4.6. Système de collecte des journaux d'évènements 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. 

V.4.7. Notification de l'enregistrement d'un évènement au responsable de l'évènement 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. 
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V.4.8. Évaluation des vulnérabilités 

Chaque entité opérant une composante de l'IGC doit être en mesure de détecter toute tentative de 

violation de lôint®grit® de la composante consid®r®e. 

Les journaux dô®v¯nements doivent °tre contr¹l®s suivant la fr®quence VT::F_JOUR_ECH, afin 

d'identifier des anomalies liées à des tentatives en échec. 

Les journaux doivent être analysés dans leur totalité au moins à une fréquence VT::F_JOUR_ANA. Cette 

analyse donnera lieu à un résumé dans lequel les éléments importants sont identifiés, analysés et 

expliqués. Le résumé doit faire apparaître les anomalies et les falsifications constatées. 

Par ailleurs, un rapprochement entre les différents journaux d'évènements de fonctions qui interagissent 

entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion des révocations et 

fonction d'information sur l'état des certificats, etc.) doit être effectué à une fréquence au moins égale à 

VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre évènements dépendants et contribuer ainsi 

à révéler toute anomalie. 

V.5. Archivage des données 

V.5.1. Types de données à archiver 

Des dispositions en matière d'archivage doivent également être prises par l'AC. Cet archivage doit 

permettre d'assurer la pérennité des journaux constitués par les différentes composantes de l'IGC. 

Il doit également permettre la conservation des pièces papier liées aux opérations de certification, ainsi 

que leur disponibilité en cas de nécessité. 

 

Les données à archiver sont au moins les suivantes : 

ü les logiciels (exécutables) et les fichiers de configuration des équipements informatiques ; 

ü les PC ; 

ü les DPC ; 

ü les accords contractuels avec dôautres AC ; 

ü les certificats et LCR tels quô®mis ou publi®s ; 

ü les récépissés ou notifications (à titre informatif) ; 

ü les engagements signés des MC ; 

ü les justificatifs dôidentit® des RCAS et, le cas échéant, de leur entité de rattachement ; 

ü les justificatifs de possession des serveurs ainsi que leurs noms; 

ü [SERVEUR-SERVEUR] les justificatifs de possession des noms de domaine des FQDN des 

serveurs ; 

ü les journaux d'évènements des différentes entités de l'IGC. 

V.5.2. Période de conservation des archives 

Dossiers de demande de certificat 

Tout dossier de demande de certificat accepté doit être archivé aussi longtemps que nécessaire pour les 

besoins de fourniture de la preuve de la certification dans des procédures légales, conformément à la loi 

applicable. 
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Les facteurs à prendre en compte dans la détermination de la "loi applicable" sont la loi du pays dans 

lequel l'AC est établie. 

Lorsque les RCAS sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou l'AC 

est établie, alors il convient que cette AE applique également la réglementation de son propre pays. 

Lorsque des MC sont également dans un autre pays, alors il convient de prendre également en compte les 

exigences contractuelles et légales applicables à ces MC. 

La dur®e de conservation des dossiers dôenregistrement doit °tre port®e ¨ la connaissance du RCAS ou du 

MC. 

Au cours de cette dur®e dôopposabilit® des documents, le dossier de demande de certificat doit pouvoir 

être présenté par l'AC lors de toute sollicitation par les autorités habilitées. 

Ce dossier, complété par les mentions consignées par l'AE ou le MC, doit permettre de retrouver l'identité 

réelle du RCAS responsable, ¨ un instant "t" du serveur d®sign® dans le certificat ®mis par lôAC. 

Certificats et LCR émis par l'AC 

Les certificats dôauthentification serveur et d'AC, ainsi que les LCR / LAR produites, doivent être 

archivés pendant au moins VT::T_ARCHIVE_C années après leur expiration. 

Journaux d'évènements 

Les journaux d'évènements traités au chapitre V.4 seront archivés pendant VT::T_ARCHIVE_J après leur 

g®n®ration. Les moyens mis en îuvre par l'AC pour leur archivage devront offrir le m°me niveau de 

sécurité que celui visé lors de leur constitution. En particulier, l'intégrité des enregistrements devra être 

assurée tout au long de leur cycle de vie. 

Autres journaux 

Pour lôarchivage des journaux autres que les journaux dô®v¯nements trait®s au chapitre V.4, aucune 

exigence nôest stipul®e. L'AC pr®cisera dans sa DPC les moyens mis en îuvre pour archiver ces 

journaux. 

V.5.3. Protection des archives 

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent : 

ü être protégées en intégrité ; 

ü être accessibles aux personnes autorisées ; 

ü pouvoir être relues et exploitées. 

L'AC pr®cisera dans sa DPC les moyens mis en îuvre pour archiver les pi¯ces en toute s®curit®. 

V.5.4. Procédure de sauvegarde des archives 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. À préciser par l'AC dans ses PC et 

DPC. Le niveau de protection des sauvegardes doit être au moins équivalent au niveau de protection des 

archives. 

V.5.5. Exigences dôhorodatage des donn®es 

Cf. chapitre V.4.4 pour la datation des journaux d'évènements. 

Le chapitre VI.8 précise les exigences en matière de datation / horodatage. 
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V.5.6. Système de collecte des archives 

La présente PC Type ne formule pas d'exigence spécifique sur le sujet, si ce n'est que le système de 

collecte des archives, qu'il soit interne ou externe, doit respecter les exigences de protection des archives 

concernées. 

V.5.7. Procédures de récupération et de vérification des archives 

Les archives (papier et électroniques) doivent pouvoir être récupérées dans un délai inférieur à 

VT::T_REC_ARCH, sachant que seule l'AC peut accéder à toutes les archives (par opposition à une 

entité opérant une composante de l'IGC qui ne peut récupérer et consulter que les archives de la 

composante considérée). 

V.6. Changement de clé d'AC 

L'AC ne peut pas g®n®rer de certificat dont la date de fin serait post®rieure ¨ la date dôexpiration du 

certificat correspondant de l'AC. Pour cela la période de validité de ce certificat de l'AC doit être 

supérieure à celle des certificats qu'elle signe. 

 

 

Durée de validité du certificat de signature de 
l'AC 

Durée de validité du certificat du porteur 

Instant d'émission maximum du certificat du porteur 

Temps 

Fin de validité des certificats de l'AC et du porteur 

 

Au regard de la date de fin de validité de ce certificat, son renouvellement doit être demandé dans un 

délai au moins égal à la durée de vie des certificats signés par la clé privée correspondante. 

D¯s quôune nouvelle bi-clé d'AC est générée, seule la nouvelle clé privée doit être utilisée pour signer des 

certificats. 

Le certificat pr®c®dent reste utilisable pour valider les certificats ®mis sous cette cl® et ce jusquô¨ ce que 

tous les certificats signés avec la clé privée correspondante aient expiré. 

V.7. Reprise suite à compromission et sinistre 

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions 

Chaque entit® op®rant une composante de l'IGC doit mettre en îuvre des procédures et des moyens de 

remontée et de traitement des incidents, notamment au travers de la sensibilisation et de la formation de 

ses personnels et au travers de l'analyse des différents journaux d'évènements. Ces procédures et moyens 

doivent permettre de minimiser les dommages dus à des incidents de sécurité et des dysfonctionnements. 

Dans le cas dôun incident majeur, tel que la perte, la suspicion de compromission, la compromission, le 

vol de la cl® priv®e de lôAC, lô®v¯nement d®clencheur est la constatation de cet incident au niveau de la 

composante concern®e, qui doit en informer imm®diatement lôAC. Le cas de lôincident majeur doit °tre 

imp®rativement trait® d¯s d®tection et la publication de lôinformation de r®vocation du certificat, sôil y a 

lieu, doit être faite dans la plus grande urgence, voire immédiatement, par tout moyen utile et disponible 

(presse, site Internet, r®c®piss® é). L'AC doit ®galement pr®venir directement et sans d®lai le point de 

contact identifié sur le site : http://www.references.modernisation.gouv.fr. 

http://www.references.modernisation.gouv.fr/
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Si l'un des algorithmes, ou des paramètres associés, utilisés par l'AC ou ses serveurs devient insuffisant 

pour son utilisation prévue restante, alors l'AC doit : 

ü informer tous les RCAS et les tiers utilisateurs de certificats avec lesquels l'AC a passé des 

accords ou a d'autres formes de relations établies. En complément, cette information doit être 

mise à disposition des autres utilisateurs de certificats ; 

ü révoquer tout certificat concerné. 

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques 

(matériels, logiciels et / ou données) 

Chaque composante de l'IGC doit disposer d'un plan de continuité d'activité permettant de répondre aux 

exigences de disponibilité des différentes fonctions de l'IGC découlant de la présente PC Type, des 

engagements de l'AC dans sa propre PC notamment en ce qui concerne les fonctions liées à la publication 

et / ou liées à la révocation des certificats. 

Ce plan doit être testé au minimum suivant la fréquence VT::F_TEST_PLAN. 

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante 

Le cas de compromission d'une clé d'infrastructure ou de contrôle d'une composante doit être traité dans 

le plan de continuité de la composante (cf. chapitre V.7.2) en tant que sinistre. 

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit être immédiatement 

révoqué : cf. chapitre IV.9. 

En outre, lôAC doit au minimum respecter les engagements suivants : 

ü informer les entités suivantes de la compromission : tous les RCAS, MC et les autres entités 

avec lesquelles l'AC a passé des accords ou a d'autres formes de relations établies, parmi 

lesquelles des tiers utilisateurs et d'autres AC. En complément, cette information doit être 

mise à disposition des autres tiers utilisateurs ; 

ü indiquer que les certificats et les informations de statut de révocation délivrés en utilisant 

cette clé d'AC peuvent ne plus être valables. 

V.7.4. Capacités de continuité d'activité suite à un sinistre 

Les différentes composantes de l'IGC doivent disposer des moyens nécessaires permettant d'assurer la 

continuité de leurs activités en conformité avec les exigences de la présente PC Type et de la PC de l'AC 

(cf. chapitre V.7.2). 

V.8. Fin de vie de l'IGC 

Une ou plusieurs composantes de l'IGC peuvent être amenées à cesser leur activité ou à la transférer à une 

autre entité pour des raisons diverses. 

LôAC doit prendre les dispositions n®cessaires pour couvrir les co¾ts permettant de respecter ces 

exigences minimales dans le cas o½ l'AC serait en faillite ou pour dôautres raisons serait incapable de 

couvrir ces coûts par elle-même, ceci, autant que possible, en fonction des contraintes de la législation 

applicable en matière de faillite. 

Le transfert dôactivit® est d®fini comme la fin dôactivit® dôune composante de lôIGC ne comportant pas 

dôincidence sur la validit® des certificats émis antérieurement au transfert considéré et la reprise de cette 

activit® organis®e par lôAC en collaboration avec la nouvelle entit®. 

La cessation dôactivit® est d®finie comme la fin dôactivit® dôune composante de lôIGC comportant une 

incidence sur la validité des certificats émis antérieurement à la cessation concernée. 
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Transfert dôactivit® ou cessation dôactivit®
28

 affectant une composante de lôIGC 

Afin d'assurer un niveau de confiance constant pendant et apr¯s de tels ®v¯nements, lôAC doit entre autres 

obligations : 

1) Mettre en place des procédures dont l'objectif est d'assurer un service constant en particulier en 

matière d'archivage (notamment, archivage des certificats dôauthentification serveur et des 

informations relatives aux certificats). 

2) Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication 

des LCR), conformément aux exigences de disponibilité pour ses fonctions définies dans la 

présente PC Type. À défaut, les applications de l'Administration refuseront les certificats émis par 

des AC dont les LCR en cours de validité ne seraient plus accessibles, même si le certificat 

dôauthentification serveur est encore valide. 

Des précisions quant aux engagements suivants doivent ainsi être annoncées par l'AC dans sa PC : 

1) Dans la mesure où les changements envisagés peuvent avoir des répercussions sur les engagements 

vis à vis des RCAS ou des utilisateurs de certificats, lôAC doit les en aviser aussit¹t que n®cessaire 

et, au moins, sous le délai VT::T_CESS. 

2) L'AC doit communiquer au point de contact identifié sur le site 

http://www.references.modernisation.gouv.fr, les principes du plan d'action mettant en îuvre les 

moyens techniques et organisationnels destin®s ¨ faire face ¨ une cessation dôactivit® ou ¨ organiser 

le transfert dôactivit®. Elle y pr®sentera notamment les dispositifs mis en place en mati¯re 

d'archivage (cl®s et informations relatives aux certificats) afin dôassurer ou faire assurer cette 

fonction sur toute la durée initialement prévue dans sa PC. L'AC devra communiquer à la DGME et 

¨ lôANSSI, selon les diff®rentes composantes de lôIGC concern®es, les modalit®s des changements 

survenus. L'AC mesurera l'impact et fera l'inventaire des conséquences (juridiques, économiques, 

fonctionnelles, techniques, communicationnelles, etc.) de cet évènement. Elle présentera un plan 

d'action destiné à supprimer, ou réduire, le risque pour les applications et la gêne pour les RCAS et 

les utilisateurs de certificats. 

3) LôAC doit tenir inform®es la DGME et lôANSSI de tout obstacle ou délai supplémentaire 

rencontrés dans le déroulement du processus. 

Cessation dôactivit® affectant l'AC 

La cessation dôactivit® peut °tre totale ou partielle (par exemple : cessation dôactivit® pour une famille de 

certificats donn®e seulement). La cessation partielle dôactivit® doit °tre progressive de telle sorte que 

seules les obligations visées aux 1), 2), et 3) ci-dessous soient ¨ ex®cuter par lôAC, ou une entit® tierce qui 

reprend les activit®s, lors de lôexpiration du dernier certificat ®mis par elle. 

Dans l'hypoth¯se d'une cessation d'activit® totale, lôAC ou, en cas dôimpossibilit®, toute entit® qui lui 

serait substitu®e de par lôeffet dôune loi, dôun r¯glement, d'une d®cision de justice ou bien dôune 

convention antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la 

publication des LCR conformément aux engagements pris dans sa PC. 

LôAC doit stipuler dans ses pratiques les dispositions prises en cas de cessation de service. Elles doivent 

inclure : 

ü la notification des entités affectées ; 

ü le transfert de ses obligations ¨ dôautres parties ; 

ü la gestion du statut de révocation pour les certificats non-expirés qui ont été délivrés. 

 

Lors de l'arrêt du service, l'AC doit : 

                                                      

28
 Cessation d'activité d'une composante autre que l'AC. 

http://www.references.modernisation.gouv.fr/
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1) sôinterdire de transmettre la cl® priv®e lui ayant permis dô®mettre des certificats ; 

2) prendre toutes les mesures nécessaires pour la détruire ou la rendre inopérante ; 

3) révoquer son certificat ; 

4) révoquer tous les certificats quôelle a sign®s et qui seraient encore en cours de validit® ; 

5) informer (par exemple par récépissé) tous les MC et/ou RCAS des certificats révoqués ou à 

révoquer, ainsi que leur entité de rattachement le cas échéant (cf. chapitre III.2.3) 
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VI.  Mesures de sécurité techniques 

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que l'AC doit 

respecter. Elles doivent être complétées et déclinées en mesures de sécurité en fonction de 

l'environnement réel de l'IGC. 

VI.1. Génération et installation de bi-clés 

VI.1.1. Génération des bi-clés 

VI.1.1.1. Clés d'AC 

La génération des clés de signature d'AC doit être effectuée dans un environnement sécurisé (cf. chapitre 

V). 

Les cl®s de signature d'AC doivent °tre g®n®r®es et mises en îuvre dans un module cryptographique 

conforme aux exigences du chapitre XI ci-dessous pour le niveau de sécurité considéré. 

La génération des clés de signature d'AC doit être effectuée dans des circonstances parfaitement 

contrôlées, par des personnels dans des rôles de confiance (cf. chapitre V.2.1), dans le cadre de 

"cérémonies de clés". Ces cérémonies doivent se dérouler suivant des scripts préalablement définis. 

Selon le cas, l'initialisation de l'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de 

la génération de parts de secrets d'IGC. Ces parts de secrets sont des données permettant de gérer et de 

manipuler, ultérieurement à la cérémonie de clés, les clés privées de signature d'AC, notamment, de 

pouvoir initialiser ultérieurement de nouveaux modules cryptographiques avec les clés de signatures 

d'AC. 

Par exemple, ces parts de secrets peuvent être des parties de la (ou des) clé(s) privée(s) d'AC, 

décomposée(s) suivant un schéma à seuil de Shamir (n parties parmi m sont nécessaires et suffisantes 

pour reconstituer la clé privée), ou encore, il peut s'agir de données permettant de déclencher le 

chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC 

sauvegardée(s) lors de la cérémonie de clés. 

Suite à leur génération, les parts de secrets doivent être remises à des porteurs de parts de secrets désignés 

au préalable et habilités à ce rôle de confiance par l'AC. Quelle qu'en soit la forme (papier, support 

magnétique ou confiné dans une carte à puce ou une clé USB), un même porteur ne peut détenir plus 

d'une part de secrets d'une même AC à un moment donn®. Chaque part de secrets doit °tre mise en îuvre 

par son porteur. 

 

Niveau (***)  

Les cérémonies de clés doivent se dérouler sous le contrôle d'au moins deux personnes ayant des rôles 

de confiance et en présence de plusieurs témoins dont au moins deux sont externes à l'AC et sont 

impartiaux. Les témoins attestent, de façon objective et factuelle, du déroulement de la cérémonie par 

rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un officier 

public (huissier ou notaire). 

Toute manipulation de données secrètes en clair (clés privées d'AC, clés privées des serveurs, parts de 

secrets d'IGC) doit se faire dans un environnement protégé contre les rayonnements parasites 

compromettant : matériels protégés, cage de Faraday, locaux limitant les risques de fuites 

d'information par observation visuelle ou rayonnements électromagnétiques, etc. 
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Niveau (**) 

Les cérémonies de clés doivent se dérouler sous le contrôle d'au moins deux personnes ayant des rôles 

de confiance et en présence de plusieurs témoins dont au moins un est externe à l'AC et est impartial. 

Les témoins attestent, de façon objective et factuelle, du déroulement de la cérémonie par rapport au 

script préalablement défini. 

 

Niveau (*) 

Les cérémonies de clés doivent se dérouler sous le contrôle d'au moins une personne ayant au moins 

un rôle de confiance et en présence de plusieurs témoins. Les témoins attestent, de façon objective et 

factuelle, du déroulement de la cérémonie par rapport au script préalablement défini. 

VI.1.1.2. Clés serveurs générées par l'AC 

Les exigences de ce paragraphe ne s'appliquent que si la bi-clé du serveur est générée par l'AC. 

La génération des clés des serveurs doit être effectuée dans un environnement sécurisé (cf. chapitre V). 

Les bi-clés des serveurs doivent être générées : 

ü soit directement dans le dispositif de protection de clés privées destiné au serveur conforme 

aux exigences du chapitre XII  ci-dessous pour le niveau de sécurité considéré, 

ü soit dans un module cryptographique conforme aux exigences du chapitre XI ci-dessous pour 

le niveau de sécurité considéré, puis transférées de manière sécurisée dans le dispositif de 

protection de clés privées destiné au serveur sans que l'AC n'en garde aucune copie. 

VI.1.1.3. Clés serveurs générées au niveau du serveur 

Dans le cas où la bi-clé est générée au niveau du serveur, cette génération doit être effectuée dans un 

dispositif répondant aux exigences du chapitre XII ci-dessous pour le niveau de sécurité considéré. L'AC 

doit s'en assurer auprès du RCAS, au minimum au travers d'un engagement contractuel clair et explicite 

du RCAS vis-à-vis de l'AC. 

VI.1.2. Transmission de la clé privée au serveur 

Si l'AC génère la bi-clé du serveur (cf. chapitre VI.1.1.2), la clé privée doit être transmise au serveur de 

manière sécurisée, afin d'en assurer la confidentialité et l'intégrité. Cette transmission doit se faire de 

préférence directement dans le dispositif de protection de clés privées destiné au serveur, ou suivant un 

moyen équivalent. 

 

Niveau (***)  

Si la v®rification de lôidentit® du RCAS par lôAE via un face-à-face physique nôa pas eu lieu au 

moment de lôenregistrement du RCAS (chapitre III.2.3), celle-ci doit être effectuée lors de la remise de 

la bi-cl® g®n®r®e par lôAC en pr®sence du RCAS. 

 

Niveau (**) 

Si la v®rification de lôidentit® du RCAS par lôAE via un face-à-face physique ou via lôemploi dôun 

proc®d® de signature ®lectronique conforme au minimum aux exigences du niveau (**) nôa pas eu lieu 

au moment de lôenregistrement du RCAS (chapitre III.2.3), celle-ci doit être effectuée lors de la remise 

de la bi-cl® g®n®r®e par lôAC en pr®sence du RCAS. 

Il est interdit ¨ lôautorit® de certification de conserver ou dupliquer cette cl® priv®e.   



 

Annexe A9 au RGSv1.0 : PC Type - Authentification Serveur 

Identification du document  (OID) Version Date Critère de diffusion Page 
1.2.250.1.137.2.2.1.2.2.5 2.3 11/02/2010 PUBLIC  63/85 

 

VI.1.3. Transmission de la cl® publique ¨ lôAC 

En cas de transmission de la clé publique du serveur vers une composante de l'AC (cas où la bi-clé est 

générée au niveau du serveur), la clé devra être protégée en intégrité et son origine devra en être 

authentifiée. 

VI.1.4. Transmission de la cl® publique de lôAC aux utilisateurs de certificats 

Les clés publiques de vérification de signature de l'AC doivent être diffusées auprès des utilisateurs de 

certificats par un moyen qui en assure l'intégrité de bout en bout et qui en authentifie l'origine. 

Une clé publique d'AC peut être diffusée dans un certificat qui est soit un certificat racine autosigné, soit 

un certificat rattaché à une hiérarchie d'AC jusqu'à une AC racine (cf. chapitre I.4.1.2 ci-dessus). 

Un certificat racine autosigné ne permet pas de garantir par lui-même que la clé publique correspondante 

appartient bien à l'AC considérée. Sa diffusion doit s'accompagner de la diffusion, via des sources de 

confiance, de l'empreinte numérique du certificat, et éventuellement de la clé publique, ainsi que d'une 

déclaration qu'il s'agit bien d'une clé publique de l'AC. 

La cl® publique de lôAC, ainsi que les informations correspondantes (certificat, empreintes numériques, 

déclaration d'appartenance) doivent pouvoir être récupérées aisément par les utilisateurs de certificats. 

VI.1.5. Tailles des clés 

Les clés d'AC et de serveurs doivent respecter les exigences de caractéristiques (tailles, algorithmes, etc.) 

du document [RGS_A_14]. 

VI.1.6. Vérification de la génération des paramètres des bi-clés et de leur qualité 

Lô®quipement de g®n®ration de bi-clés doit utiliser des paramètres respectant les normes de sécurité 

propres ¨ lôalgorithme correspondant ¨ la bi-clé (cf. [RGS_A_14]). 

Les param¯tres et les algorithmes utilis®s doivent °tre document®s par lôAC. 

VI.1.7. Objectifs d'usage de la clé 

L'utilisation d'une clé privée d'AC et du certificat associé est strictement limitée à la signature de 

certificats, de LCR / LAR et/ou de réponses OCSP (cf. chapitre I.4.1.2 et document [RGS_A_14]). 

Lôutilisation de la cl® priv®e du serveur et du certificat associ® est strictement limit®e au service 

dôauthentification et dô®tablissement d'une session s®curis®e (cf. chapitres I.4.1.1, IV.5 et le document 

[RGS_A_14]). 

VI.2. Mesures de sécurité pour la protection des clés privées et pour les 

modules cryptographiques 

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques 

VI.2.1.1. Modules cryptographiques de l'AC 

Les modules cryptographiques, utilis®s par l'AC, pour la g®n®ration et la mise en îuvre des ses cl®s de 

signature, ainsi que le cas échéant pour la génération des clés des serveurs, doivent être des modules 

cryptographiques répondant au minimum aux exigences du chapitre XI ci-dessous pour le niveau de 

sécurité considéré. 
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VI.2.1.2. Dispositifs de protection de clés privées des serveurs 

Les dispositifs de protection de cl®s priv®es des serveurs, pour la mise en îuvre de leurs cl®s priv®es, 

doivent respecter les exigences du chapitre XII  ci-dessous pour le niveau de sécurité considéré. 

Si l'AC ne fournit pas elle-même ce dispositif au RCAS, elle doit s'assurer auprès du RCAS de la 

conformit® du dispositif mis en îuvre par le serveur, au minimum au travers d'un engagement contractuel 

clair et explicite du RCAS vis-à-vis de l'AC. 

En revanche, lorsque lôAC fournit ce dispositif au RCAS, directement ou indirectement, elle doit 

sôassurer que :  

ü la préparation des dispositifs de protection des clés privées est contrôlée de façon sécurisée ; 

ü les dispositifs de protection des clés privées sont stockés et distribués de façon sécurisée ; 

ü les désactivations et réactivations des dispositifs de protection des clés privées sont contrôlées 

de façon sécurisée. 

Note : LôAC peut sôinspirer du document [ExigencesSitesPerso] pour répondre à ces exigences. 

VI.2.2. Contrôle de la clé privée par plusieurs personnes 

Ce chapitre porte sur le contrôle de la clé privée de l'AC pour l'exportation / l'importation hors / dans un 

module cryptographique. La génération de la bi-clé est traitée au chapitre VI.1.1.1, l'activation de la clé 

privée au chapitre VI.2.8 et sa destruction au chapitre VI.2.10. 

 

Niveaux (**) et (***)  

Le contrôle des clés privées de signature de l'AC doit être assuré par du personnel de confiance 

(porteurs de secrets d'IGC) et via un outil mettant en îuvre le partage des secrets (syst¯mes o½ n 

exploitants parmi m doivent sôauthentifier, avec n au moins égal à 2). 

 

Niveau (*) 

Le contrôle des clés privées de signature de l'AC doit être assuré par du personnel de confiance 

(porteurs de secrets d'IGC). 

VI.2.3. Séquestre de la clé privée 

Ni les clés privées d'AC, ni les clés privées des serveurs ne doivent en aucun cas être séquestrées. 

VI.2.4. Copie de secours de la clé privée 

Les clés privées des serveurs ne doivent faire l'objet d'aucune copie de secours par l'AC. 

Les clés privées d'AC peuvent faire l'objet de copies de secours, soit dans un module cryptographique 

conforme aux exigences du chapitre XI ci-dessous, soit hors d'un module cryptographique mais dans ce 

cas sous forme chiffr®e et avec un m®canisme de contr¹le dôint®grit®. Le chiffrement correspondant doit 

offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du module cryptographique et, 

notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister 

aux attaques par cryptanalyse pendant au moins la durée de vie de la clé ainsi protégée. Les règles à 

respecter sont définies dans le document [RGS_B_1]. 

Les opérations de chiffrement et de déchiffrement doivent être effectuées à l'intérieur du module 

cryptographique de telle manière que les clés privées d'AC ne soient à aucun moment en clair en dehors 

du module cryptographique. 
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Le contrôle des opérations de chiffrement / déchiffrement doit être conforme aux exigences du chapitre 

VI.2.2. 

VI.2.5. Archivage de la clé privée 

Les clés privées de l'AC ne doivent en aucun cas être archivée. 

Les clés privées des serveurs ne doivent en aucun cas être archivées ni par l'AC ni par aucune des 

composantes de l'IGC. 

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique 

Si l'AC génère les clés privées des serveurs en dehors du dispositif de protection de clés privées du 

serveur, le transfert doit se faire conformément aux exigences du chapitre VI.1.1.2 ci-dessus. 

Pour les clés privées d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences 

du chapitre VI.2.4. 

VI.2.7. Stockage de la clé privée dans un module cryptographique 

Il est recommandé de stocker les clés privées d'AC dans un module cryptographique répondant au 

minimum aux exigences du chapitre XI ci-dessous pour le niveau de sécurité considéré. 

Cependant, dans le cas des copies de secours, le stockage peut être effectué en dehors d'un module 

cryptographique moyennant le respect des exigences du chapitre VI.2.4. 

Quelque soit le moyen utilis®, lôAC doit garantir que les cl®s priv®es dôAC ne sont pas compromises 

pendant leur stockage ou leur transport. 

VI.2.8. Méthode d'activation de la clé privée 

VI.2.8.1. Clés privées d'AC 

La m®thode dôactivation des cl®s priv®es d'AC dans un module cryptographique doit permettre de 

répondre aux exigences définies dans le chapitre XI pour le niveau de sécurité considéré. 

 

Niveaux (**) et (***)  

L'activation des clés privées d'AC dans un module cryptographique doit être contrôlée via des données 

d'activation (cf. chapitre VI.4) et doit faire intervenir au moins deux personnes dans des rôles de 

confiance (par exemple, responsable sécurité et opérateur). 

 

Niveau (*) 

L'activation des clés privées d'AC dans un module cryptographique doit être contrôlée via des données 

d'activation (cf. chapitre VI.4) et doit faire intervenir au moins une personne ayant au moins un rôle de 

confiance (par exemple, responsable sécurité). 

VI.2.8.2. Clés privées des serveurs 

La méthode d'activation de la clé privée du serveur dépend du dispositif utilisé. L'activation de la clé 

privée du serveur doit au minimum être contrôlée via des données d'activation (cf. chapitre VI.4) et doit 

permettre de répondre aux exigences définies dans le chapitre XII  pour le niveau de sécurité considéré. 




