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l. Introduction

I.1. Présentation générale

Le présent document Rolitique de Certification Type Authentification Serveur » (PC Type
Authentification Serveur) fait partie du Référentiel Général de Sécurit&[RG | | en consti
[RGS_A_9].

Ce référentiel technique liste les régles que les prestataires de service de certification électronique (PSCE)
d®l i vrant des certificats ®|l ectroniqgues das type
sécuriséed oi vent respecter. Les PSCE d®livrant des
reporteront aux PC Types associées, également en annexe du [RGS]. Dans le cadre de cette PC Type, les
certificats sont & destination de serveursrimftique$ afin que ces serveurs puissent établir des sessions
sécurisées (de type SBIOLS) serveur poste client et serveldiserveur. authentification du serveur et
établissement d'une clé de chiffrement symétrique de session commune entre leeségveoste client

ou entre les deux serveurs.

Dans le présent document, le term&erveurs représente un ou plusieurs serveurs physiques détenant un
méme FQDN (fully qualified domain name).

Cette PC Type distingue trois niveaux de sécurité aux exigeamogsantes*, ** et ***, De maniére a

faciliter l'identification des différences entre les trois niveaux de sécurité définis pour les certificats, cette
PC Type couvre ces trois niveaux. Les exigences spécifiques a un ou deux niveaux sont erctiieses, |

du cadre précisant le ou les niveaux auxquels l'exigence s'applique. Les exigences qui ne sont pas
encadrées s'appliguent de maniére identique aux trois niveaux.

Conf or m®ment N | 6 Ordonnance], i 1(AAe detdétedniner ee s s or
ni veau de s®curit® ainsi gue |l es fonctions de s
Elle peut, par conséquent, décider de recourir a la fonction de sécaitithentificationServeur » basée

sur des mécanismes cryptagp hi ques asym®triques n®cessitant
®l ectroni ques. Le cas ®ch®ant , une fois | e nivecé
admini strative doi't utili ser dergeurddiwés paf desRSCE ®1
conformes a la présente PC Type au dit niveau.

Un PSCE peut demander la qualification de son offre de sers@en les modalités précisées dans le
[DécretRGS]. Ce | abel per met doéattest er udéu plugieurs)onf or
niveau(x) de sécurité du présent référentiel.

La présente PC Type concerne a la fois les certificats de serveurs du secteur privé, de type "ehtreprises"
et ceux du secteur public. Les exigences spécifiques a I'un ou a l'autre deteessséorsqu'elles
existent, sont clairement identifiées en faisant précéder le paragraphe concerné respectivement par
[ENTREPRISE] ou [ADMINISTRATION]. Dans la suite de la présente PC Type, le terme "entité" est
utilisé pour désigner une entreprise o @utorité administrative (cf. chapitr6.2).

De méme, cette PC Type concerne les certificats pour des serveurs de type serveur SSL/TLS ou des
serveurs qui l ors de | 6®t ablissement dbéune sessi
client. Les exigences spécifiques a l'un ou a l'autre de ces types de serveurs, lorsqu'elles existent, sont
clairement identifiées en faisant précéder le paragraphe concerné respectivement par [SERVEUR
SERVEUR] ou [SERVEURCLIENT].

1 Cf. définition de "serveur informatique" au chapitre 1.6.2.

2 En particulier, ce label est délivré par un organisme privé, accrédité par un orgdrisme c r ®d i t at i on (|
en France) et habilit® par | 8ANSSI .

% La dénomination "entreprise" recouvre les entreprises au sens le plus large et également les personnes morales de
droit privé : sociétés, associations ainsi que les artisans et les tragaitiéépendants.
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Certaines exigences sontd#&a des fréequences et/ou des délais. Ces fréquences et délais étant communs
aux différentes PC Types, ils ont été regroupés, sous forme de variables de temps, dans un document
séparé [RGS_A_13]. Une variable de temps est identifiée par une étiquestexemple, F_PUB_LCR
correspond a la fréquence de publication des LCR. Dans la présente PC Type, ces étiquettes sont
identifiées sous la forme "VT::Nom_Variable". De plus, la valeur de chaque variable dépend en général
du niveau de sécurité. Ainsi, le leatade la présente PC Type doit substituer I'étiquette d'une variable de
temps par la valeur dans [RGS_A_13] correspondant au niveau de sécurité considére.

Les exigences, communes a tous les niveaux et particulieres a un niveau donné, spécifiées dans la
présente PC Type doivent étre respectées intégralement par les PSCE moyennant I'exception suivante
dans la présente PC Type, un certain nombre de recommandations sont formulées. Les PSCE sont incités
a les respecter également dés maintenant car ces recdatioas, qui ne sont pas d'application
obligatoire dans la présente version de ce document, devraient le devenir dans une version ultérieure.

Cette PC Type n'est pas une PC a part entiélie ne peut pas étre utilisée telle quelle par un PSCE en

tant que PC pour étre mentionnée dans ses certificats et sa DPC. Un PSCE souhaitant étre qualifié par
rapport & un des niveaux de sécurité de la présente PC Type doit en reprendre, dans sa propre PC,
l'ensemble des exigences correspondant au niveau visé. Cedindde faciliter 'utilisation de cette PC

Type et son incorporation dans une PC compléte, sa structure est totalement conforme au [RFC3647].

Afin de favoriser | 6interop®rabilit®, dans | e
autoriés administratives et usagers et entre autorités administratives, des regles et recommandations sur
les formats de certificats et de listes de révocations, compatibles avec la norme [X.509] sont formulées
dans le document [RGS_A_14].

[.2. Identification du document

La présente PC Type est dénommBR&S- Politique de Certification TypeAuthentificationServeur".
El'l e peut °tre identifi ®e p acf. pageode garde enf@ed de pdge ded e n t

chaque page). D 6 a ucites, @omme®@ar @xarapte tiezm, numdrouds vemsianpdate de
mise " jour permettent ®galement de | 0identifier
Le num®r o d6é6OI D de cette PC Type est indiqu® ~ |

dans les certificats. L'AC doit attribua sa propre PC, reprenant les exigences de la présente PC Type, un
OID qui sera porté dans ses certificats correspondants.

Le num®r o do6OIlI D dul?225M®sig/R.1.212056c ument est

En réalité le document correspond aux PC Types suivantes:

Service Type de serveur Niveau de Type de certificat
securité
Authentification Serveur Serveur * Entreprise ou Administration
Authentification Serveur Client * Entreprise ou Administration
AuthentificationServeur Serveur *x Entreprise ou Administration
Authentification Serveur Client *x Entreprise ou Administration
Authentification Serveur Serveur Fhk Entreprise ou Administration
Authentification Serveur Client *hk Entreprise ou Administration

Une PC orrespond
U  aun service donnéauthentification serveur
0  auntype de serveuserveur ou client

u un niveau de Sécurité&, ** ou ***
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0  untype de certificatentreprise ou administration

Les exigences relatives auxatianetart sirmilairesa uns méé Bt r e
peut étre utilisée pour ces 2 types de certificats.

Chaque PC doi't °tre identifi ®e de mani re non
circonstances précisées au chapird2.3.

[.3. Entités intervenant dans IGC

1.3.1. Autorités de certification

La notion d'Autorité de Certification (AC) telle qu'utilisée dans la présente PC Type est définie au
chapitrel.6.2 ci-dessous.

L'AC a en charge la fourniture des prestations de gestion des certificats tout au long yeldede wie
(génération, diffusion, renouvellement, révocation,...) et s'appuie pour cela sur une infrastructure
technique une infrastructure de gestion de clés (IGC).

Les prestations de I'AC sont le résultat de différentes fonctions qui corresporxielifférantes étapes
du cycle de vie des {uiés et des certificats.

Afin de clarifier et faciliter l'identification des exigences, et en cohérence avec les documents de I'ETSI
dans le domaine (cf. [ETSI_NQCP]), la décomposifimmctionnelled'une IGC quiest retenue dans la
présente PC Type est la suivédnte

a Autorité d'enregistrement (AE)° - Cette fonction vérifie les informations d'identification
du futur responsable de er t i fi cat d 6 a u t(RCAS) teti dui seraeuri o n
informatique auquel leertificat doit étre rattaché, ainsi qu'éventuellement d'autres attributs
spécifiques, avant de transmettre la demande correspondante a la fonction adéquate de I'lGC,
en fonction des services rendus et de I'organisation de I'IGC. L'AE a également en charge
lorsque cela est nécessaire, la revérification des informatiorRCAS et/ou du serveur
informatique lors du renouvellement du certificat de eeilui

a Fonction de génération des certificats Cette fonction génére (création du format,
signature électmique avec la clé privée de I'AC) les certificats a partir des informations
transmises par l'autorité d'enregistrement et de la clé publique du serveur provenant soit du
RCAS, soit de la fonction de génération des éléments secrets du serveur, si téest cet
derniéere qui génére la-bié du serveur informatique.

0] Fonction de génération des éléments secrets du serveuCette fonction génére les
éléments secrets du serveur a destinatioR@AS, si 'AC a en charge une telle génération,
et les prépare en eude leur remise aBCAS (par exemple, personnalisation d'une carte a
puce ou d'une carte cryptographigue destinée au serveur, courrier sécurisé avec le code
d'activation, etc.). De tels éléments secrets peuvent étre, par exemple, directemeld la bi
du serveur, les codes (activatibdéblocage) liés au dispositif de protection de la clé privée
du serveur ou encore des codes ou clés temporaires permefR@ASue mener a distance
le processus de génératiorécupération du certificat du serveur.

‘“Cette d®composition est donn®e ~ titre d'illustratio
restriction sur la décomposition d'une implémentation effective d'une IGC.

® Les documents de I'ETSI, notamment [ETSI_NQGRiisent le terme Service d'Enregistrement. Le [RFC3647]
utilise le termeAutorité d'Enregistrement. En cohérence ageadernier document, il est conservé |'utilisation du
terme Autorité d'Enregistrement, mais qui doit étre compris, dans la préseiiygp®Cn tant que fonction et non
pas en tant que composante technique de I'lGC.
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1] Fonction de remise auRCAS - Cette fonction remet aRCAS au minimum le certificat du
serveur ainsi que, le cas échéant, les autres éléments fournis par I'AC (dispositif de
protection de |l a cl® priv®e du serveur, cl @

a Fonction de publication- Cette fonction met a disposition des différentes parties
concernées, les conditions générales, politiques et pratiques publiées par I'AC, les certificats
d'AC et toute autre information pertinente destinée BCAS et/ou aux Utisateurs de
certificats, hors informations d'état des certificats. Elle peut également mettre a disposition,
en fonction de la politique de I'AC, les certificats valides des serveurs.

a Fonction de gestion des révocationsCette fonction traite les demdes de révocation
(notamment identification et authentification du demandeur) et détermine les actions a
mener. Les résultats des traitements sont diffusés via la fonction d'information sur I'état des
certificats.

a Fonction d'information sur I'état des certificats - Cette fonction fournit aux utilisateurs de
certificats des informations sur I'état des certificats (révoqués, suspendus, etc.). Cette
fonction peut °tre mise en Tuvre selon un 1
intervalles réguérs (LCR, LAR) et éventuellement également selon un mode requéte /
réponse temps réel (OCSP).

Lesfonctionscdessus sont | es fonctions minimales que ¢
gérant des certificatd 6 a u t h e nservefir,i ad'exdetiorode la fonction de génération des éléments
secrets du serveur qui est optionnelle et qui dépend des prestations effectivement offertes par I'AC.

Un certain nombre d'entitégpersonnes physiques externes a I'lGC interagissent avec cette derniére. |l
sagit notamment

a Responsable du certificatd 6 a ut h e n tsdrveur (REAS) -d.a personne physique
responsable du certificat 6 a ut h e nt iserveuc, andtamment de lutilisation de ce
certificat et de la bclé correspondante, pour le compte éatité dont dépend le serveur
informatique identifié dans le certificat.

a Mandataire de certification (MC) - Le mandataire de certification est désigné par et placé
sous la responsabilité de I'entité cliente. Il est en relation directe avec I'AE. 4 pssuelle
un certain nombre de vérifications concernant l'identité et, éventuellement, les attributs des
RCAS et des serveurs informatiques de cette entité (il assure notammentdefdaeepour
l'identification desRCASIorsque celuci est requis).

0] Utilisateur de certificat - L'entité ou la personne physique qui recoit un certificat et qui s'y
fie pour vérifier une valeur d'authentification provenant du serveur auquel le certificat est
rattaché, ou pour établir une clé de session.

0] Personne autorige - Il s'agit d'une personne autre que REAS et le mandataire de
certification et qui est autorisée par la politique de certification de I'AC ou par contrat avec
I'AC a mener certaines actions pour le compteRILAS (demande de révocation, de

renouvellene n t , e) . Typi quement , dans une entrep
d'un responsable hiérarchigue RGASou d'un responsable des ressources humaines.

L'organisation et I'ordonnancement des différentes fonctions de I'lGC les unes par rappautres
dépenéntdu modéle adopté par I'AC. La présente PC Type n'impose aucun modéle particulier, dans la
limite ou I'AC respecte les exigences qui y sont définies.

Cependant , |l es parties de | 6AC c onc edesnr@®ecationp ar I
doivent étre indépendantes d'autres organisations en ce qui concerne leurs décisions concernant la mise er
place, la fourniture, le maintien et la suspension des services ; en particulier, leurs cadres dirigeants, leur
per sonnel endd kur pasomel ayant des roles de confiance, doivent étre libres de toute

pression doéordre commercial, financier ou autre,
l es services fournis par I 6 A Cgénératiensde pedificat ietede la d e |
gestion des r®vocations doivent avoir une struct
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Léor gani s adépendnotaminenp de®Rpeestations fournies par:lgéhération ou non de la-bi
clé du seveur, fourniture ou non du dispositif de protection de la clé privée du serveur et, si oui,
fourniture avant ou aprés génération de {aléidu serveur, etc.

L'AC doit préciser dans sa PC les prestations effectivement fournies et son organisationnietetion
correspondante.

Dans | a pratique, |l a mise en Tuvre op®rationnell
composante(s) de | "I GC (op®rateurs techniques et
étre internes a I'AC el opérées par des entités externes.

La Déclaration des Pratiques de Certification (DPC) de I'AC doit décrire I'organisation opérationnelle de
son | GC et l a r®partition des rtlies entre | es
fonctionnelleet de la définition des roles décrites dans sa PC.

Quell e que soit |l " organi sation op®rati oavisedd | e m
toute partie externe a I'lGC (utilisateurs, autorités publiques, etc.) des prestations foutoiegagtntir

le respect des engagements pris dans sa PC et sa DPC, relatifs a son activité de certification. Le cadre
contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre clairement
documenté.

En particulier, Is politiques et les procédures, en fonction desquelles I'AC fonctionne, doivent étre non
discriminatoires.

Le cadre contractuel entre I'AC et ses différentes composantes opérées par des entités externes doit étre
clairement documenté.

Si elle veut étre quai f i ®e conf or m®@ment ” | 6] ORDONNANCE] et
certificat dobauthentification de serveur s, | * AC
Type (correspondant au niveau de sécurité visé) et s'engager a ce queplesactes de I'lGC, internes

et externes a I'AGgespectent aussi les exigences qui les concernent

Dans le cadre de ses fonctions opérationnelles, gu'elle assume directement ou quthitesdudes
entités externes, les exigences qui incombent adAGant que responsable de I'ensemble de I'IGC sont
les suivantes

u Etreune entité Iégale au sens de la loi francaise.

0] Etreen rel ation par voie contractuelle [/ hi
laquelle elle a en charge la gestion dedificatsd 6 a u t h e n éniedr deccatte entitd. s
L'AC peut aussi, le cas échéant, étre en relation contractuelle / hiérarchégleEmentaire
avec |l e ou |l es mandataires de certificatior

1] Rendr e accessi bl eatiohsd dedaséesntiahsesa 8@ sux pronm®teurs
déapplication d' ®changes d®ROAStadx utilisateurs s d e
certificats ceuxq U i mettent en Tuvre ses certificats

1] Sbassurer gue | es exigences d&atappiquésQare t I
chacune des composantes de I'lGC et sont adéquates et conformes aux normes en vigueur.

a Mettre en Tuvre |l es diff®rentes fonctions i
aux fonctions obligatoires de la présente PC Type moent en matiere de génération des
certificats, de remise aBCAS de gestion des révocations et d'information sur I'état des
certificats.

u Elaborer mettre en Tuvr e, contrt] er et mai nt en
les procédures opérannelles, concernant ses installations, ses systemes et ses biens
informationnels.

Niveau (***)

LOAC doit mener une analyse de risqu
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Niveau (***)

propres a couvrir les risques métiers de I'ensemble de I'IGC ptelmsres de sécur
techniques et non techniques corresp
fonction de cette analyse.

Niveaux (* et **)

1 est recommand® que | 6AC m ne une |

a Mettre en Tuvre t o wourrespecterdes engagesnents néfimisedans aai r e
PC, et correspondant au minimum aux exigences de la présente PC Type, notamment en
termes de fiabilité, de qualité et de sécudtée titre, elle doit posséder un ou des systémes
de gestiondelaqualtéetd | a s®curit® de | 6i nformation &
quodell e assur e.

u Générer, et renouveler lorsque nécessaire, seediet les certificats correspondants
(signature de certificats, de LCR et de réponses OCSP), ou faire renouvekstifieats si
I'AC est rattachée a une AC hiérarchiqguement supérieure. Diffuser ses certificats d'AC aux
RCASet utilisateurs de certificats.

0] Suivre les demandes en capacité et réaliser des projections concernant les futurs besoins en
capacité afin de gaméir la disponibilité du service, notamment en matiere de capacités de
traitement et de stockage.

.32. Autorit® doéoenregistrement

L6OAE a pour rtl e de REABeties infermatiohs' lieed aurservedr @forchatiqud. u t u
Pour cela, I'AE assure lé&ches suivantes

a la prise en compte et la vérification des informations du fRR@AS et du serveur
informatique, ainsi que de leur entité de rattachement et la constitution du dossier
d'enregistrement correspondant

a le cas échéant, la prise en caept la vérification des informations du futur MC (cf. dernier
paragraphe du 1.3.2) et de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant

0] I'établissement et la transmission de la demande de certificat a lmfoadéquate de I''GC
suivant l'organisation de cette derniére et les prestations offertes

a l'archivage des piéces du dossier d'enregistrement (ou I'envoi vers la composante chargée de
l'archivage);

1] la conservation et la protection en confidentialitéertintégrité des données personnelles

déaut hent RAASaude casoéohéadtudu MC, y compris lors des échanges de ces
données avec les autres fonctions de I''GC (notamment, elle respecte la Iégislation relative a
la protection des données persdlas.

L'AE peut s'appuyer sur un MC désigné et placé sous la responsabilité de l'entité cliente pour effectuer
tout ou partie des opérations de vérification des informations (cf. chBRiF£ ci-dessous). Das ce cas,

| 6AE doit sbdbassurer que | es demandes sont compl
Dans tous les cas, l'archivage des pieces du dossier d'enregistrement (sous forme électronique et/ou
papier) est de la responsabilité de I'®E chapitre V.5).

[.3.3. Responsables de certificatd 6 aut henservédur cat i on

Dans le cadre de la présente PC Type R@AS est une personne physique qui est responsable de
l'utilisation du certificat du serveur informatique identifié dans le certificat estlad clé privée
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correspondant a ce certificat, pour le compte de I'entité également identifiée dans ce certR€&Slae
un lien contractuel hiérarchiqud réglementaire avec cette entité.

Le RCAS respecte les conditions qui lui incombent définiessdia PC de I'AC, qui doit reprendre les
conditions définies dans la présente PC Type.

Il est anoter que le certificat étant attaché au serveur informatique et NREAS, ce dernier peut étre
amené a changer en cours de validité du certifidépart d RCAS de I'entité, changement d'affectation
et de responsabilis@u sein de I'entité, etc.

L'entité doit signaler a I'AC préalablement, sauf cas exceptionnel et dans ce cas sans délai, le départ d'un
RCAS de ses fonctions et lui désigner un successeure WC doit révoquer uncertificat
déaut hent i fpouw laquél ibnly a gus deCASexplicitement identifié.

1.3.4. Utilisateurs de certificats

La présente PC Type traitantdee r t i f i cat s d 6 a (cft dnapitrel.4), fun dilesdateurodea s er
certificat$ peut étrenotamment

a Un agent (personne physique) accédant a un serveur informatique et quieutikstficat
du serveur eun moduled e v ®r i f i cat i oafin dladthentifieh keserveurf i ¢ at
auquel il accéde, qui est identifié dans le certifidatserveyr afin d'établir une clé de
session partagée entre son poste et le serveur. L'agent respecte la politique et les pratiques de
sécurité édictées par le responsable de son entité.

0] Un usager accédant a un serveur informatiduee autorité administrativet qui utilisele
certificat du serveuret un moduled e v ®r i f i cat i oafin dbhotlzentifiechle nt i f |
serveur auquel il accéde, qui est identifié dans le certificat, afambdtéune clé de session
partagée entre son poste et le serveur.

0] Un serveur informatique accédant a un autre serveur informatique et qui utilise un certificat
etunapplicatif de v ®r i &fin dauthentfier le dénewr adgeehit i f i
accede, qui est identifié dans le certificat, et afin d'établir une clé de session partagée entre
les deux serveurs.

[.3.5. Autres participants

[.3.5.1. Composantes de I'|GC

La décomposition en fonctions de I'lGC est présentée au chhBittei-dessus. Les composantes de
l "1 GC mettant en Tuvre ces fonctions devront °tr

1.3.5.2. Mandataire de certification

A

Le recours “ un mandataire de certificati aén ( MC
peut s'appuyer sur un ou plusieurs MC.

Y

Dans le cas ou elle y a recours, le MC doit étre formellement désigné par un représentant Iégal de l'entité
concernée. Le MC est en relation directe avec I'AE de I'lGC.

Les engagements du MC a I'égard de I'AC eoivétre précisés dans un contrat écrit aieatité
responsable du MC. Ce contrat stipule notamment que le MC doit

a effectuer correctement et de facon indépendante les contréles d'identité et des éventuels
attributs des futurRCASet serveurs infornijues de I'entité pour laquelle il est MC,

u respecter les parties de la PC et de la DPC de I'AC qui lui incombent.

® Certains ouvrages utilisent le terme de "accepteur de certificats".
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L'entité doit signaler a I'AC, si possible préalablement mais au moins sans délai, le départ du MC de ses
fonctions et, éventuellement, ldésigner un successeur.

Le MC ne doit en aucun cas avoir acces aux moyens qui lui permettraient d'activer et d'utiliser la clé
privée associée a la clé publique contenuedanzle t i f i cat do a uwéliréanRCAS i cat i o

I.4. Usage des certificats
I.4.1. Domaines d'utilisation applicables

1.4.1.1. Bi-clés et certificats du serveur

La présente PC Type traite deschis et des certificats a destination de serveurs informatiques, afin que
ces serveurs puisseétre authentifés dans le cadre de I'établissement desises sécurisées, de type
SSL/ TLS, avec les catégories d'utilisateurs de certificats identifiées au cHapitrei-dessus et établir

une clé symétrique de session afin que les échanges au sein de ces seigsibohiffrés.

LO6O®t ablissement de |l a cl ® de session peut se f ai
RSA (génération de la clé symétrique par le client et chiffrement de cette clé symétrique par la clé
publiqgue du serveur) ou de tyfeaiffie-Hellman (obtention de la clé symétrique via un algorithme
combinant la clé privée du client et la clé publique du serveur, et inversement).

Ceci correspondotammentux relations suivantes

u établissement d'une session sécurisée entre un selveer autorité administrative et un
usager,

u établissement d'une session sécurisée entre un serveur et un agent,

1] ®t abli ssement dobéune session s®curi s®e entr e
D'autres usages peuvent étre autorisés par I'AC dans sa PC, notamment darisadsr ons autr e s
| 6Admi ni stration, mai s sous | a responsabilit® d

pas en cause | a conformit® aux exigences de | a
privée du serveur et du d¢dicat associé doit rester strictement limitée a I'établissement de sessions
sécurisées (cf. chapitre IV.5.kd@ssous).

L'utilisateur du certificat a ainsi I'assurance que le serveur auquel il se connecte est celui identifié dans le
certificat et que le données échangées au cours de cette session, entre l'utilisateur du certificat et le
serveur, seront chiffr ®es. Le niveau d'assuranc¢
tout au long du cycle de vie du certificat, ainsi que des mesuses rour protéger la clé privée au

niveau du serveur.

Dans le cadre d'une application d'échanges dématérialisés avec I'Administration, le responsable de
I'application décide quel niveau de sécurité de la présente PC Type est requis.

Niveau (***)

Lescaeti ficats d 6 a u t objets dei 14 présantei RCNnType santv wilisés par
applications pour lesquelles les risques de tentative d'usurpation d'identité du serveur afin d¢
I'utilisateur et/ou d'accéder aux données protégées trangpaiséatilisateur sontres forts (intérét
pour les usurpateurs, attraits des données considérées comme confidentielles, etc.).

Niveau (**)

Lescertificats d 6 a uobjétse detla présentet ACoType soatr wilisés rpar
applications poutesquelles les risques de tentative d'usurpation d'identité du serveur afin de
I'utilisateur et/ou d'accéder aux données protégées transmises par |'utilisatdéartsdiitérét poul
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Niveau (**)
les usurpateurs, attraits des données considérées comméesensib).

Niveau (*)

Lescertificats d 6 a uobjétse detla présentet FCoType soatr wilisés rpar
applications pour lesquelles les risques de tentative d'usurpation d'identité du serveur afin d¢
l'utilisateur et/ou d'accédemux données protégées transmises par l'utilisateur existent ma
moyens(intérét pour les usurpateurs, attraits des données, etc.).

1.4.1.2. Bi-clés et certificats d'AC et de composantes

Cette PC Type comporte également des exigences, lorsque nécessagmacoies belés et certificats

de I'AC (signature des certificatbd a ut h e nseriefirj desa tCRR bAR et, éventuellement, des
réponses OCSP) ainsi que des clés;ldés et certificats des composantes de I''GC (sécurisation des
échanges entre congantes, authentification des opérateurs, etc.).

L'AC génere et signe différents types d'objetertificats, LCR/ LAR et, éventuellement, réponses
OCSP. Pour signer ces objets, I'AC dispose d'au moins toié, hais il est recommandé qu'elle mette
e n uvie des bilés séparées pour ces différents types.

Les certificats des clés publiques de ceslés peuvent étre générés par différentes AC. Les cas les plus
courants sont les suivants

1) L'AC dispose d'une seule-bié et le certificat correspondaest rattaché a une AC de niveau
supérieur (hiérarchie d'AC).

2) L'AC dispose d'une seule-bié et le certificat correspondant est un certificat racine (certificat
autosigné non rattaché a une AC de niveau supérieur).

3) L'AC dispose de btlés séparéese Icertificat correspondant a ladé de signature de certificats
est un certificat racine (certificat autosigné non rattaché a une AC de niveau supérieur) et les
certificats des autres-blés sont signés par cettedbé de signature de certificats d&G.

4) L'AC dispose de btlés séparées, le certificat correspondant a-taébde signature de certificats
est rattaché a une AC de niveau supérieur (hiérarchie d'AC) et les certificats correspondant aux
autres biclés sont signés par cettedié de sinature de certificats de I'AC.

5) L'AC dispose de btlés séparées, les certificats correspondant a @éshsont rattachés a une AC
de niveau supérieur (hiérarchie d'AC).

La pr®sente PC Type recommande | a mamsmentaelACdeuvr e
niveau supérieur de générer et diffuser de maniére plus simple des LAR en cas de révocations des
certificats d'’AC de niveau inférieur.

Quelle que soit lI'approche retenue par 'AGdlBs séparées ou non), leschis et certificats deAC
pour la signature de certificats, de LCRAR et/ou de réponses OCSP ne doivent étre utilisés qu'a cette
fin. lls ne doivent notamment étre utilisés ni a des fins de confidentialité, ni a des fins d'authentification.

Conformément au [CWA14167], les dfférentes clés internes a I''GC peuvent étre décomposées suivant
les catégories suivantes

1] la (ou les) clé(s) de signature d'AC, utilisée(s) pour signer les certificats générés par I'AC
ainsi que les informations sur I'état des certificats (LCRR et, éventuellement, réponses
OCSP),

1] les clés d'infrastructure, utilisées par les systémes intervenant dans I'IGC a des fins

d'authentification, de signature des journaux d'événements, de chiffrement des données
échangées ou stockées au sein de I'IGC; etc.
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a les clés de contrble, assignées au personnel de I'GC afin de s'authentifiefisvides
différents systemes, de signer et/ou de chiffrer des messages ou des données échangés, etc.

Les deux derniers types de clés peuvent étre des clés asymétriquegredigues.

Ces différents types de clés, et éventuellement les certificats correspondants, doivent étre couverts par
leurs propres engagements, complets et a part entiere. Ces engagements doivent faire partie directement
de la propre PC de I'AC, couvrdasc er t i fi cat s d 6 af(eftchapitmetl), buibierafaire on s
I'objet de PC séparées (par exemple, PC d'une AC Racine couvrant les certificats d'AC).

La PC de I'AC répondant a la présente PC Typé¢ aoiminimum reprendre les exigences de cette
derniere sur les certificats d'AC et de composantes. En cas de traitement de ces certificats dans des PC
sépareées, ces PC doivent étre cohérentes avec les exigences de la PC de I'AC et de la présente PC Type.

1.4.2. Domaines d'utilisation interdits

Les restrictions d'utilisation des-tiés et des certificats sont définies au chapght® ci-dessous, en
fonction du niveau de sécurité. L'AC doit respecter ces restrictiangpeser leur respect par IBCAS
auxquels elle délivredeser t i f i cat s d 0 aalleshuisateursde ecesidertifioats sesveur.v e u r

A cette fin elle doit communiquer a tous IRCAS, MC et utilisateurs potentiels les termes et conditions
rk atives © |l o6utilisation du certificat.

.5. Gestion de la PC

[.5.1. Entité gérant la PC

La di r ec testoesporssable tiedai/&idation et de la gestion de la PC répondant aux exigences de
la présente PC Type.

1.5.2. Point de contact

A préciser dans la PC de I'AC.

.5.3. Entité déterminant la conformité d'une DPC avec cette PC

L6AC doi't °tre pourvue dobébune direction ayant aL
conformité de la DPC avec la PC.

54, Proc®dures doéoapprobation de | a confor mit
L6OAC doietn métatcere un processus ddédapprobation de | ¢
L6OAC est responsable de |l a gestion (mise ° jour,
|l a DPC doit suivre | e processus rdidnaelp DRCHaittéreon m

publiée, conformément aux exigences du paragrephie.3 sans délai.

1.6. Définitions et acronymes

[.6.1. Acronymes

Les acronymes utilisés dans la présente PC Type sont les suivants

AC Autorité de Certification
AE Autorité d'Enregistrement
AH Autorit® doéHorodat age
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(0]

ANSSI Agence Nationale de | a S®curi
CEN Comité Européen de Normalisation

CISSI Commission Interministérielle pour la SSI

DGME Direction Généraleed | a Mo derBwat sati on de |
DN Distinguished Name

DPC Déclaration des Pratiques de Certification

ETSI European Telecommunications Standards Institute

FQDN Fully Qualified Domain Name

IGC Infrastructure de Gestion de Clés

LAR Liste des certificats AC Révoqués

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

oC Opérateur de Certification

OCSP Online Certificate Status Protocol

OID Object Identifier

PC Politique de Certification

PP Profil de Protection

PSCE Prestataire de Sdoes de Certificatioftlectronique

RCAS Responsable d@ e r t i AuthenéficatichServeur

RSA Rivest Shamir Adelman

SP Service de Publication

SSi S®curit® des Syst mes doélnformat.i
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

1.6.2. Définitions

Les termes utilisés dans la présente PC Type sont les suivants

Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applicatif de v®rifilclatd'oagidtd adieshéedmap fli ican & iomar
on

ou | e serveur pour v®rifier | 6aut hent i fi

contenue dan®lcertificat correspondant.

cat.i
serveur, notamment générer la clé symétriqgue de session et la chiffrer avec la clé publique du serveur

Applications utilisatrices - Services applicatifs exploitant les certificats émis par [I'Autorité de
Certification pour des besoins d'authentification, de chiffrement ou de signature du porteur du certificat

ou des b ermifwation owddé eachetldieserveur auquel le certificat est rattaché.

Autorités administratives-Ce t er me g®n®r i que, d®&f i ni 6ar
administrations de | 6Et at , | es c 9dchracere administr&tis
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les organismes gérant des régimes de protection sociale et les autres organismes chargés de la gestior
débun service public administratif.

Autorité d'enregistrement - Cf. chapitre 1.3.1.

Autorité d'horodatage - Autorité respondal e de | a gestion doéun servic
d'horodatage type du [RGS)).

Autorité de certification (AC) - Au sein d'un PSCE, une Autorité de Certification a en charge, au nom et
sous la responsabilité de ce PSCE, I'application d'au moingadlitique de certification et est identifiée
comme telle, en tant qu'émetteur (champ "issuer" du certificat), dans les certificats émis au titre de cette
politiqgue de certification. Dans le cadre de la présente PC Type, le terme de PSCE n'est pan utilisé
dehors du présent chapitre et du chapitre 1.1 et le terme d'AC est le seul utilisé. Il désigne I'AC chargée de
I'application de la politique de certification, répondant aux exigences de la présente PC Type, au sein du
PSCE souhaitant faire qualifierfiamille de certificats correspondante.

Certificat électronique-Fi c hi er ®I ect r o n-clgappartieatta tpersonine physigug aud u n e
morale ou a I'élément matériel ou logidiééntifié, directement ou indirectement (pseudonyme), dans le

ceri ficat. 1 est d®livr® par une Autorit® de Cer
l'identité de la personne physique ou morale ou I'élément matériel ou logiciel -etdalbé certificat est

valide pendant une durée donnéecig®e dans celdi. Dans le cadre de la présente PC Type, le terme
"certificat électronique” désigne uniguement un certificat délivré a un serveur informatique sous la
responsabilité d'un RCAS et portant sur uneléid'authentification et d'échange déscsymétriques de

session, sauf mention explicite contraire (certi
Composante- Platef or me op ®r ®e par une entit® et constit
application et, le cas échéant, un moyenrd¢g @t ol ogi e et jouant un rtl e d
op®rationnelle d'au moins une f onanémeoon und entitd 6 1 GC

externe liée au PSCE par voie contractuelle, réglementaire ou hiérarchique.

Déclaration des pratques de certification (DPC)- Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appligue dans le cadre de la
fourniture de ses services de certification électronique aux usagers et en énévec la ou les
politiques de certification qu'elle s'est engagée a respecter.

Dispositif de protection des clés privées|l s'agit du dispositif matériel et/ou logiciel utilisé par le
serveur pour stocker et mettre en Tuvre sa cl® p

Entité - Désgne une autorité administrative ou une entreprise au sens le plus larggda'estgalement
les personnes morales de droit privé de type associations.

Fonction de génération des certificats Cf. chapitre 1.3.1.

Fonction de génération des éléments sets du porteur - Cf. chapitre 1.3.1.
Fonction de gestion des révocationsCf. chapitre 1.3.1.

Fonction de publication- Cf. chapitre 1.3.1.

Fonction de remise au porteur- Cf. chapitre 1.3.1.

Fonction d'information sur I'état des certificats - Cf. chapite 1.3.1.

Infrastructure de gestion de clés (IGC) Ensemble de composantes, fonctions et procédures dédiées a

la gestion de clés cryptographiques et de leurs certificats utilisés par des services de confiance. Une IGC
peut étre composée d'une autorité ahtification, d'un opérateur de certification, d'une autorité
déenregi strement centrali s®e et/ ou | ocal e, de m
entité de publication, etc.

Mandataire de certification - Cf. chapitre 1.3.1.

Personre autorisée- Cf. chapitre 1.3.1.
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Politique de certification (PC)- Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la mise en place et la fourniture de ses prestations et
indiquant I'applicabité d'un certificat a une communauté particuliere et/ou a une classe d'applications
avec des exigences de sécurité communes. Une PC peut également, si nécessaire, identifier les obligations
et exigences portant sur les autres intervenants, notamment €5 &% utilisateurs de certificats.

Porteur - Cf. chapitre 1.3.1.

Prestataire de services de certification électronique (PSCEL 6 [ ORDONNANCE] i ntrodu
les prestataires de service de confiance (PSCO). Un PSCE est un type de PSCO pahtide8&E se

définit comme toute personne ou entité qui est responsable de la gestion de certificats électroniques tout
au long de leur cycle de vie, wasvis desRCAS et utilisateurs de ces certificats. Un PSCE peut fournir
différentes familles de certtfats correspondant & des finalités différentes et/ou des niveaux de sécurité
différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son
organisation. Les différentes AC d'un PSCE peuvent étre indépendantes les ungsedest/ou liées par

des liens hiérarchiques ou autres (AC RacinsS Filles). Un PSCE est identifié dans un certificat dont

il a la responsabilité au travers de son AC ayant émis ce certificat et qui esérlke directement
identifiée dans le chanijissuer” du certificat.

Produit de sécurité-Und i sposi tif, de nature | ogicielle et/ ol
mettre en Tuvre des fonctions de s®curit® n®ces
(lors d'un échnge, d'un traitement et/ou du stockage de cette information). Ce terme générique couvre
not amment | es dispositifs de signature ®l ectroni
protection de la confidentialité.

Promoteur d -6 Unpregsponsabdet diuro service de la sphére publiqgue accessible par voie
électronique.

Qualification d'un prestataire de services de certification €électronique Le [DécretRGS] décrit la
procédure de qualification des PSCO. Un PSCE étant un PSCO particulid a qual i ficati o
un acte par lequel un organisme de certification atteste de la conformité de tout ou partie de l'offre de
certification ®l ectronique ddun PSCE (famill e de
niveau desécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécuritét-Act e par | equel | 8 ANSSI attest
assurer, avec un niveau de robustesse donné, les fonctions de sécurité objetudkfidation.

Léattestation de qualification indiqgue | e cas ®c
ni veau de s®curit® donn®, doéune ou plusieurs f

gualification des produits de séitér est décrite dans le [DécretRGS]. Le [RGS] précise les trois
processus de qualificationqualification de niveau élémentaire, qualification de niveau standard et
gualification de niveau renforcé.

Responsable du certi fi c@ftchagitbeddt hent i fi cation ser

Serveur informatique - Il s'agit d'un service applicatif (disposant d'un certificat fourni par ['AC)
rattachés a l'entité (identifiée dans le certificat). Ce service est hébergé suwr plusieurs serveurs
physiquegsattaché aun mémenom de domaine (FQDNfully qualified domain name).

Syst me do6i Toitemsemdle deomoyens destinés a élaborer, traiter, stocker ou transmettre
des informations faisant | 6objet doé®changagess par
ai nsi gudentre autorit®s administratives.

Usager- Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota- Un agent d'une autdé administrative quproceéde a des échanges électroniques une autre
autorité administrative est, pour cette derniére, un usager.

Utilisateur de certificat - Cf. chapitre 1.3.1.
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1. Responsabilités concernant la mise a disposition des
informations devant étre publiées

[I.1. Entités chargées de la mise a disposition des informations

Pour la mise a disposition des informations devant étre publiées a destinatRDAfRst des utilisateurs
de certificats, | * AC doit met t deepubdcationietiung fenctianu s e
d'information sur I'état des certificats (cf. chapit8el ci-dessus).

La PC de I'AC doit préciser les méthodes de mise a disposition et les URL correspondantes (annuaire
accessile en protocole LDAP et/ou HTTP, serveur Web, serveur OCSP, etc.).

I1.2. Informations devant étre publiées

L'AC a pour obligation de publier au minimum les informations suivantes a destinatidRCdes et
utilisateurs de certificats

0] sa politique de certifidan, couvrant I'ensemble des rubriques du [RFC36&7onforme a
la présente PC Type, ainsi que les éventuels documents complémentaires (par exemple,
profils des certificats s'ils sont définis dans un document séparé)

a la liste des certificats révoda (serveurs et AG)
u les certificats de I'AC, en cours de validité

a si I'AC est rattachée a une hiérarchie d'AC, les certificats en cours de validité des AC de cette
hiérarchie, les différentes politiques de certification correspondantes et lesiefvent
documents complémentaires, ceci jusqu'a I'AC Racine

0] pour les certificats d'AC autosignés (AC Racine), les informations permettant aux utilisateurs
de certificats de s'assurer de l'origine de ces certificats (cf. chapitre VI.1.4) et de ledr état (c
chapitrelV.10).

L6OAC a | 6obligati on dREASptwtbidateussrde certificatsesa téclaratianidesn d
pratiques de certification ainsi que toute autre documentation pertinente pour rendre poges | 6 ®v al u
de |l a conformit® avec sa politique de certifica
publics tous les détails relatifs a ses pratiques.

L'AC a également pour obligation de publier, & destinationR{24S et le cas éakant, les différents
formulaires nécessaires pour la gestion des certificats (demande d'enregistrement, demande de révocation,
demande de renouvellement, etc.).

De plus, compte tenu de la complexité de lecture d'une PC pour des personnes non spégialistes d
domaine, il esbbligatoire que I'AC publie également des conditions générales d'utilisation correspondant
aux "PKI Disclosure Statement" (PDS) définis par [ETSI_NQCP] et [RFC3647]. Il est recommandé que
ces conditions générales aient une structure cmef@ celle décrite en annexe B de [ETSI_NQCP] et
reprennent ainsi, a destination d®SAS et des utilisateurs de certificats, les informations pertinentes de

la PC de I'AC

u les conditions d'usages des certificats et leurs limites,
a I 6i de nAlD dela RCapplicable
a les obligations et responsabilités des différentes parties, notamment les exigences relatives a

|l a v®ri fication du statut de r®vocation dobl

" Si sa PC n'est pas strictement conforme au plan du [RFC3647], 'AC devra y joindre un tableatspenctamee
démontrant la complétude de sa PC par rapport au [RFC3647].
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a les garanties et limites de garanties de I'AC,

1] les informations sur comment vérifier un certificat,

a |l a dur ®e de conservation des dossiers dob6e

a les procédures pour la résolution des réclamations et des litiges,

a le systéme légal applicable,

a S i | 68 AC a ofidrimee ada®@alitigaerid@rtifiée et dans ce cas au travers de quel
schéma.

Ces conditions g®n®rales font notamment partie i

Le moyen utilisé pour la publication de ces informations, sauf pour les/ LGR (cf. chapite IV.10),
est libre mais doit étre précisé dans la PC de I'AC. Il doit garantir lintégrité, la lisibilité, la
compréhensibilité et la clarté des informations publiées.

11.3. Délais et fréquences de publication

Les infornations liées a I''GC (nouvelle version de la PC, formulaires, etc.) doivent étre publiées dés que
nécessaire afin que soit assurée a tout moment la cohérence entre les informations publiées et les
engagements, moyens et procédures effectifs de I'AC. Eicybiar, toute nouvelle version doit étre
communiquée aRCASou MC | ors débune demande de renouvell
nouvel accord. Les systémes publiant ces informations doivent avoir une disponibilité de
VT:T_INF_DISP.

Les certifcats d'AC doivent étre diffusés préalablement a toute diffusion de certificats\airset/ou
de LCR correspondanét les systémes les publiant doivent avoir une disponibilité de VT::T_AC_DISP.

Les délais et fréquences de publication des informati@tatdies certificats ainsi que les exigences de
disponibilité des systeémes les publiant sont décrites aux chdpit@est IV.10.

Il est anoter qu'une perte d'intégrité d'une information mise a disposition (présence de l'information et
intégrité de sorcontenu) est considérée comme une non disponibilité de cette information et que les
exigencesedessus sb6bappliqguent ®galement ~° |l a disponid't

[1.4. Contrble d'acces aux informations publiées

L'ensemble des informiahs publiées a destination des utilisateurs de certificats doit étre libre d'accés en
lecture.

Niveau (***)

L'acceés en modification aux systémes de publication (ajout, suppression, modificati
informations publiées) doit étre strictement limité &oxctions internes habilitées de I'lGC, au tray
d'uncontrble d'acces fort(basé sur une authentification au moins a deux facteurs).

Niveau (**)

L'accés en modification aux systémes de publication des informations d'état des certificat
suppession, modification des informations publiées) doit étre strictement limité aux fonctions i
habilitées de I'lGC, au travers d'aontr6le d'acces fort(basé sur une authentification au moir
deux facteurs).

L'accés en modification aux systemes publication des autres informations doit étre strictel
limité aux fonctions internes habilitées de I''GC, au moins au traverscdhirble d'acces de typi
mots de pass®asé sur une politiqgue de gestion stricte des mots de passe.
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Niveau (*)

L'accés en modification aux systemes de publication (ajout, suppression, modificatid
informations publiées) doit étre strictement limité aux fonctions internes habilitées de I'IGC, al
au travers d'urcontréle d'accés de type mots de pasbasé sur ungolitique de gestion stricte d

mots de passe.
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[l. Identification et authentification

[1.1. Nommage

[11.1.1. Types de noms

Les noms utilisés doivent étre conformes aux spécifications de la p&rb@€).

Dans chaque certificat conforme a la norme [X.508C émettrice(issuer) et leserveur informatique
(subject) sont identifiés par un "Distinguished Name" (DN) de type [X.501].

Desréglessur la construction du DN de ces champs sont précisées dans le document [RGS_A_14].

M.1.2. N®cessit® doutilisation de noms explicit

Les roms choisis pour désigner les serveurs dans les certificats doivent étre explicites.
Léidentification de I 6entit® ° | aquelle I e serve

Le DN du serveucontientson FQDN(« Fully Qualified Domain Name ounom de domain&talement
qualifié. Exemple www.monHote.monDomaine)fauquelle serveuest rattaché.

NotaiLe certificat dobéauthentification serveur est
la bi-clé estdéployée. Autrement dit, une-bil ® ddédaut henti fication serveur
machines physiqgues rattach®es ° ce FQDN (cas not

[11.1.3. Anonymisation ou pseudonymisation deserveurs

S'agissant deettificats demachines les notions d'anonymisation ou de pseudonymisation sont sans
objet.

M.1.4. R gles doéinterpr®tation des diff®rentes |

Le document [RGS_A 14] fournit deggles a ce sujetLe cas échéant des précisions seront fournies par
I'AC dans sa PC.

I11.1.5. Unicité des noms

Afin d'assurer identification uniqued u  F Q D Nserekedr @ sein du domaine de lA@tamment

dans le cas du renouvellement du certificat asseti@our éviter toute ambiguité, le DN du champ
"subject” de chaqueertificatd 6 aut hent i f dot petmetorendidengfiervde tacon unique le
FQDN du serveuau sein du domaine de TAQur an't toute |l a dur®e de vi
serveur rattaché a une entité ne peut étre attribué a une autre entité.

L'AC préciseradans sa PC et sa DPC comment elle répond & cette exigarspantra notammenes
spécifications sur le DN définies dans le docuniR@S_A_14]

[11.1.6. Identification, authentification et réle des marques déposées

La présente PC Type ne formule pas d'exigespécifique sur le sujet.

L'AC est responsable de l'unicité des noms des serveurs utilisés dans ses certificats et de la résolution des
|l itiges portant sur | a revendication doéutilisat:i

Des précisions seront fournies dans la PC de I'AC.
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http://www.monhote.mondomaine.fr/

[11.2. Validation initiale de l'identité

L'enregistrement d'un serveur auquel un certificat doit étre délivré se fait via I'enregistrerR&ASU
correspondant.

[SERVEURSERVEUR] Le RCASdevra démontrer que le nom de domaine inclus dans le FQDN du
serveur appartient én a I'entité qu'il représente.

Un RCAS peut étre amené a changer en cours de validite @ur t i f i c at déaut hent
correspondant (cf. chapitde3.3). Dans ce cas, tout nouve®CAS doit également fairdobjet d'une
procédure d'enregistrement.

L'enregistrement d'uRCAS, et du serveur informatique correspondant, peut se faire soit directement
aupres de I'AE, soit via un mandataire de certification de I'entité. Dans ce dernier cas, le MC doit étre
préaldlement enregistré par I'AE.

La validation initiale de l'identité d'une entité ou d'une personne physique est ainsi réalisée dans les cas
suivants.

a Enregistrement duRCASsans MCpouruac er t i f i cat do a uatémmedtnet i f i c
validation pan'AE de l'identité "personne morale" de I'entité de rattachemeRGAS, de
l'identité "personne physique" du futRCAS de son habilitation a étr@CAS pour le
serveur informatique considéré et pour I'entité considérée, ainsi que du nom de domaine du
serveur.

0] Enregistrement d'un nouve®CASsans MC poururt er t i fi cat ddéaut hent
déja émis validation par I'AE de lidentité "personne physique" du flR@AS et de son
habilitation a étrdRCAS pour le serveur informatique considéré etpientité considérée.

0] Enregistrement d'un MCvalidation de l'identité "personne morale" de I'entité pour lequel le
MC interviendra et de l'identité "personne physique" du futur MC.

a Enregistrement duRCASviaun MC poururt er t i f i c a ationdsénseuatémettre t i f i
ou d'un nouvealRCASpouruncer t i fi cat d 6 a udéjh émstvaliflation at i on
par le MC de l'identité "personne physique" du flR@AS, de son habilitation a étRCAS
pour le serveur informatique considéré et pourtitérconsidérée, ainsi que du nom de
domaine du serveur.

Pour des raisons de simplicité de présentation, ces différents cas sont regroupés dans & éhapitre

[11.2.1. Méthode pour prouver la possession de la clé mée

Lorsque la biclé du serveur n'est pas générée par I'AQRJIAS doit alors fournir a I'AC, via le MC le
cas échéant, une preuve de possession de la clé privée correspondant a la clé publiqgue contenue dans I:
demandede er t i fi cat detvauut henti fication s

[11.2.2. Validation de l'identité d'un organisme

Cf. chapitrelll.2.3

111.2.3. Validation de l'identité d'un individu

[11.2.3.1.Enregistrement d'urRCASsans MC poururc er t i f i cat déaubdhent |
émettre

L'enregistremendu futur RCAS (personne physique) représentant une entité nécéskdtaification de

cette entité efidentification de la personne physique. S'agissantad'enr t i f i cat ddéaut hent
le RCAS doit de plus étre habilité en tant qREAS pour le serveur informatique considéré et justifier

quece serveur appartient bien a cette entité
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[SERVEURSERVEUR] Le RCAS doit justifier quason entité de rattachement détient le nom de
domaine auquel le FQDN du serveur informatique est rattaché.

Le dosger d'enregistrement, déposé directement aupres de I'AE, doit au moins comprendre

a [SERVEURSERVEUR]une demande de certificat écrite, datée de moins de 3 mois, signée
par un représentant Iégal de I'entité et comportant le FQDN du serveur concerndepar cet
demande,

a [SERVEURCLIENT] une demande de certificat écrite, datée de moins de 3 mois, signée
par un représentant légal de l'entité et comportant le nom du serveur concerné par cette
demande,

a un mandat, daté de moins de 3 mois, désignant le ROAS comme étant habilité a étre
RCAS pourla ou les machines sur lesquelles seront déployés le certifiéada ut hent i f i
serveurdevantétre délivré. Ce mandat doit étre signé par un représentant légal de l'entité et
co-signé, pour acceptation, par le fuRCAS

a [ENTREPRISE] toute piece, validers de la demande de certifigaktrait Kbis ou
Certificat d'ldentification au Répertoire National des Entreprises et deHealtissements

OuU inscription au r ®pert oiemcedetleateprise@tporant s ,

le numéro SIRENdecelei , ou, ~ d®f aut, wune autre pi ¢

|l 6entreprise qui ,figurera dans |l e certifice
0] [ENTREPRISE]tout document attestant de la quatité signataire de la demandke

certificat,

a [ADMINISTRATION] une piéce, valide au moment de l'enregistrement, portant délégation
ou subdélégation de l'autorité responsable de la structure administrative,

0] un document officiel d'identité en cours de validité du fuR€AS comportantune
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'AE qui en conserve une copie,

0] [SERVEURSERVEUR] une preuve de possession par l'entité du nom de domaine
correspondant au FQDN du serveur

a |l 6adresse postale et [/ ou | 6aBCASsse mai l p €
0] l es conditions g®n®rales doéutilisation sigr
Nota- Le RCASd o i t °tre inform® que | es informations |

comme élémestd 6 a uificatiemnidrs de la demande de révocation, dans le cas ou I'AC s'appuie sur un
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Niveau (***)

L'"authentification du RCASfapephysiqu AE est r G

Niveau (**)

L'authentification du RCAS -pface physiuBu seus form

dématérialisée a condition que la demande sgités par IRCAS”™ | 6ai de dobéun
8lefacedf ace physique permettant ~ | 6AE de v®rifier 16i
| AC au RCAS du certificat a i n-gé si et seelement si abtie Aerroeseiesti f (
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans | e dossier ddéenregi str emead facekfiaceRCA S .
physique d s |l a phase dbéenregistrement.
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Niveau (**)
électronique conforme au minimum aux exigences du niveau®(#§crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)

L'authentificaton du RCAS peut notamment se faire

A

a Soit par | '"envoi du dossier papier ° 106
de chacun des signataires des piéces du dossier (représentant |égal, RCAS) certifiée
par le signataire concerndate, de moins de 3 mois, et signature de la personne concerné
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original).

u Soit via une demande d'enregistrement dématérialisée signée électroniquemientupar
RCAS a l'aide d'un procédé de signature électronique conforme aux exigences du ni
décrites dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mo
l'enregistrement.

a Soit par la communication d'un élément pmpu futurRCAS permettant de l'identifier au se
d'une base de données administrativedpablie.

[11.2.3.2.Enregistrement d'un nouveaR®CASsans MC pour ucer t i fi cat doéaut
serveurdéja émis

Dans le cas de changement dR@AS en cours de validitédunc er t i fi cat doéavuvlehenti

nouvealRCASdoit étre enregistré en tant que tel par I'AC en remplacement de |'RER

L'enregistremendu nouvealRCAS (personne physique) représentant une entité nécessite l'identification
de la persone physique et la vérification de son habilitation en tant que représentant de I'entité a laquelle
le serveur est rattaché et en tant R@AS pour le serveur considéré.

Le dossier d'enregistrement, déposé directement auprés de I'AE, doit au moins d@mnpren

a un mandat, daté de moins de 3 mois, désignant le RE4S comme étant habilité a étre le
nouveau RCAS pour le serveur informatique auquel le certificat a été délivré, en
remplacement diRCAS précédent. Ce mandat doit étre signé par un représdéédgh de
I'entité et cesigné, pour acceptation, par le fuRCAS

u [ENTREPRISE]Jtout document attestant de la quaditésignataire d mandat

0] [ADMINISTRATION] une piéce, valide au moment de l'enregistrement, portant délégation
ou subdélégation d&utorité responsable de la structure administrative,

u un document officiel didentité en cours de validité du fURCAS comportant une
photographie d'identité (notamment carte nationale d'identité, passeport ou carte de séjour),
qui est présenté a I'ARIgen conserve une copie,

a |l es conditions g®n®rales doéutilisation sigr
®lefacedf ace physique permettant ~ | 6AE de v®rifier 16i
| 8AC au RCAS du certificat ai ndésiefselement gi catte demiéres ést i f ¢
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans | e dossier ddenregistrement ebfiace RCAS.
physique d s |l a phase dbdéenregistrement.

19| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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Nota- Le RCASd o i t °tre inform® que | es informations |

comme élémestd 6aut henti fication | ors deoulACséppuesardre de
tel mécanisme. En complément, ou & la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6AC d6éun jeu de questions/r®p

Niveau (***)

L'authentificat i oréaliséedorsB@AaSefapegphysiqud AE e st

Niveau (**)
L'authentification du RCAS -pface physigu¥Bu seus tform
dématérialisée a condition que la demande soit signée B@AS” | 6ai de dobéun

électronique conforme au minimum aux exigences du niveau®(Hgcrites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de l'enregistrement.

Niveau (*)
L'authentification du RCAS peut notamment se faire

0] Soitparlenvo du dossier papier ° | 86AE accomp
de chacun des signataires des piéces du dossier (représentant légal, RCAS) certifiée
par le signataire concerné (date, de moins de 3 mois, et signature de la pevaoenate sur |
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original).

u Soit via une demande d'enregistrement dématérialisée signée électroniquement par
RCAS a l'aide d'un procédé de signaturetédeigue conforme aux exigences du niveau
décrites dans le document [RGS_A_3] et que la signature soit vérifiée et valide au mo
I'enregistrement.

0] Soit par la communication d'un élément propre au fRIDAS permettant de l'identifier au se
d'une base de données administrativegiablie.

[11.2.3.3.Enregistrement d'un Mandataire de Certification
Une AE est amenée a constituer un dossier d'enregistrement pour un Mandataire de Certification pour
répondre aux besoins suivants

a Utilisation du dossierd MC comme référence pour les données d'identification de I'entité de
tous lesRCASprésentés par le MC.

“lefaceaf ace physique per met t &uduRCAS peut &E réalis lors @ la remise par | 6 i
|l AC au RCAS du certificat a i n-gé si et seglement si abtie Aerroeseiesti f (

g®n®r ®e par | 6AC. Si tel est | e cas, lafiadlité@esif®renationsa d an
contenues dans | e dossier déenregistrement ebflaceRCAS.
physique d s |l a phase dbdenregistrement.

2|lefaceaf ace physique permettant =~ | @teHFéalidgéelorsi®la remisegpar | 6 i
| 8AC au RCAS du certificat ai ndésiefseelementusi cbtiedermuéseiesti f ¢
g®n®r ®e par | 6AC. Si tel est |l e cas, | 0ACesohf@rmations a dan
contenues dans | e dossier ddenregistrement ebfiace RCA S .
physique d s |l a phase dbdéenregistrement.

13| est recommandé que le procédé de signature électronique soit conforme aux exigenassudgr*h) afin que
la signature soit présumée fiable.
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a Eventuellement fourniture d'un certificat au MC pour qu'il puisse signer les dossiers
denregistrement de er t i fi cat s d o6 a ddléngtd quil feprésenteiedles s er
transmettre sous forme électronique.

Le dossier d'enregistrement d'un MC doit comprendre
a une demande écrite, datée de moins de 3 mois, signée par un représentant |égal de I'entité,

a un mandat, daté de moins de 3 maiésignant le MC. Ce mandat doit étre signé par un
représentant Iégal de I'entité etsigné, pour acceptation, par le MC,

1] un engagement signé, et daté de moins de 3 mois, du MC, auprés de I'AC, a effectuer
correctement et de facon indépendante les @estides dossiers des demandeurs,

a un engagement signé, et daté de moins de 3 mois, du MC a signaler & I'AE son départ de
l'entité,

0] [ENTREPRISE] toute piéce, validmrs de la demande de certifi¢aktrait Kbis ou
Certificat d'ldentification au Répertei National des Entreprises et de lehtablissements
ou inscription au r®pertoire des m®tiers,
le numéro SIREN de cele i , ou, “ d®f aut , une autre pi c
| 6 reprige qui figurera dans le certificat,

a [ENTREPRISE] tout document attestant de la quaditésignataire de la demande

0] [ADMINISTRATION] une piéce, valide au moment de I'enregistrement, portant délégation
ou subdélégation de l'autorité responsableadsrlcture administratiye

0] un document officiel d'identité en cours de validité du MC comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté a I'AE qui en conserve une copie.

Nota-Le MC doit °tre inform® que |l es informations
élémensd 6aut henti fication | ors de | a demande de r @
mécanisme. En complément, ou a la place, de l'utdisate ces informations personnelles, il pourra étre
convenu avec | 6AC dbéun jeu de questions/ r®ponses

Niveau (***)

L'authentification du MC-afaeerphysipAE est r ®al

Niveau (**)

L'authentification du MC parBlAE e st r ®al i sf@ee pHysiquesou dousu formi
dématérialisée a condition que le dossier de demande soit signéM@rle | 6 ai de d|
signature électronique conforme au minimum aux exigences du niveal @&drites dans |
document [RGS_A 3] et que la signature saitifiée etvalide au moment de I'enregistrement.

“lefaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-t¥bsi et seulenre si cette derniere est générée par

I 6 AC. Si t el est |l e cas, |l 6AC d®crira dans sa PC | a -
dans | e dossier dbéenregistrement du ME&face phymluedeslat out e
phase dbéenregistrement.

“lefaceaf ace physique permettant ~ | O6AE de v®rifier 16io
au MC du certificat ainsi que du dispositif de stockage de-t¥bsi et seulement si cette derniést générée par

I 6 AC. Si t el est |l e cas, |l 6AC d®crira dans sa PC | a -
dans | e dossier dbéenregistrement du M-E&face phlysigeesdés lat out e

p h a seeregdtément.

18| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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Niveau (*)

L'authentification du MC par I'AE peut se faire par I'envoi du dossier papier par courrier acco
d'une photocopie des documents d'identité de whates signataires des piéces du do
(représentant légal, MC) certifiée conforme par le signataire concerné (date, de moins de 3
signature de la personne concernée sur la photocopie de ces papiers d'identité, précédées de
"copie cetifiée conforme a l'original"). Cette authentification peut également se faire sous
d®mat ®r i al i s®e ° condition que |l es diff ®r
déun proc®d® de signature ®duenivéau ¢ndégitee dans
document [RGS_A 3] et que la signature séiifiée etvalide au moment de I'enregistrement.

[11.2.3.4.Enregistrement d'uRCASvia un MC poururc er t i fi cat dbéaud hent
émettre
Le dossier d'enregistrement, déposgras d'un MC, doit au moins comprendre

u une demande de certificat écrite, datée de moins de 3 mois, signée par & MC
comportant

o [SERVEURSERVEUR]le FQDN du serveur concerné par cette demande,
0 [SERVEURCLIENT] le nom du serveur concerné par cettmaede,

U un mandat, daté de moins de 3 mois, désignant le R4S comme étant habilité a étre
RCAS pour le serveur informatique auquel le certificat doit étre délivré. Ce mandat doit
étre signé par le MC et exigné, pour acceptation, par le fuRCAS,

a un document officiel d'identité en cours de validitéRIDAS comportant une photographie
d'identité (notamment carte nationale d'identité, passeport ou carte de séjour), qui est
présenté au MC qui en transmet une copie a I'AE pour consegvation

a [SERVEURSERVEUR] une preuve de possession par l'entité du nom de domaine
correspondant au FQDN du serveur

u |l es conditions g®n®r ales doéutilisation sig
Nota- Le RCASd o i t °tre inform® que | es informations |
commeélémensd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6 ACsodéquivalenteu de questions/ r ®p

Niveau (***)

L'authentification du RCAS par le MC est réalisée lors d'unddeee physiqué.

Niveau (**)

L'authentification du RCAS par le MC est réalisée lors d'un-dgfeee physiqu€ ou sous formi
dématérialisée a condition gleedemande soit signée parREAS”™ | 6ai de dbéun

Ylefaceaf ace physique permettant au MC delorsrlairdmisepar | 6i d
| 8AC au RCAS du certificat ai ndésiefseelementsi cbtiedermeseiesti f ¢

g®n®r ®e par | 6AC. Si tel est |l e cas, | 8AC d®crnsra dan
contenues dans | e dossier déenregistrement ebflaceRCA S .
physique d s |l a phase dbdéenregistrement.
Blefaceaf ace physique permettant au MC de v®ri fisepar | 6i d
| AC au RCAS du <certificat a i n-gé si et seglement si abtie derroesei esti f (
g®n®r ®e par | 6AC. Si tel est |l e cas, | B8AC d®crira dan
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Niveau (**)
électronique conforme au minimum aux exigences du nivead® (#§crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)
L'authentification du RCAS peut notamment se faire

a Soit par l'envoi du dossier papier au MC accompagné d'une photocopie des documents
de chacun des signataires des piéces du dossier (représentant |égal, RCAS) certifiée
par le sigataire concerné (date, de moins de 3 mois, et signature de la personne concer
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original).

u Soit via une demande d'enregistrement dématérialisée sigeeéteogiquement par le fut
RCAS a l'aide d'un procédé de signature électronique conforme aux exigences du ni

décrites dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mo
l'enregistrement.

a Soit par la communicatiod'un élément propre au futRCAS permettant de l'identifier au se
d'une base de données administrativedpablie.

Lors de la transmission des dossierR@AS par le MC, celuic i doi t sbauthentifier
u soit 7 | 6ai derongbeuamispaeltAC,i f i cat ®I e

a soit au c exfiaceset/od gauleparbphede MC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages.

[11.2.3.5.Enregistrement d'un nouvedRCASvia un MC pour uncertificat dd aut hent i f i c
serveurdéja émis

Dans le cas de changement dR@ASpourunc er t i fi cat d o6 a ueh boaradeivdlidite at i o
de ce certificat, le nouve®RICASdoit étre enregistré en tant que tel par 'AC en remplacement de l'ancien
RCAS

Le dossier d'enregistrement, déposé auprés d'un MC, doit au moins comprendre

u un mandat, daté de moins de 3 mois, désignant le REWS comme étant habilité a étre le
nouveau RCAS pour le serveur informatique auquel le certificat a été délivré, en
remplaement duRCAS précédent. Ce mandat doit étre signé par le MC sligreé, pour
acceptation, par le futtlRCAS,

u un document officiel d'identité en cours de validitéRIDAS comportant une photographie
d'identité (notamment carte nationale d'identité, gasseou carte de séjour), qui est
présenté au MC qui en transmet une copie a I'AE pour consegvation

1] l es conditions g®n®rales doéutilisation sigr
Nota- Le RCASd o i t °tre inform® que | es informations |
conme élémersd 6 aut henti fication | ors de | a demande de
tel mécanisme. En complément, ou a la place, de l'utilisation de ces informations personnelles, il pourra
°tre convenu avec | 6 Asesa équwlenfteu de questions/r ®p
contenues das | e dossier ddenregistrement du RCA S-aface | est
physique d s |l a phase dbdéenregistrement.

91| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la sigrature soit présumée fiable.
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Niveau (***)

L'authentification du RCAS par le MC est réalisée lors d'unddeee physiqué.

Niveau (**)
L'authentification du RCAS par le MC est réalisée lors d'un-dfeee physiqué ou sous formi
dématérialisée a conditiaue la demande soit signée paREAS” | 6 ai de dobéun

électronique conforme au minimum aux exigences du nivead (#§crites dans le docume
[RGS_A 3] et que la signature soit vérifiée et valide au moment de I'enregistrement.

Niveau (*)
L'authentification du RCAS peut notamment se faire

a Soit par I'envoi du dossier papier au MC accompagné d'une photocopie des documents
de chacun des signataires des piéces du dossier (représentant Iégal, RCAS) certifiée
par lesignataire concerné (date, de moins de 3 mois, et signature de la personne concer
photocopie de ses papiers d'identité précédées de la mention "copie certifiée con
l'original).

0] Soit via une demande d'enregistrement dématérialisée séaéroniquement par le fut
RCAS a l'aide d'un procédé de signature électronique conforme aux exigences du ni
décrites dans le document [RGS_A 3] et que la signature soit vérifiée et valide au mo
I'enregistrement.

a Soit par la communicetn d'un élément propre au futRICAS permettant de l'identifier au se
d'une base de données administrativegpablie.

Lors de la transmission des dossierR@AS par le MC, celuic i doi t sbauthentifier
a soit 7 | 6ai d@eetromgbaremispar FAC,i f i c at

1] soit au c exfacest/od gauleparbphede MC apposé sur les différentes pages du
dossier de demande, complété par sa signature sur les principales pages.

[11.2.4. Informations non vérifiées duRCAS et/ou du serveur informatique

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

111.2.5. Validation de l'autorité du demandeur

Cette étape est effectuée en méme temps que la validation de lidentité de la personne physique
(directement par I'AE ou par le MC).

Dlefacedf ace physique permettant ~ | B6AE de v®rifier | 6i
|l AC au RCAS du certificat a i n-gé si et seglement si abtie Aerroeseiesti f (
g®n®r ®e par | 6AC. Si tel est |l e cas, | d8AC d®crira dan
contenues dans | e dossier déenregistrement ebflaceRCAS.
physiqgue d registremenhnhase dobden

Zlefaceaf ace physique permettant ~ | 6AE de v®rifier | oi
| 8AC au RCAS du certificat ai ndésiefseelementusi cbtiedermuéseiesti f ¢
généréepablAC. Si tel est |l e cas, | 6AC d®crira dans sa PC
contenues dans | e dossier ddenregistrement ebfiace RCA S .
physique d s |l a phase dbdéenregistrement.

2| est recommandé que le procédé de signature électronique soit conforme aux exigences du niveau (***) afin que
la signature soit présumée fiable.
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I11.2.6. Certificat i on c¢cr oi s®e doéAC

Toute certification crois®e ou filiation direct
| 6[ | GC/ A] est interdite sans | daccord for mel de
Si ell e peut °tre mise en fificaionrcewisée oulfiliateols directe euc 0 mmse
indirecte dbébune AC avec une AC qualifi ®mémBGS n ¢
qualifiée

[11.3. ldentification et validation d'une demande de renouvellement des clés

Le renouvellement de la-olé d'unserveur entraine automatiquement la génération et la fourniture d'un
nouveau certificat. De plus, un nouveawe r t i f i cat d 6 a une peutnphsi éfra foumitail o n
RCASsans renouvellement de lad}é correspondante (cf. chapitké6).

Ce chapitre concerne aussi bien le cas ou-tdébest générée au niveau du serveur que le cas ou elle est
générée par I'AC.

[11.3.1. Identification et validation pour un renouvellement courant

Niveaux (**, ***)

Lor s d 6 ulement, el'A® doit eau minimum s'assurer que les informations du di
d'enregistrement initial sont toujours valides et que le certificat a renouveler existe, et est
valide.

Niveau (*)

Lors du premier r enouyvV e tlitd du REAStet deslinformati@ns dufsery
informatigue correspondant est optionnell
responsabilité quant a la validité des informations contenues dans le certificat renouvelé.

Lors du renouvellenre suivant, I'AE, saisie de la demande, identifiera le RCAS et vérifiel
informations du serveur informatique selon la méme procédure que pour I'enregistrement initia
procédure offrant un niveau de garantie équivalent.

[11.3.2. Identification et validation pour un renouvellement apres révocation

Suite a la révocation définitive d'un certificat, quelle qu'en soit la cause, la procédure d'identification et de
validation de la demande de renouvellement doit étre identique a la procédure d'enregistiahent
doit étre une procédure offrant un niveau de garantie équivalent.

M4. 1 denti fication et val i dation doéune

Niveau (***)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), le demandeur doit étre formellement authentifirification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 4 ou 5 questidngponses sur des informations propres au dematr
dont a1 moins une réponse ne peut réellement étre connue que du demandeur (question d'ide
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
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Niveau (***)
lors du retrait du certificat (cf. chapitid.2.3) , utilisation doéun id
préalablement au demandeur de fagon sécurisée)

Niveau (**)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), ledemandeur doit étre formellement authentifi@rification de l'identité du demandeur et
son autorité par rapport au certificat a révoquer.

Par exemple série d'au moins 3 ou 4 questidngponses sur des informations propres au dematr
dont au noins une réponse ne peut réellement étre connue que du demandeur (question d'idel
personnelle liée au demandeur et/ou dont la réponse a été choisie au moment de I'enregist
l ors du retrait du certi f ide agdsse envdyé préastdement
demandeur de fagon sécurisée)

Niveau (*)

Si la demande de révocation est faite via un service téléphonique ou via un service en ligne
web), elle doit faire l'objet d'un minimum d'authentificatiorérification d'une ou deux informatiol
de base du demandeur (adresse, n° de téléphone, etc.) et de son autorité par rapport au
révoquer.

Une demande de révocation peut également étre faite par courrier ou par télécopie. Elle doit alors étre
signée pafte demandeur et le service de gestion des révocations doit s'assurer de l'identité du demandeur
(vérification de la signature manuscrite par rapport a une signature préalablement enregistrée) et de son
autorité par rapport au certificat a révoquer.
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V. Exigenaees opérationnelles sur le cycle de vie des certificats

IV.1. Demande de certificat

IV.1.1. Origine d'une demande de certificat

Un certificat peut étre demandé par un représentant légal de I'entité ou un MC diment mandaté pour cette
entité, avec dans tous les cas coreeent préalable du futlRCAS.

IV.1.2. Processus et responsabilités pour I'établissement d'une demande de certificat

Les informations suivantes doivent au moins faire partie de la demande de certificat (cf. chapitre I11.2 ci
dessus)

0] [SERVEURSERVEUR]le FQDN duserveur a utiliser dans le certifigat

a [SERVEURCLIENT] le nom du serveur a utiliser dans le certificat

u |l es donn®es per sonRGAG;l es doéidentification c
U

les données d'identification de I'entité (sauf si I'enregistrement est effectué par lddgané
d'un MC).

Le dossier de demande est établi soit directement par |eR@AG a partir des éléments fournis par son
entité, soit par son entité et signé par le fR@AS. Si I'entreprise n'a pas mis en place de MC, le dossier
est transmis directemea I'AE. Si I'entreprise a mis en place un MC, le dossier lui est remis.

Par aill eurs, | 6AE doit sob6éassurer de disposer di
RCASdu certificat.

IV.2. Traitement d'une demande de certificat

IV.2.1. Exécution des pocessus d'identification et de validation de la demande

Les identités "personne physique" et "personne morale" sont vérifiées conformément aux exigences du
chapitrelll.2.

L'AE, ou le MC le cas échéant, doit effeaties opérations suivantes

a [SERVEURSERVEUR]valider le FQDN du serveur informatique auquel le certificat doit
étre rattachél | peut wutiliser | e service dbéinterrec
vérifier les FQDN se terminant par.fc». Par dieurs b A E , MQj vélifieraque le
FQDN du serveuest correctement formaté et ne contient pas le caractere NUL

a [SERVEURCLIENT] 16 A E, o u vélifiera gueCle nom du serveest correctement

formaté;

a valider | 0iREASHt i t® du futur

a vérifier la cohérence des justificatifs présentés

u sbassurer RGABa pPrei § ucaunnai ssance des modal it
du certificat( voi r | es conditions g®n®r ales doéutil:i

Dans le cas d'une demande via un MC, egluetransmet le dossier a I'AE aprés avoir effectué les
opérations cdessus. L'AE doit alors s'assurer que la demande correspond bien au mandat du MC.

Une fois ces opérations effectuées, I'AE émet la demande de génération du certificat et, le cas échéant, de
la bi-clé vers la fonction adéquate de I'lGC (cf. chapitre 1.3.1).
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L'AE conserve ensuite une trace des justificatifs présentés

a si le dossier est au format papier, sous la forme d'une photocopie signée a la fois par le futur
RCAS et par I'AE, ou le MC le caéchéantles signatures étant précédées de la mention
"copie certifiée conforme a I'originaj"

a si le dossier est au format électronique, les différents justificatifs sous une forme
électronique ayant valeur légale.

IV.2.2. Acceptation ou rejet de la demande

Encas de rejet de la demande, I'AE en informRGAS, ou le MC le cas échéant, en justifiant le rejet.

IV.2.3. Durée d'établissement du certificat

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par I'AC dans sa PC, en
visant une drée d'établissement la plus courte possible.

IV.3. Délivrance du certificat

IV.3.1. Actions de I'AC concernant la délivrance du certificat

Suite a l'authentification de l'origine et a la vérification de l'intégrité de la demande provenant de I'AE,
I'AC déclenche les pcessus de génération et de préparation des différents éléments dedR#sSau

au minimum, le certificaf, et, selon les cas, la-bié du serveur, son dispositif de protection de clés
privées, les codes d'activation, etc. (cf. chapitre 1.3.1).

Si I'AC génere la btlé du serveur, le processus de génération du certificat doit étre lié de maniére
sécurisée au processus de génération dedkt bi'ordonnancement des opérations doit étre assuré ainsi
gue, le cas échéant en fonction de l'architectur€l@€, l'intégrité et l'authentification des échanges
entres les composantdar ailleurs, la clé privée doit étre transmise de fagon sécurisée/d, RE en
garantissant | 6int®grit® et | a confidentialit®.

Les conditions de génération des clés et dd#icats et les mesures de sécurité a respecter sont précisées
aux chapitre¥ etVI ci-dessous, hotamment la séparation des roles de confiance (cf. ctid)itre

IV.3.2. Notification par I'AC de la délivrance du certificat au RCAS

Niveaux (**) et (***)

La remise du certificat doit se faire en mains propres {@geee) au minimum dans le cas
l'authentification dRCASse fait via un fae-a-face et que ce faeeface n'a pas eu lieu au momen|
I'enregistrement (cf. chapiti#.2).

Si la remise du certificat ne se fait pas en mains propres, I'AC précisera dans sa PC com
s'assure qude certificat est bien remis au bd®CAS ou a une personne ddment autorisée
exemple, envoi sur carte a puce ou sur disquette en courrier recommandé, téléchargement |
code d'acces préalablement fournR@OAS ...).

Niveau (***)

De plus, si'AC n'a pas généré elteéme la biclé du serveur, elle doit s'assurer que le certifice
bien associ€, dans I'environnement du serveur, a la clé privée correspondante (par exemp
disposition dine applicationen ligne permettant de réalisene authentification de test). Il s'a

2 Sj la biclé est générée au niveau du serveur, la clé publique doit &tre transmise & I'AC (cf. chap®ye V
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Niveau (***)
notamment du cas ou le certificat est associé a une clé privée stockée sur une carte a puce 1
par I'AC: le certificat doit alors étre téléchargé sur la bonne carte a puce.

Niveau (*)

Le certificat peutre transmis par message électronique a une adresse fournideR@ak3eou bier
I'URL permettant de télécharger le certificat peut étre envoyée a une telle adresse.

Le certificat complet et exact doit étre mis a la disposition du MC ou du RCAS.

Notai Si la remise du certificat doi t
®gal ement tributaire des modalit®s d

I\VV.4. Acceptation du certificat

IV.4.1. Démarche d'acceptation du certificat

Niveau (***)

L'AC doit obtenir confirmationel | 6 accept ati on e xRCASscous la rme diu
accord signé (papier ou électronique).

L'AC doit garder une trace de l'acception du certificat pRGAS.

Niveau (**)

L'AC doit obtenir conf i r mapar l®@RCASI s possibla decfacy
explicite sous la forme d'un accord signé (papier ou électronique).

Si la remise du certificat aBCAS, ou ke cas échéant a son MC, peut faire I'objet d'une date c{
avec un degré suffisant de certitude, 'AC peut sig@psur un mécanisme d'acceptation tacit
certificat moyennant un délai maximum laisséREUAS, a compter de la date de réceptiorcdtificat
déaut hent i f,ipaurasignalernsa sescceptatianrdu certificat. La premiére utilisation
certificat peut également valoir acceptation tacite. Dans le cas d'une acceptation tacite, les ol
du RCAS et le délai correspondant doivent étre clairement mentionnés dans la PC de I'AC ¢
dans les conditions générales d'utilisation (cf. chadit?) et/ou le contrat pour leertificat
déaut hent i fconsidétéi on serveur

L'AC doit garder une trace de l'acception du certificat pRGAS si celleci est explicite.

Niveau (*)

L'acceptation peut Bt tacite a compter de la date d'envoi du certificat (ou des informatic
téléchargement) aRCAS. Le processus d'acceptation du certificat et les obligations correspor
du RCAS doivent étre clairement mentionnés dans la PC de I'AC ainsi que emromdition]
générales d'utilisation (cf. chapitte2) et/ou le contrat pourle er t i fi cat doau
considére.

IV.4.2. Publication du certificat

Si le certificat fait I'objet d'une publication paAC, les conditions d'une telle publication doivent étre
précisées par I'AC dans sa PC. Notamment, cette publication ne peut avoir lieu sans I'aREAS dti
qu'apres acceptation du contenu du certificat par-celui
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4 o24

IV.4.3. Notification par 'AC aux autres entités*" de la délivrance du certificat

L'AC informe I'AE de la délivrance du certificat, qui se charge d'en informer le MC le cas échéant.
IV.5. Usages de la bclé et du certificat

IV.5.1. Utilisation de la clé privée et du certificat par IeRCAS

Louti |l i sat privér dudservedr &t de tefdificat associé est strictement limitée au service
doaut hentdi6f®Rtcaabtliiosns eerte nt d authentificatiore dusseneur, échagewe la s ® e
clé symétrique de session (cf. chapitrel.]). LesRCAS doivent s'assurer du respect strict des usages
autorisés des #ilés et des certificats au niveau des serveurs. Dans le cas contraire, leur responsabilité
pourrait étre engagee.

L'usage autorisé de la-bié du serveur etu certificat associé doit par ailleurs étre indiqué dans le
certificat lurméme, via les extensions concernant les usages des cIfRG&f. A _14). Cet usage doit
également étre clairement explicité dans la PC de I'AC, ainsi que dans les conditiontegénéra
d'utilisation et/ou le contrat pour leer t i fi cat d 6 a u tomsieléréFaidamnt atie ido N s €
dossier dbdbenregistrement, l es condi A audsMQygp@n ®r a l
| 6AC avant doentrkr en relation contractuel

IV.5.2. Utilisation de la clé publique et du certificat par I'utilisateur du certificat

Cf. chapitre précédent et chapitré.

Les utilisateurs de certificats doivent respecter strictement les usages autorigtifabegsc Dans le cas
contraire, leur responsabilité pourrait étre engagée.

IV.6. Renouvellement d'un certificat

Conformément au [RFC3647], la notion de "renouvellement de certificat" correspond a la délivrance d'un
nouveau certificat pour lequel seules letedale validité sont modifiées, toutes les autres informations
sont identiques au certificat précédent (y compris la clé publique du serveur).

Dans la cadre de la présente PC Typeajei peut pas y avoir de renouvellement de certificat sans
renouvellementle la biclé correspondantéussi, $ c'est 'AC qui génére les-blés des serveurs, elle
doit garantir qu'un certificat correspondant a unel®iexistantene peut pas étre renouvelé sens du
[RFC3647] Dans le cas contraire, elle doit s'en assunprés duRCAS, au minimum au travers d'un
engagement contractuel clair et expliciteRIDAS vis-a-vis de I'AC.

IV.6.1. Causes possibles de renouvellement d'un certificat

Sans objet.

IV6.2. Ori gine débune demande de renouvell ement

Sans objet.

IV.6.3. Procédure de traitement d'unedemande de renouvellement

Sans objet.

% Internes et/ou externes a I'GC.
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IV.6.4. Notification au RCAS de I'établissement du nouveau certificat

Sans objet.

IV.6.5. Démarche d'acceptation du nouveau certificat

Sans objet.

IV.6.6. Publication du nouveau certificat

Sans objet.

IV.6.7. Notification par 'AC aux autres entités de la délivrance du nouveau certificat

Sans objet.

I\V.7. Délivrance d'un nouveau certificat suite a changement de la{gié

Conformément au [RFC3647], ce chapitre traite de la délivrance d'un nouvediicat
déaut hent i fliecadatgénérationsiie nouvelle brlé.

IV.7.1. Causes possibles de changement d'unedé

Les biclés doivent étre périodiguement renouvelées afin de minimiser les possibilités d'attaques
cryptographiques. Ainsi leslés des serveurs, et les certificats correspondants, senontvedées au
minimum a une fréquence définie par VT::T_PORT_MAX.

Par ailleurs, une Bilé et un certificat peuvent étre renouvelés par anticipation, suite a la révocation du
certificat du serveur (cf. chapitr/.9, notamment le chapitrév/.9.1.1 pour les différentes causes
possibles de révocation).

Nota- Dans la suite du présent chapitre, le terme utilisé est "fourniture d'un nouveau certificat". Ce terme
recouvre égalementlans le cas ou elle est générée par I'AC, la fourniture de la nouvelie i
serveur.

IV.72. Ori gine déune demande d'un nouveau certi

Le déclenchement de la fourniture d'un nouveawe r t i f i cat doautphuetmet i f i ¢
automatique ou bien arlltiative duRCAS.

L'entité, via son MC le cas échéant, peut également étre a l'initiative d'une demande de fourniture d'un
nouveau certificat pour un serveur qui lui est rattaché.

IV.7.3. Procédure de traitement d'une demande d'un nouveau certificat

L'identification et la validation d'une demande de fourniture d'un nouveau certificat sont précisées au
chapitrelll.3 ci-dessus.

Pour les actions de I'AC, cf. chapitk&3.1.

IV.7.4.Notification au RCAS de I'établissement du nouveau certificat

Cf. chapitrelV.3.2.

IV.7.5. Démarche d'acceptation du nouveau certificat

Cf. chapitre IV.4.1.
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IV.7.6. Publication du nouveau certificat
Cf. chapitrelV.4.2.

IV.7.7. Notification par I'AC aux autres entités de la délivrance du nouveau certificat
Cf. chapitrelV.4.3.

VV.8. Modification du certificat

Conformément au [RFC3647], la maodification d'un ifiet correspond a des modifications
d'informations sans changement de la clé publiqgue (cf. chapitre IV.7) et aufiesqgament la
modification des dates de validité (cf. chapitre IV.6).

La modification de certificat n'est pas recommandée dans lanpéR€ Type. Toutefois, si elle est mise
en Tuvr e, ell e doi't modi fier l e num®ro de s®ri e
gue |l es certificats doéutilisateurs finaux.

IV.8.1. Causes possibles de modification d'un certificat

Sans objet.

IV.82. Ori gine ddébune demande de modification d'

Sans objet.

IV.8.3. Procédure de traitement d'une demande de modification d'un certificat

Sans objet.

IV.8.4. Notification au RCAS de I'établissement du certificat modifié

Sans objet.

IV.8.5. Démarche d'acceptation du certifica modifié

Sans objet.

IV.8.6. Publication du certificat modifié

Sans objet.

IV.8.7. Notification par 'AC aux autres entités de la délivrance du certificat modifié

Sans objet.
IV.9. Révocation et suspension des certificats
IV9.1l. Causes possibles dbéune r®vocation

IV.9.1.1Certificatsd 6 a u ifichtiemserveur

Les circonstances suivantes peucveerntti ftcrag "dolad o
serveur.
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a les informations du serveur figurant dans son certificat ne sont plus en conformité avec l'identité de
c e s er v eisation prévue dadauld cerlificat (par exempiedification du FQDNou du hom

du serveur), ceci avant; |l 0expiration normal e
u leRCASh6a pas respect® | es modalit®s applicabl e:
a le RCAS et/ou, le cas échéag MC/ I'entité n'ont pas respecté leurs obligations découlant de la
PC de I'AC;
a une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement
a la clé privée du serveur est suspectée de compromission, est compromise, esilpesiumlée,
(®ventuell ement |l es donn®es dbéactivation asso

u le RCAS ou une entité autorisée (représentant légal de l'entité ou MC par exemple) demande la
révocation du certificat (notamment dans le cas d'une destruction ou altération derilzel&yp
serveur et/ou de son suppart)

a Il “arr °t d®finitif du ser veur RGAS delrattachemertsda t i o n
serveur.
Lorsqubédune degslescsisuscon®et amads sei et que | 6AC en a

elle obtient l'information au cours d'une de ses vérifications, lors de la délivrance d'un nouveau certificat
notamment), le certificat concerné doit étre révoqueé.

IV.9.1.2Certificats d'une composante de I'lGC

Les circonstances sui vamnmt®vso cméd u weln td d°utnr ec er tli d o rci
I'lGC (y compris un certificat d'AC pour la génération de certificats, de LCR et/ou de réponses OCSP)

a suspicion de compromission, compromission, perte ou vol de la clé privée de la composante

a décisionde changement de composante de I''GC suite a la détection d'uviweniormité des
procédures appliquées au sein de la composante avec celles annoncées dans la DPC (par exemple
suite a un audit de qualification ou de conformité négatif)

u C e s s a fctivig de I'ehtitéaopérant la composante.

IV9.20ri gine ddébune demande de r®vocation

IV.9.2.1 Certificats serveurs

Lespersonnes entit ®s qui peuventcedemdnadanr Iddawsbhenat i
les suivantes

a le RCASpour le serveur considé;

U le MC;

1] un représentant légal de l'entjté

a | 6AC ®mettrice du certificat ou | 6une de ses

Nota: Le RCAS doit étre informé des personnfes ent i t ®s suscepti bl es doece
révocation pour le certificat dont il a fesponsabilité.

IV.9.2.2 Certificats d'une composante de I'GC

La révocation d'un certificat d'’AC ne peut étre décidée que par l'entité responsable de I'AC, ou par les
autorités judiciaires via une décision de justice.
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La révocation des autres certificats de posantes est décidée par l'entité opérant la composante
concernée qui doit en informer I'AC sans délai.

IV.9.3. Procédure de traitement d'une demande de révocation

IV.9.3.1Révocationd'uec er t i fi cat ddoauthenti fication ser v

Les exigences d'identification et de validatidune demande de révocation, effectuée hors ligne ou en
ligne par la fonction de gestion des révocations, sont décrites au chiagitre

L'AC doit préciser dans sa PC comment la fonction de gestion destiéueast organisée et quels sont
les points d'acces a cette fonction pour les demandeurs de révocation.

Les informations suivantes doivent au moins figurer dans la demande de révocation de certificat
a [SERVEURSERVEUR]le FQDN du serveur utilisée dansclertificat;
0] [SERVEURCLIENT] le nom du serveur utilisée dans le certificat
0] le nom du demandeur de la révocation
u

toute information permettant de retrouver rapidement et sans erreur le certificat a révoquer
(n® de série,...)

1] éventuellement, laauise de révocation.

Une fois la demande authentifiée et contrdlée, la fonction de gestion des révocations révoque le certificat
correspondant en changeant son statut, puis communigue ce nouveau statut a la fonction d'information sur
I'état des certificatd.'information de révocation doit étre diffusée au minimum via une kigRée par

une entit® deautgnnmdgenspda diffudiod eo@plémentaires peuvent également étre
utilisés par I'AC (cf. chapitre/.9.9).

Le demandeur de la révocation doit étre informé du bon déroulement de l'opération et de la révocation
effective du certificat. De plus, si RCAS n'est pas le demandeur, il doit également étre informé de la
révocation effective de ce certificat.

L'entité, directement ou via son MC le cas échéant (au choix de l'entité), doit étre informée de la
révocationdetout er t i f i cat d o a wtihisontrattdchés.at i on serveur

6op®rati on est enregi str ®e dans | e ssuffigamnoentn a u x
6informations sur | es causes initiales ayant en

IV.9.3.2Révocation d'un certificat d'une composante de I'lGC

L' AC pr®cisera dans sa DPC |l es proc®dures ° met |
composante de |1 61 GC.

En cas de révocation d'un des certificats de la chaine de certification, I'AC doit informer dans les plus
brefs délais et par tout moyen (et si possible par anticipation) I'ensembRCASconcernés que leurs
certi fi cataton sefveunadrrdsgondaritsfne sont plus valides. Pour cela, I''GC pourra par
exemple envoyer des récépissés aux AE et aux MC. Ces derniers devront inforREARenN leur
indiquant explicitement que leuser t i f i cat s d 6 a oet sbngplug validées caa un desn s e
certificats de la chaine de certification n'est plus valide.

Afin de faciliter |l a r®vocation du certificat de
| 6AC si greanti fi eats doa woittsigne tpar funecaattei AC net ng esait voasu r
uniguement autosigné (cf. chapitré.1.2).

Le point de contact identifié sur le sitehttp://www.references.nternisation.gouv.frdoit étre
immédiatement informé en cas de révocation d'un des certificats de la chaine de certifiadGME

et | 6 seNr8sBrimet le droit de diffuser par tout moyen linformation auprés des promoteurs
d'applications au sein dastorités administratives et auprés des usagers.
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http://www.references.modernisation.gouv.fr/

IV.9.4. Délai accordé auRCAS pour formuler la demande de révocation

Dés que IRCAS (ou une personne autorisée) a connaissance qu'une des causes possibles de révocation,
de son ressort, est effective, il doit farder sa demande de révocation sans délai.

IV.95. D®I ai de traitement par | ' AC dodéune deman:

IV.9.5.1Révocationd'uc er t i fi cat ddoaut henti fication ser v

Par natureune demande de révocation doit étre traitée en urgence.

La fonction de gestion des révoeats doit étre disponible conformément a VT::T_REV_DISP.

Cette fonction doit avoir une durée maximale d'indisponibilité par interruption de service (panne ou
maintenance) conforme a VT::.T_REV_INDIS et une durée maximale totale d'indisponibilité par mois
corforme a VT::T_REV_MAX.

Toute demande de révocation darer t i f i cat d 6 a udoibh &ra traitée idang tnidélai s e |
inférieur a VT::T_REV_TRAIT, ce délai s'entend entre la réception de la demande de révocation
authentifiée et la mise a dispositide l'information de révocation auprés des utilisateurs.

IV.9.5.2Révocation d'un certificat d'une composante de I'|GC

La révocation d'un certificat d'une composante de I'|GC doit étre effectuée dés la détection d'un
évenement décrit dans les causes de révocptisaibles pour ce type de certificat. La révocation du
certificat est effective lorsque le numéro de série du certificat est introduit dans la liste de révocation de
I'AC qui a émis le certificatet que cette liste est accessible au téléchargement

La réwcation d'un certificat de signature de I'AC (signature de certificats, de/ L@IR et/ou de
réponses OCSP) doit étre effectuée immédiatement, particuliérement dans le cas de la compromission de
la cle.

IV.9.6. Exigences de vérification de la révocation par legtilisateurs de certificats

L'utilisateur dunc er t i f i cat d 6 a uesthieaunde véfifierc avant sonnutilisagon, Vétatides
certificats de I'ensemble de la chaine de certification correspondante. La méthode utilisée (LCR, dLCR,
OCSPé) leappr®ciation de | 6utilisateur sel on | €
application.

IV.9.7. Fréquence d'établissement des LCR

La fréquence de publication des LCR doit étre conforme a VT::F_PUB_LCR.

Niveaux (***) et (**)

Il est recommandé de met e en Tuvre | e m®cani sme des
conformément a VT::F_PUB_dLCR. Ce mécanisme permet en effet de respecter I'exigence df
traitement d'une demande de révocation sans avoir & modifier la fréquence de publicatiGR (
Les modalit®s |i®es “~ |l a mise en Tuvre de
conformité avec le documefRGS_A 14]

Niveau (*)

Si | " AC met en Tuvre | e m®cani sme de del't
VT::F_PUB dLCR.
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IV.9.8. Délai maximum de publication d'une LCR

Une LCR doit étre publiée dans un délai maximum conforme a VT::T_PUB_LCR suivant sa génération.

IV.9.9. Disponibilité d'un systeme de vérification en ligne de la révocation et de I'état des
certificats

D 6 a uformesgde publications complémentaires (serveur OCSP par exemple) peuvent étre mises en
pl ace © condition qubelles respectent |l es exigel
décrites dans cette PC Type.

La mise en 1 uOCBRestdetommandée.r vi c e

IV.9.10.Exigences de vérification en ligne de la révocation des certificats par les
utilisateurs de certificats

Cf. chapitre 1V.9.6 cdessus.

IV.9.11. Autres moyens disponibles d'information sur les révocations

Ces autres moyenss dro®vnofcoartmaactniso np esuwuvrenlte °tre mi s
respectent | es exigences doéint®grit®, de disponi

Type.
A préciser par I'AC dans sa PC.

IV.9.12. Exigences spécifiques en cas de compromissionldelé privée

Pour les certificats serveurs, les entités autorisées a effectuer une demande de révocation sont tenues de e
faire dans les meilleurs délais apres avoir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outles exigences du chapitre 1V.9.3.2dgssus, la révocation suite a une
compromission de la clé privée doit faire I'objet d'une information clairement diffusée au moins sur le site
Internet de I'AC et éventuellement relayée par d'autres moyens (autsednsimet institutionnels,
journaux, etc.).

Niveau (***)

LOAC doit imposer au RCAS ou au MC qgserearoude
connai ssance de |l a compromi ssion de RCABs 6 g
" interrompre i mm®di at e niacetprivéetet delserf certificat assocEn,

IV9.13.Causes possibles débune suspension

La suspension de certificats n'est pas autorisée dans la présente PC Type.

IV.9.14.0ri gine doune demande de suspension

Sansobjet.

IV.9.15. Procédure de traitement d'une demande de suspension

Sans objet.
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IV.9.16.Limites de la période de suspension d'un certificat

Sans objet.

IVV.10. Fonction d'information sur I'état des certificats

IV.10.1. Caractéristiques opérationnelles

L'AC doit fournir aux utilisateurs deertificats les informations leur permettant de vérifier et de valider,
préalablement a son utilisation, le statut d'un certificat et de lI'ensemble de la chaine de certification
correspondante (jusqud’ -adite dgvérifier gaemantsdes signadiues dka c i n
certificats de |l a cha’  ne, | es si gn/alAR etd&at dyar ant
certificat de I'AC Racine.

La fonction déinformation sur | 6®t at Wilsateursader t i f i
certificats un mécanisme de consultation libre de LCRR. Ces LCR/ LAR doivent étre des LCR au

format V2, publiées au moins dans un annuaire accessible en protocole LDAPeSBpar ailleurs
recommand® de met t deesérificationien ligmeelu statt dd ceriificat viiaderprotocole
OCSP.

IV.10.2. Disponibilité de la fonction

La fonction d'information sur [I'état des certificats doit étre disponible conformément a
VT:.:T_ETAT_DISP.

Cette fonction doit avoir une durée maximale di$ponibilité par interruption de service (panne ou
maintenance) conforme a VT:: T_ETAT_INDIS et une durée maximale totale d'indisponibilité par mois
conforme a VT::T_ETAT_MAX.

Lorsque |l a fonction de v®rificatti omi €®@a dén ghev rdal,
de réponse du serveur a la requéte réglat étre au maximum de VT::T_STATUT_MAX.
IV.10.3. Dispositifs optionnels

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.

IV.11. Fin de la relation entre leRCAS et I'AC

En cas deif de relation contractuellehiérarchiquéd réglementaire entre I'AC et I'entité de rattachement

du serveur avant la fin de validité du certificat, pour une raison ou pour une autre, ce dernier doit étre
révoque.

De plus, I'AC doit révoquer ugertificatd 6 aut hent i f poordetueld my apius FBREAS
explicitement identifié.

IV.12. Séquestre de clé et recouvrement

Le séquestre des clés privées des serveurs est interdit par la présente PC Type.
Les cl ®s priv®es dO6AC mre#réedoi vent pas non plus °t

% Durée mesurée au niveau du serveur (requéte recue par le serveur et réponse au départ du serveur).
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IV.12.1. Politique et pratiques de recouvrement par séquestre des clés
Sans objet.
IvV.12.2. Politique et pratiques de recouvrement par encapsulation des clés de session

Sans objet.
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V. Mesures de sécurité non techniques

Les exigences définies dans la suite du préseapitte sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité en fonction de
I'environnement réel de I'IGC.

V.1. Mesures de sécurité physique

V.1.1. Situation géographique et construction des sites

La présente PC Type ne formule pas d'exigence spécifique concernant la localisation géogosphique
| 61 GC et de .ses composantes

La construction des sites doit respecter les réglements et normes en vigueur ainsi qu'éventuellement des
exigences spécifiques faaades risques de type tremblement de terre ou explosion (proximité d'une zone
d'usines ou d'entrepbts de produits chimiques,...).

V.1.2. Acces physique

Afin d'éviter toute perte, dommage et compromission des ressources de I'lGC et l'interruption des services
del'AC, les acces aux locaux des différentes composantes de I'lGC doivent étre controlés.

En outre, toute personne entrant dans ces zones physiguement sécurisées ne doit pas étre laissée, penda
une période de temps significative, sans la surveillance gemsenne autorisée.

Niveau (***)

Pour les fonctions de génération des certificats, de génération des éléments secrets du ser
gestion des révocations

L'accés doit étre strictement limité aux seules personnes nominativement autorisée&adansle
locaux et la tragabilité des accés doit étre assurée. En dehors des heures ouvrables, la sécur
renforc®e par |l a mise en Tuvre de moyens d

Afin d'assurer la disponibilité des systémegcs aux machines doit étre limité aux seules pers
autorisées a effectuer des opérations nécessitant l'acces physique aux machines. Poul
composantes concernées de I'lGC doivent définir un périmétre de sécurité physique ou soes
cesmachines. La mise en Tuvre de ce p®rim t
confiance telle que prévue dans la PC de I'AC, en conformité avec la présente PC Type. Nota
est recommandé que tout local utilisé en commun avatreésafonctions que les fonctions rendueg

la composante concernée soit en dehors de ce périmétre de sécurité.

Niveau (**)

Pour les fonctions de génération des certificats, de génération des éléments secrets du ser
gestion des révocations

L'accés doit étre strictement limité aux seules personnes autorisées a pénétrer dans les Ig
tracabilité des acces doit étre assurée. En dehors des heures ouvrables, la sécurité doit étrq
par | a mise en 1 uvr etrudian physigyeeenlagique e d ®t ect i g

Afin d'assurer la disponibilité des systémes, il est recommandé que l'accés aux machines
aux seules personnes autorisées a effectuer des opérations nécessitant I'acces physique aux

Nota- On entend parméci nes | 6ensembl e des serveur s, bo  ti e
actifs du r®seau utilis®s pour | a mise en Tuvre
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V.1.3. Alimentation électrique et climatisation

Les caractéristiques des équipements d'alimentation électrique kmnd#sation doivent permettre de
respecter les conditions d'usage des équipements de I'lGC telles que fixées par leurs fournisseurs.

Elles doivent également permettre de respecter les exigences de la présente PC Type, ainsi que les
engagements pris paAC dans sa PC, en matiére de disponibilité de ses fonctions, notamment les
fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.4. Vulnérabilité aux dégats des eaux

Les moyens de protection contre les dégats des eaux doiventtpermeerespecter les exigences de la
présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de ses
fonctions, notamment les fonctions de gestion des révocations et d'information sur I'état des certificats.

V.1.5. Prévertion et protection incendie

Les moyens de prévention et de lutte contre les incendies doivent permettre de respecter les exigences de
la présente PC Type, ainsi que les engagements pris par I'AC dans sa PC, en matiére de disponibilité de
ses fonctions, namment les fonctions de gestion des révocations et d'information sur ['état des
certificats.

V.1.6. Conservation des supports

Les différentes informations intervenant dans les activités de I'lGC doivent étre identifiées et leurs
besoins de sécurité définis (ennfidentialité, intégrité et disponibilité). 6 AC doi t mai nt
inventaire de ces informations. L6AC doit mettr e
vol de ces informations.

Les supports (papier, disque dur, disquette, CD, etc.g¢smondant a ces informations doivent &tre
gérés selon des procédures conformes a ces besoins de sécurité. En particulier, ils doivent étre manipulés
de maniére sécurisée afin de protéger les supports contre les dommages, le vol et les acceséan autori

Des procédures de gestion doivent protéger ces supports contre I'obsolescence et la détérioration pendant
|l a p®riode de temps durant | aquelle | 6AC sbengag

V.1.7. Mise hors service des supports

En fin de vie,les supports devront étre, soit détruits, soit réinitialisés en vue d'une réutilisation, en
fonction du niveau de confidentialité des informations correspondantes.

Les procédures et moyens de destruction et de réinitialisation doivent étre conformeweacel@
confidentialité (voir notamment le guide [91]D.

V.1.8. Sauvegardes hors site

En complément de sauvegardes sur sites, il est recommandé que les composantes de I'lGC mettent en
Tfuvre des sauvegardes hors sit ess Gbesauvegardesdoieeptp | i ¢
étre organisées de fagon a assurer une reprise des fonctions de I''GC aprés incident le plus rapidement
possible, et conforme aux exigences de la présente PC Type et aux engagements de I'AC dans sa PC er
matiére de disponibilt, en particulier pour les fonctions de gestion des révocations et d'information sur
I'état des certificats (cf. chapitr®s.9.5.1etIV.10.2).

Les informations sauvegardéesr#$ site doivent respecter les exigences de la présente PC Type en
matiere de protection en confidentialité et en intégrité de ces informations.
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Niveaux (***) et (**)

Les composantes de I'lGC en charge des fonctions de gestion des révocations eatibtnfstml'éta
des certificats, au moi ns, doi vent oblig
permettant une reprise rapide de ces éfenemen
affectant gravement et de maniére durabléddisation de ces prestations (destruction du site, etc

Les fonctions de sauvegarde et de restauration doivent étre effectuées par les roles de
appropriés et conformément aux mesures de sécurité procédurales.

V.2. Mesures de sécurité procédurate

V.2.1. Roles de confiance

Chaque composante de I'lGC doit distinguer au moins les cinq réles fonctiddeaenfiance suivants

0] Responsable de sécurittL e responsable de s®curit® est

politigue de sécurité de la composante | | g re |l es contrtles
équipements des systemes de la composante. Il est habilité & prendre connaissance des
archives et est charg® de | ''"analyse des jo

anomalie, tentative de compra@sion, etcll est responsable des opérations de génération et
de révocation des certificats.

a Responsable d'application Le responsable d'application est chargé, au sein de la

composante " laquelle il est r aftcdrificatior®et d e
de la déclaration des pratiques de certification de I'lGC au niveau de I'application dont il est
responsabl e. Sa responsabilit® couvre | 6enc:c
et des performances correspondantes.

0] Ingénieur systéme- Il est chargé de la mise en route, de la configuration et de la
maintenance technique des équipements informatiques de la composante. Il assure

| 6admini stration technique des syst mes et

0] Opérateur - Un opérateuau sei n ddbune composante de | "I
attributions, | 6expl oitation des applicati
composante.

0] Contréleur - Personne désignée par une autorité compétente et dont le réle est de procéder
de mani re r®guli re - des contrlles de ¢
fournies par la composante par rapport aux politiques de certification, aux déclarations des
pratiques de certification de I'lGC et aux politiques de sécurité de la cantpos

En plus de ces roles de confiance au sein de chaque composante de I'lGC, et en fonction de l'organisation
de | "1 GC et des outils mis en Tuvre, | " AC peut
confiance, les roles de porteur de pddssecrets d'IGCcf. chapitred/I.1 etVI.2.

Ces porteurs de parts de secrets ont la responsabilité d'assurer la confidentialité, l'intégrité et la
disponibilité degarts qui leur sont confiés.

De maniére générale, des procédures doivent étre établies et appliquées pour tous les roles administratifs
et les réles de confiance ayant trait a la fourniture de services de certification. Ces rdles doivent étre

décrits et dinis dans la description des postes propre a chaque entité opérant une des composantes de
| 61 GC sur l es principes de s®paration des resp

% En fonction de la taille de I'entité concernée, de la charge de travail correspondant au réle, etc.geainsi qu'
fonction des exigences de sécurité et de continuité d'activité, un méme role fonctionredgeétre tenu par
différentes personnes.
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déterminer la sensibilité du poste, en fonction des resportsébdi et des ni veaux dodac
des antécédents et de la formation et de la sensibilité des employés.

Lorsqu'appropriés ces descriptions doivent différencier entre les fonctions générales et les fonctions

sp®ci fiques ° | ananter techn@#e@entdce principe dreprioifidre privilege via les
m®c ani smes de contrt!tle dbdbacc s quobell e met en Tu
De pl us, |l es op®rations de s®curit® de |l 6AC d
responsabilités des opérations de sécuritéemt:

a les procédures et responsabilités opérationnelles ;

a la planification et la validation des systémes sécurisés ;

u la protection contre les logiciels malicieux ;

u |l 6entretien ;

U la gestion de réseaux ;

1] l a surveill ance uadtti,vd ochénembjyetlessaitessx d o a

1] la manipulation et la sécurité des supports ;

a | 6®c hange de donn®es et de | ogiciels.
Ces responsabilit®s sont g®r ®es par |l es op®rati

réalisées par dpersonnel opérationnel non spécialiste (en étant supervisé), tel que défini dans la politique
de sécurité appropriée et les documents relatifs aux réles et responsabilités.

Des mesures doivent étre mises en place pour empécher que des équipementgnudmmsfodes
supports et des logiciels ayant trait aux servic

V.2.2. Nombre de personnes requises par taches

Selon | e type dobéop®ration effectu®e, Il e nombre
pr®sentes, en tant qubdacteurs ou t®moins, peuven

Pour des raisons de sécurité, il est demandé de répartir les fonctions sensibles sur plusieurs personnes. Le
présente PC Type définit un certain nombre d'exigences concernant cettaa@padgiamment pour les
opérations liées aux modules cryptographiques de I'lGC (cf. ch¥pjtre

La DPC de I'AC devra préciser quelles sont les opérations nécessitant l'intervention de plusieurs
personnes et qlies sont les contraintes que ces personnes doivent respecter (positions dans
l'organisation, liens hiérarchiques, etc.).

V.2.3. Identification et authentification pour chaque role

Chaque entit® op®rant une ¢ o0mpos asdumrisadians de toutGC d
membre de son personnel amené a travailler au sein de la composante avant de lui attribuer un réle et les
droits correspondants, notamment

u gue son nom soit ajout® aux | istes de cont
composante concernée par le role

a gue son nom soit ajouté a la liste des personnes autorisées a accéder physiquement a ces
systemes

A

u |l e cas ®ch®ant et en fonction du rt] e; guoL

a éventuellement, que desésl cryptographiques et/ou un certificat lui soient délivrés pour
accomplir le réle qui lui est dévolu dans I'lGC.

Ces contréles doivent étre décrits dans la DPC de I'AC et doivent étre conformes a la politique de sécurité
de la composante.
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Chaque attribuin ddéun r1l e “ un membre du per Geablerdeitl de
étre clairement mentionné et décrit dans sa fiche de poste.

V.2.4. Roles exigeant une séparation des attributions

Plusieurs réles peuvent étre attribués a une méme perstamgela mesure ou le cumul ne compromet
pas |l a s®curit® des fonctions mises en Tuvre. P
qu'une méme personne ne détienne pas plusieurs réles et, au minimum, les exigirasriside non

cumul doivent étre respectées.

Les attributions associées a chaque role doivent étre décrites dans la DPC de I'AC et étre conformes a la
politiqgue de sécurité de la composante concernée.

Niveaux (***) et (**)

Concernant les réles de confiance, les cumuls suivantsrgerdits:

a responsable de sécurité et ingénieur systempérateur
0] contrdleur et tout autre réle

1] ingénieur systéme et opérateur

Niveau (*¥)

Concernant les réles de confiance, le cumul suivant est interdit
u responsable de sécurité et ingéngysteme

V.3. Mesures de sécurité vis-vis du personnel

V.3.1. Qualifications, compétences et habilitations requises

Tous | es personnels amen®s “ travailler au sein
de confidentialité vigxvis de leur employeu Dans le cas des agents, ceiigsont soumis a leur devoir
de réserve.

Chaque entité opérant une composante de I'lGC doit s'assurer que les attributions de ses personnels,
amenés a travailler au sein de la composante, correspondent a leurs compéitasssmrelles.

Le personnel dbéencadrement doit poss®der | dexper
de s®curit® en vigueur au sein de |61 GC.

L'AC doit informer toute personne intervenant dans des roles de confiance de I'GC
A de s& responsabilités relatives aux services de I'lGC,

A des procédures liées a la sécurité du systéme et au contrdle du pesoxmetlles elle doit se
conformer.

En particulier, les personnes intervenant dans des réles de confiance doivent y étrenfiermhaliectées
par | dencadrement sup®rieur charg® de | a s®curit

V.3.2. Procédures de vérification des antécédents

Chaque entit® op®rant une composante de | "1 GC d
peut disposer pour s'assurer de I'honnétegedgersonnels amenés a travailler au sein de la composante.
Ces personnels ne doivent notamment pas avoir de condamnation de justice en contradiction avec leurs
attributions. lls devront remettre a leur employeur une copie du bulletin n°3 de leur wdisiairg. Les
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personnes ayant un r!*l e de <confiance ne doiven
| 6i mpartialit® de | eurs t©ches.

Y

Ces vérifications doivent étre menées préalablement a l'affectation a un réle de confiance et revues
régulieement (au minimum tous les 3 ans).

V.3.3. Exigences en matiére de formation initiale

Le personnel doit étre préalablement formé aux logiciels, matériels et procédures internes de
fonctionnement et de s®curit® qu' iaftalanemposame all uv r €
sein de laquelle il opere.

Les personnels doivent avoir connaissance et comprendre les implications des opérations dont ils ont la
responsabilité.

V.3.4. EXxigences et frequence en matiére de formation continue

Le personnel concerné doit esoir une information et une formation adéquates préalablement a toute
évolution dans les systemes, dans les procédures, dans I'organisation, etc. en fonction de la nature de ces
évolutions.

V.3.5. Fréquence et séquence de rotation entre différentes attributions

La présente PC Type ne formule pas d'exigence spécifique sur le sujet. A préciser par 'AC dans sa DPC.

V.36. Sanctions en cas dobactions non autoris®e:

A préciser par I'AC dans sa DPC.

V.3.7. EXxigences visa-vis du personnel des prestataires externes

Le personnel desrpstataires externes intervenant dans les locaux et/ou sur les composantes de I''GC doit
également respecter les exigences du présent chd@tr€eci doit étre traduit en clauses adéquates dans
les contrats aac ces prestataires.

V.3.8. Documentation fournie au personnel

Chaque personnel doit disposer au minimum de la documentation adéquate concernant les procédures
op®rationnelles et | es outils sp®cifiquegalegu' il
de la composante au sein de laquelle il travddteparticulier, doit lui étre remis la ou les politique(s) de
s®curit® | 6i mpactant

V.4. Procédures de constitution des données d'audit

La journalisation do®v ne me nanlleowantemasqueeles fichiess e 1
r®sul tants, sous forme papier ou ®lectronique,
opérations effectuées.

V.4.1. Type d'événements a enregistrer

~

Concernant les systémes liés aux fonctions qui sonsmise n T uvre dans | e cadre
opérant une composante de I'lGC doit au minimum journaliser les événements tels que décrits ci
dessoussous forme électronique. La journalisation doit étre automatique, dées le démarrage d'un systéme
etsans nterruption jusqudé”™ | darr°t de ce syst me.

a création/ modification/ suppression de comptes utilisateur (droits d'acces) et des données
d'authentification correspondantes (mots de passe, certificats, etc.)
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a démarrage et arrét des systemes inforrmatcet des applications
a évenements liés a la journalisatiodémarrage et arrét de la fonction de journalisation,
modification des parameétres de journalisation, actions prises suite & une défaillance de la
fonction de journalisation
1] connexion/ déconnexion des utilisateurs ayant des roles de confiance, et les tentatives non
réussies correspondantes.
Débautres ®v nements doivent aussi tre recueilli
concernant la sécurité et qui ne sont pas yitedautomatiquement par les systemes informatiques,
notamment
a les accés physiques
u les actions de maintenance et de changements de la configuration des systemes
0] les changements apportés au personnel
a les actions de destruction et de réifig@ion des supports contenant des informations

confidentielles (cl ®s, donn®es ®OGAScLi vati or

En plus de ces exigences de journalisation communes a toutes les composantes et toutes les fonctions de
I'lGC, des éenements spécifiques aux différentes fonctions de I'lGC doivent également étre journalisés,
notammert :

i

i

c:

.
i
i
i

réception d'une demande de certificat (initiale et renouvellement)
validation/ rejet d'une demande de certificat

évenements liés aux clés dignature et aux certificats d'AC (génération (cérémonie des
clés), sauvegardeécupération, révocation, renouvellement, destruction,...)

le cas échéant, génération des éléments secrets du serelr @i, codes d' acti v
générationdeser t i f i cats dobéaut hentification serveur

transmission des certificats aBRCASet, selon les cas, acceptatidmsjets explicites par les
RCAS;

le cas échéant, remise du dispositif de protection de clés privées du seRE€ASL

publication et mie a jour des informations liées a I'AC (PC, certificats d'AC, conditions
générales d'utilisation, etgc.)

réception d'une demande de révocation

validation/ rejet d'une demande de révocation

génération puis publication des LCR et, éventuellentstial CR;
le cas échéant, requétegponses OCSP.

Chaque enregistrement d'un évenement dans un journal doit contenir au minimum les champs suivants

i

i

type de I'événement

nom de | 6ex®cut ant ou r ®f ®renpce du syst me
dae et heure (ddelud @v ewremessignfieatfs de 'AC concernant

| 6environnement, | a gestion de cl|;® et | a gEe
r®sul tat de | 6®v nement (®chec ou r®ussite)

" Les événements & journaliser doivent étre adaptés a l'organisation et l'architecture de I''GC. Notamment, les
échanges entre fonctions de I''GC et/ou entre composantes de I''GC peuvent nécessiter une journalisation pour
assurer une tracabilité des actions.
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L6i mputabiliti® ndtbunel aacgaéroano mreev,

ou | 6identifiant de | 6ex®cutant doi't
De plus, en fonction du type de I'événement, chaque enregistrement devnzeé@galentenir les champs
suivants

1] destinataire de | 6op®rati on

a nom du demandeur de | 6op®rati

a nom des personnes pr®sentes (

1] causeded ®Vv nepment

u

le numéro de série de ce certificat).

on ou

so0il soagit

Les opérations de journalisation doivent étre effectuées au cours du processus.

En cas de s ®icgiid umenuelilte ,sel & ai r e,

sauf

|l 6or gani s me
figurer

o

e xp

r ®f ®r enc

toute information caractérisant I'événement (par exemple, pour la génération d'un certificat,

d ¢

excepti

Lesévénemes et donn®es sp®cifiques “ journaliser

V.4.2. Fréquence de traitement des journaux d'évenements

Cf. chapitreV.4.8 ci-dessous.

V.4.3. Période de conservation des journaux d'événements

doi

Les journaux d'évenements doivent étre conserveés sur site pendant au moins le délai VT::T_JOUR_SITE.

lls doivent étre archivés le plus rapidement possible aprés leur générato plus tard sous le délai

VT::T_JOUR_SITE (recouvrement possible entre la période de conservation sur site et la période

d'archivage).

V.4.4. Protection des journaux d'évenements

La journalisation doit °tre con-queedeeantouméenem, de n
modi fication ou de destruction des

journaux

doivent permettre de détecter toute modification, volontaire ou accidentelle, de ces journaux.

Les journaux do®v pratégéseen disponibildé (voatm tla pérte retela destruction

partielle ou totale, volontaire ou non)

Le systéme de datation des évenements doit respecter les exigences du chapitre VI.8.

La d®f inition de | a sensi bi llanat@re deeisformatons traitéas et

du métier. Elle peut entrainer un besoin de protection en confidentialité.

V.4.5. Procédure de sauvegarde des journaux d'événements

Chaque entité opérant une composante de I'lGC doit mettre en place les mesures reqdiassuaén
l'intégrité et la disponibilité des journaux d'événements pour la composante considérée, conformément

aux exigences de la présente PC.

V.4.6. Systeme de collecte des journaux d'événements

La présente PC Type ne formule pas d'exigence spécifiquesyete

V.4.7. Notification de I'enregistrement d'un évenement au responsable de I'événement

La présente PC Type ne formule pas d'exigence spécifique sur le sujet.
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V.4.8. Evaluation des vulnérabilités

Chaque entité opérant une composante de I'lGC doit étre en mesuédederdtoute tentative de
violation de | 6int®grit® de | a composante consi d

Les journaux d6®v nement s doi vent °tre contr |
d'identifier des anomalies liées a des tentatives en échec.

Les journaux doivent &ranalysés dans leur totalité au moins a une fréquence VT::F_JOUR_ANA. Cette

analyse donnera lieu a un résumé dans lequel les éléments importants sont identifiés, analysés et
expliqués. Le résumé doit faire apparaitre les anomalies et les falsificatisatées.

Par ailleurs, un rapprochement entre les différents journaux d'événements de fonctions qui interagissent
entre elles (autorité d'enregistrement et fonction de génération, fonction de gestion des révocations et
fonction d'information sur I'état decertificats, etc.) doit étre effectué a une fréquence au moins égale a
VT::F_JOUR_RAP, ceci afin de vérifier la concordance entre événements dépendants et contribuer ainsi
a révéler toute anomalie.

V.5. Archivage des données

V.5.1. Types de données a archiver

Des dspositions en matiére d'archivage doivent également étre prises par I'AC. Cet archivage doit
permettre d'assurer la pérennité des journaux constitués par les différentes composantes de I'lGC.

Il doit également permettre la conservation des piéces pagasr diux opérations de certification, ainsi
que leur disponibilité en cas de nécessité.

Les données a archiver sont au moins les suivantes

a les logiciels (exécutables) et les fichiers de configuration des équipements informatiques

u les PC;

u les DPC;

a lesaccords contract;uels avec dobéautres AC

a |l es certificats et ;LCR tels qudéo®mi s ou publ

0] les récépissés ou natifications (a titre informatif)

a les engagements signés des MC

u l es justi fi cRCGASet, k cad échédne, detlaurte®ité dercltement

u les justificatifs de possession des serveimsi que leurs noms;

u [SERVEURSERVEUR]les justificatifs de possession des homs de domaine des FQDN des
serveurs

i les journaux d'événements des différentes entités de I'lGC.

V.5.2. Période de conservatiordes archives

Dossiers de demande de certificat

Tout dossier de demande de certificat accepté doit étre archivé aussi longtemps que nécessaire pour les
besoins de fourniture de la preuve de la certification dans des procédures Iégales, conformémient a la lo
applicable.
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Les facteurs a prendre en compte dans la détermination de la "loi applicable" sont la loi du pays dans
lequel I'AC est établie

Lorsque les RCAS sont enregistrés par une autorité d'enregistrement dans un autre pays que celui ou I'AC
est étabk, alors il convient que cette AE applique également la réglementation de son propre pays.

Lorsque des MC sont également dans un autre pays, alors il convient de prendre également en compte les
exigences contractuelles et |égales applicables a ces MC.

Ladur ®e de conservation des dossiers doenregistr
MC.

Au cours de cette dur®e dbébopposabilit® des docu
étre présenté par I'AC lors de toute sollicitatpar les autorités habilitées.

Ce dossier, complété par les mentions consignées par I'AE ou le MC, doit permettre de retrouver l'identité
réelle dJuURCASr esponsabl e, " un 1 nstant "t" du serveur

Certificats et LCR émis par I'AC

lescertificats doawetd®A€nainsi guiedes LCRILAR psoduites, edaivent étre
archivés pendant au moiNg::T_ARCHIVE_C années apreés leur expiration

Journaux d'événements

Les journaux d'évenements traités au chapfitdeseront archivés pendavi::T_ARCHIVE_Japreés leur
g®n®r ati on. Les moyens mis en fTuvre par I " AC po
sécurité que celui visé lors de leur constitution. En particulietégrité des enregistrements devra étre
assurée tout au long de leur cycle de vie.

Autres journaux

Pour | archivage des journaux autres Vduaacunees |
exigencen 6 e s t stipul ®e. L'"AC pr®cisera dans sa DPC
journaux.

V.5.3. Protection des archives

Pendant tout le temps de leur conservation, les archives, et leurs sauvegardes, doivent
0] étre protégées en intégrité
a étre accessiblemux personnes autorisées
0] pouvoir étre relues et exploitées.

L' AC pr®cisera dans sa DPC |l es moyens mis en Tuv

V.5.4. Procédure de sauvegarde des archives

La présente PC Type ne formule pas d'exigence spécifiqle sujet.A préciser par I'AC dans ses PC et
DPC. Le niveau de protection des sauvegardes doit étre au moins équivalent au niveau de protection des
archives.

V55. Exigences dohorodatage des donn®es

Cf. chapitreV.4.4 pour la datation des journaux d'évenements.

Le chapitreV1.8 précise les exigences en matiére de datathmmodatage.
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V.5.6. Systeme de collecte des archives

La présente PC Type ne formule pas d'exigence spécifiquie swjet, si ce n'est que le systéme de
collecte des archives, qu'il soit interne ou externe, doit respecter les exigences de protection des archives
concernées.

V.5.7. Procédures de récupération et de vérification des archives

Les archives (papier et électrgones) doivent pouvoir étre récupérées dans un délai inférieur a
VT::T_REC_ARCH, sachant que seule I'AC peut accéder a toutes les archives (par opposition a une
entité opérant une composante de I''GC qui ne peut récupérer et consulter que les archives de la
composante considérée).

V.6. Changement de clé d'AC

L'"AC ne peut pas g®n®rer de <certificat dont | a
certificat correspondant de I'AC. Pour cela la période de validité de ce certificat de I'AC doit étre
suwpérieure a celle des certificats qu'elle signe.

Fin de validité des certificats de I'AC et du porteur
Instant d'émission maximum du certificat du porteur

Durée de validité du certificat du porteur

— Durée de validité du certificat de signature de
i I'AC
» Temps

Au regard de la date de fin de validité de ce certificat, son renouvellement doit étre demandé dans un
délai au moins égal a la durée de vie des certificats signés par la clécpriespondante.

D s quobun ecléedaQestgénérée, sbule la nouvelle clé privée doit étre utilisée pour signer des
certificats.

Le certificat pr®c®dent reste utilisable pour v
tous les certificats signés avec la clé privée correspondante aient expiré.

V.7. Reprise suite & compromission et sinistre

V.7.1. Procédures de remontée et de traitement des incidents et des compromissions

Chaque entit® op®rant une Cc 0 mpspoEdutes et dee moyend de C d
remontée et de traitement des incidents, notamment au travers de la sensibilisation et de la formation de
ses personnels et au travers de l'analyse des différents journaux d'événeeseptecédures et moyens
doivent permete de minimiser les dommages dus a des incidents de sécurité et des dysfonctionnements.

Dans | e cas doébun incident majeur, t el gue | a pe
v ol de |l a cl ® priv®e de | 0 #abation Hedc® incidere awenineu dd R c | e
composante concern®e, qui doit en informer i mm®
i mp®r ativement trait® d s d®tection et | a publ i
lieu, doit étre faite dans la plus grande urgence, voire immédiatement, par tout moyen utile et disponible
(presse, site Internet, r®c ®pi ss® ¢é) . ldpoidtde doi t

contact identifié sur le sitehttp://www.references.modernisation.gouv.fr
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Si I'un des algorithmes, ou des parametres associés, utilisés par I'ACsauveesdevient insuffisant
pour son utilisation prévue restante, alors I'AC doit :

U informer tous lesRCAS et les tiers utilisateurs de certificats avec lesquels I'AC a passé des
accords ou a d'autres formes de relations établies. En complément, cette information doit étre
mise a disposition des autres utilisateurs de certificats ;

0 révoquettout certificat concerné.

V.7.2. Procédures de reprise en cas de corruption des ressources informatiques
(matériels, logiciels et / ou données)

Chaque composante de I'lGC doit disposer d'un plan de continuité d'activité permettant de répondre aux
exigences de dnibilité des différentes fonctions de I''GC découlant de la présente PC Type, des
engagements de I'AC dans sa propre PC notamment en ce qui concerne les fonctions liées a la publication
et/ ou liées a la révocation des certificats.

Ce plan doit étre t&& au minimum suivant la fréquence VT::F_TEST_PLAN.

V.7.3. Procédures de reprise en cas de compromission de la clé privée d'une composante

Le cas de compromission d'une clé d'infrastructure ou de contrdle d'une composante doit étre traité dans
le plan de continté de la composante (cf. chapitf&/.2) en tant que sinistre

Dans le cas de compromission d'une clé d'AC, le certificat correspondant doit étre immédiatement
révoqué cf. chapitreV.9.

En outre, | 6AC doit au minimum respecter | es eng

u informer les entités suivantes de la compromission : touR@ES, MC et les autres entités
avec lesquelles I'AC a passé des accords ou a d'autres formes de rétatitias, parmi
lesquelles des tiers utilisateurs et d'autres AC. En complément, cette information doit étre
mise a disposition des autres tiers utilisateurs ;

i  indiquer que les certificats et les informations de statut de révocation délivrés en utilisant
cette clé d'AC peuvent ne plus étre valables.

V.7.4. Capacités de continuité d'activité suite a un sinistre

Les différentes composantes de I'lGC doivent disposer des moyens nécessaires permettant d'assurer la
continuité de leurs activités en conformité avec legemces de la présente PC Type et de la PC de I'AC
(cf. chapitreV.7.2).

V.8. Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la transférer a une
autre enti¢ pour des raisons diverses.

LOAC doi't prendre | es dispositions n®cessaires
exigences minimales dans | e cas 0% | '"AC serait
couvrir ces colts par elméme, ceci, autant que possible, en fonction des contraintes de la législation
applicable en matiere de faillite.

Le transfert déactivit® est d®f i ni comme | a fin
doéi nci dence s ufficats @nisardérigurement@u tcresfert considétéiet la reprise de cette

activit® organi s®e par | 6AC en coll aboration ave
La cessation dobéactivit® est d®f i ni e comme | a fi

incidence sula validité des certificats émis antérieurement a la cessation concernée.
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Transfert doéactivi ?®f becttessatnencaddpcs avt ¢ ®de |

Afin d' assurer un niveau de confiance coausrdsant p
obligations:

1) Mettre en place des procédures dont l'objectif est d'assurer un service constant en particulier en
matiere d'archivage (notamment, archivage deer t i f i cat s doauet desnt i fi
informations relatives aux certificats).

2)  Assurer la continuité de la révocation (prise en compte d'une demande de révocation et publication
des LCR), conformément aux exigences de disponibilité pour ses fonctions définies dans la
présente PC Typd défaut, les applications de I'Administraticefuseront les certificats émis par
des AC dont les LCR en cours de validité ne seraient plus accessibles, méneersifitat
ddaut hent i festermdrdvalide. ser veur

Des précisions quant aux engagements suivants doivent ainsi étre annonc¢A&sdzard sa PC

1) Dans la mesure ou les changements envisagés peuvent avoir des répercussions sur les engagement
visavisdelRCASou des wutilisateurs de certificats, I
et, au moins, sous le délai VT::T_C&S

2) LAC doit communiquer au point de contact identifié sur le  site
http://www.references.modernisation.gouylfre s pr i nci pes du pl an d' ac
moyens techniques etorgamis i onnel s destin®s ~ faire face
l e transfert déactivit®. Ell e vy pr ®sentera
d'"archivage (cl ®s et i nformations r eréradité ves
fonction sur toute la durée initialement prévue dans sa PC. L'AC devra commurimD&BME et

| 6ANS®Il on | es diff® rentes composantes de | 6
survenus. L'AC mesurera l'impact et fera l'inventdies conséquences (juridiques, économiques,
fonctionnelles, techniques, communicationnelles, etc.) de cet évenement. Elle présentera un plan
d'action destiné a supprimer, ou réduire, le risque pour les applications et la géne RQJext
les utilisateus de certificats.

3) LOAC doit t danDGME € tn f & 1© HeNBS bbstacle ou délai supplémentaire
rencontrés dans le déroulement du processus.

Cessation dbéactivit® affectant | ' AC

La cessation doéactivit® peutcésseatitonatléeé@aowui piatr &
certificats donn®e seulement). La cessation par
seules les obligations visées aux 1), 2),et8)eissous soient ~ ex®cutqdr par
reprend |l es activit®s, lors de | éexpiration du d
Dans | "hypoth se d'une cessation d'activit® tot
serai-t Ssubstitu®e de par |l defifPei siddmndel pust idd

convention antérieurement conclue avec cette entité, devra assurer la révocation des certificats et la
publication des LCR conformément aux engagements pris dans sa PC.

LOAC doit stipul er dansprisesensaspe cadsdtian ueeservide.cEes abivesitp o ¢
inclure :

U lanotification des entités affectées ;
0t |l e transfert de ses obligations ° dbéautres
U  la gestion du statut de révocation pour les certificatsexpirés qui ont été délivrés.

Lorsde l'arrét du service, I'AC dait

%8 Cessation d'activité d'une composante autre que I'AC.
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1)
2)
3)
4)
5)

s6interdire de transmettre |l a cl® priv®e | Ui
prendre toutes les mesures nécessaires pour la détruire ou la rendre inppérante

révoquer son certificat

réevoquertousds certi ficats qudelle a sign®s et qui

informer (par exemple par récépissé) tous les MC eROAS des certificats révoqués ou a
révoquer, ainsi que leur entité de rattachement le cas échéant (cf. dhizhide
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VI. Mesures de sécurité techniques

Les exigences définies dans la suite du présent chapitre sont les exigences minimales que I'AC doit
respecter. Elles doivent étre complétées et déclinées en mesures de sécurité tien fnc
I'environnement réel de I'IGC.

VI.1. Génération et installation de biclés

VI.1.1. Génération des biclés

VI.1.1.1Clés d'AC

La génération des clés de signature d'AC doit étre effectuée dans un environnement sécurisé (cf. chapitre
V).

Les cl ®s de signature d'AC doivent °tre g®n®r ®e
conforme aux exigences du chapieci-dessous pour le niveau de sécurité considéré.

La génération deslés de signature d'AC doit étre effectuée dans des circonstances parfaitement
contrélées, par des personnels dans des roles de confiance (cf. ckiapitle dans le cadre de
"cérémonies de clés". Ces céréemomielvent se dérouler suivant des scripts préalablement définis.

Selon le cas, l'initialisation de I'IGC et/ou la génération des clés de signature d'AC peut s'accompagner de
la génération de parts de secrets d'IGC. Ces parts de secrets sont des doneé&astpadengérer et de
manipuler, ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser ultérieurement de nouveaux modules cryptographigues avec les clés de signatures
d'AC.

Par exemple, ces parts decrsts peuvent étre des parties de la (ou des) clé(s) privée(s) d'AC,
décomposée(s) suivant un schéma a seuil de Shamir (n parties parmi m sont nécessaires et suffisantes
pour reconstituer la clé privée), ou encore, il peut s'agir de données permettaitiatehdr le
chargement sécurisé, dans un nouveau module cryptographique, de la (ou des) clé(s) privée(s) d'AC
sauvegardée(s) lors de la cérémonie de clés.

Suite a leur génération, les parts de secrets doivent étre remises a des porteurs de parssdisigmést

au préalable et habilités a ce réle de confiance par I'AC. Quelle qu'en soit la forme (papier, support
magnétique ou confiné dans une carte a puce ou une clé USB), un méme porteur ne peut détenir plus
d'une part de secrets dune méme ACaunenomm donn®. Chaque part de seq
par son porteur.

Niveau (***)

Les cérémonies de clés doivent se dérouler sous le contr6le d'au moins deux personnes ayal
de confiance et en présence de plusieurs témoins dont au neoixssaht externes a I'AC et si
impartiaux. Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérér
rapport au script préalablement défini. Il est recommandé qu'il y ait parmi les témoins un
public (huissier ounotaire).

Toute manipulation de données secrétes en clair (clés privées d'AC, clés privées des serveul
secrets d'IGC) doit se faire dans un environnement protégé contre les rayonnements
compromettant matériels protégés, cage de Fangdlocaux limitant les risques de fui
d'information par observation visuelle ou rayonnements électromagnétiques, etc.
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Niveau (**)

Les cérémonies de clés doivent se dérouler sous le contrble d'au moins deux personnes ayar
de confiance etreprésence de plusieurs témoins dont au moins un est externe a I'AC et est ij
Les témoins attestent, de facon objective et factuelle, du déroulement de la cérémonie par 1
script préalablement défini.

Niveau (*)

Les cérémonies de clésident se dérouler sous le contr6le d'au moins une personne ayant al
un réle de confiance et en présence de plusieurs témoins. Les témoins attestent, de facon o

factuelle, du déroulement de la cérémonie par rapport au script préalabléfivént d

VI.1.1.2Clés serveurs générées par I'AC

Les exigences de ce paragraphe ne s'appliquent que siéadhi serveur est générée par I'AC.

La génération des clés des serveurs doit étre effectuée dans un environnement sécurisé (¢f.)chapitre

Les biclés des serveurs doivent étre générées

0] soit directement dans le dispositif de protection de clés privées destiné au serveur conforme

aux exigences du chapitkdl ci-desous pour le niveau de sécurité considéré,

a soit dans un module cryptographique conforme aux exigences du chapitrdessous pour

le niveau de sécurité considéré, puis transférées de maniére sécurisée digpasitif de
protection de clés privées destiné au serveur sans que I'AC n'en garde aucune copie.

VI.1.1.3Clés serveurs générées au niveau du serveur

Dans le cas ou la Hulé est générée au niveau du serveur, cette génération doit étre effectuée dans un

disposiif répondant aux exigences du chapitre Xtdelssous pour le niveau de sécurité considéré. L'AC
doit s'en assurer auprés RCAS, au minimum au travers d'un engagement contractuel clair et explicite

duRCASVvis-a-vis de I'AC.

VI.1.2. Transmission de la clé privé au serveur

Si I'AC génere la bclé du serveur (cf. chapitél.1.1.2), la clé privée doit étre transmise au serveur de
maniére sécurisée, afin d'en assurer la confidentialité et l'intégrité. Cette transmissiem fddie de

préférence directement dans le dispositif de protection de clés privées destiné au serveur, ou suivant un

moyen équivalent.

Niveau (***)

Si la ve®rification de | 6i d&fnace ®p hdyus i RiQuleS
momentd e | 6 e nr e RCASHchapitned|I213), abligei doit étre effectuée lors de la remise
labic| ® g®n ®r ®e par | 6AC en pr®sence du RCAS

Niveau (**)

Si la v®rification de | 06i éee¢ miciet ® hgs i BCABSOO
proc®d® de signhature ®l ectronique conf or me
au moment de | BRAS(hagtie H.L.8) ccefleimdit étak effectuée lors de la rem
delabicl ® g®n®r ®e par KDAC en pr®sence du RC

1 est interdit © |l 6autorit® de certification
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VI.L.3. Transmi ssion de | a cl® publique © | 6AC

En cas de transmission de la clé publiqgue du serveur vers une composante de I'AC (caglétekt bi
générée au niveadu serveur), la clé devra étre protégée en intégrité et son origine devra en étre
authentifiée.

VI.LLA,. Transmi ssion de | a c¢cl® publique de | 6AC

Les clés publiques de vérification de signature de I'AC doivent étre diffusées aepréslisateurs de
certificats par un moyen qui en assure l'intégrité de bout en bout et qui en authentifie I'origine.

Une clé publigue d'AC peut étre diffusée dans un certificat qui est soit un certificat racine autosigné, soit
un certificat rattaché a erhiérarchie d'AC jusqu'a une AC racine (cf. chapitd..2ci-dessus).

Un certificat racine autosigné ne permet pas de garantir paréluie que la clé publique correspondante
appartient bien a I'AC considéréga diffusion doit s'accompagner de la diffusion, via des sources de
confiance, de I'empreinte numérique du certificat, et éventuellement de la clé publique, ainsi que d'une
déclaration qu'il s'agit bien d'une clé publique de I'AC.

La cl| ® pub/aing que lesdirdormativs Correspondantes (certificat, empreintes numériques,
déclaration d'appartenance) doivent pouvoir étre récupérées aisément par les utilisateurs de certificats.

VI.1.5. Tailles des clés

Les clés d'AC et de serveurs doivent respectendggrces de caractéristiques (tailles, algorithmes, etc.)
du documenfRGS_A 14]

VI.1.6. Vérification de la génération des paramétres des 4ilés et de leur qualité

L6®qui pement d eclésgd@inuBlisea tles panamédres rebpiectant les normes detéécuri
propres “ | 6al gor i-¢tlé{ah®GCE A d4.espondant ~ | a bi

Les param tres et | es algorithmes utilis®s doive

VI.1.7.0bjectifs d'usage de la clé
L'utilisation d'une clé privée d'AC et du certificat associé est strictemertédindi la signature de
certificats, de LCR LAR et/ou de réponses OCSP (cf. chafdit#el.2et documenfRGS_A 14).

Lébutilisation de |l a ¢l ® priv®e du serveuce et (
déaut hentd &®tcabtliiosns eente n t d' une bkdeld dVibcenle do@imantr | s ® e
[RGS_A 14).

VI.2. Mesures de sécurité pour la protection des clésripées et pour les
modules cryptographiques

VI.2.1. Standards et mesures de sécurité pour les modules cryptographiques

VI.2.1.1Modules cryptographiques de I'AC

Les modules cryptographiques, utilis®s par | " AC,
signatue, ainsi que le cas échéant pour la génération des clés des serveurs, doivent étre des modules
cryptographiques répondant au minimum aux exigences du chXpitcedessous pour le niveau de
sécurité considéré.
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VI.2.1.2Dispositifs de protection de clés privées des serveurs

Les dispositifs de protection de ¢l ®s priv®es d
doivent respecter les exigences du chapitreci-dessous pour le niveau de sécurité considéré.

Si I'AC ne fournit pas ellenéme ce dispositif alRCAS, elle doit s'assurer auprés RCAS de la
conformit® du dispositif mis en Tuvre par | e ser
clair et xplicite duRCASvis-a-vis de I'AC.

En revanche, l orsque | 6AC fournit ce dispositi
sbassurer que

U0  la préparation des dispositifs geotection des clés privéest contrdlée de fagon sécurisée
0 les dispaitifs deprotection des clés privéeent stockés et distribués de facon sécurisée

U  les désactivations et réactivations des dispositifsrdiection des clés privéssnt controlées
de facon sécurisée.

Note: LO6AC peut sO6i nspi ritesPersdjpoudrépondrend cedexijeitasi ge nc e s ¢

VI.2.2. Contréle de la clé privée par plusieurs personnes

Ce chapitre porte sur le contrble de la clé privée de I'AC pour I'exportdiimportation hord dans un
module cryptographique. La génération de kaléiesttraitée au chapitr®I1.1.1.1, I'activation de la clé
privée au chapitr¥/1.2.8 et sa destruction au chapiwvé&2.10.

Niveaux ¢*) et (***)

Le controle des clés privées de signature de I'AC doit étre assuré par du personnel de
(porteurs de secrets d'l GC) et via un out
expl oitants par mi mcnaomomségalazy.6 aut henti fier

Niveau (*)

Le contrdle des clés privées de signature de I'AC doit étre assuré par du personnel de
(porteurs de secrets d'IGC).

VI.2.3. Séquestre de la clé privée

Ni les clés privées d'AC, ni les clés privées des serveursivend en aucun cas étre séquestrées.

VI.2.4. Copie de secours de la clé privée

Les clés privées des serveurs ne doivent faire I'objet d'aucune copie de secours par I'AC.

Les clés privées d'AC peuvent faire I'objet de copies de secours, soit dans un moduleaptyigiog)
conforme aux exigences du chapi¥kci-dessous, soit hors d'un module cryptographique mais dans ce
cas sous forme chiffr®e et avec un m®cani sme de
offrir un niveau de sécurité équivalent ou supérieur au stockage au sein du module cryptographique et,
notamment, s'appuyer sur un algorithme, une longueur de clé et un mode opératoire capables de résister
aux attaques par cryptanalyse pendant au moinsrée die vie de la clé ainsi protégées regles a
respecter sont définies dans le document [RGS_B_1].

Les opérations de chiffrement et de déchiffrement doivent étre effectuées a lintérieur du module
cryptographique de telle maniére que les clés privées dé soient a aucun moment en clair en dehors
du module cryptographique.
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Le contrble des opérations de chiffremedéchiffrement doit étre conforme aux exigences du chapitre
VI.2.2.

VI.2.5. Archivage de la clé privée

Les clés privées de I'AC ne doivent en aucun cas étre archivée.
Les clés privées des serveurs ne doivent en aucun cas étre archivées ni par I'AC ni par aucune des
composantes de I'IGC.

VI.2.6. Transfert de la clé privée vers / depuis le module cryptographique

Si I'AC génére les clés privées des serveurs en dehors du dispositif de protection de clés privées du
serveur, le transfert doit se faire conformément aux exigences du chagditie? ci-dessus.

Pour les clés privass d'AC, tout transfert doit se faire sous forme chiffrée, conformément aux exigences
du chapitrevl.2.4.

VI.2.7. Stockage de la clé privée dans un module cryptographique

Il est recommandé de stocker les clés privee<Cddans un module cryptographique répondant au
minimum aux exigences du chapi¥e ci-dessous pour le niveau de sécurité considéré.

Cependant, dans le cas des copies de secours, le stockage peut étre effdeh@sed'un module
cryptographique moyennant le respect des exigences du chéitde

Quel que soi't l e moyen utilis®, | 6AC doi't gar ant
pendant leur stockagmi leur transport.

VI.2.8. Méthode d'activation de la clé privée

VI1.2.8.1Clés privées d'AC

La m®t hode dbactivation des ¢l ®s priv®es d'AC
répondre aux exigences définies dans le cha¥itpour le niveau de sécurité considéré.

Niveaux (**) et (***)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cf. chapitré/1.4) et dat faire intervenir au moins deux personnes dans des rol
confiance (par exemple, responsable sécurité et opérateur).

Niveau (*)

L'activation des clés privées d'AC dans un module cryptographique doit étre contrblée via des
d'activation (cfchapitreVI.4) et doit faire intervenir au moins une personne ayant au moins un i
confiance (par exemple, responsable sécurité).

VI1.2.8.2Clés privées des serveurs

La méthode d'activation de la clé privée du sendg&pend du dispositif utilisé. L'activation de la clé
privée du serveur doit au minimum étre contrblée via des données d'activation (cf. dHapjtet doit
permettre de répondre aux exigences définies @actsalpitreXIl pour le niveau de sécurité considéré.
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