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l. Introduction

I.1. Présentation générale

Le présent document fait partie des documents constitutifs du [RGS]. Il concerne la fonction de sécurité
« horodatage » et constitue la politique d'horodatage type (PH Type) destinée aux prestataires de services
d'horodatage électronique (PSHE) souhaitant fournir des contremarques de temps a des usagers, des
agents ou des applications. Il a également pour objet de renseigner les usagers, les agents et promoteurs

déapplications wutilisant de telles contremarques
Le service d'horodatage est composé d'un seul niveau de sécurité.

Afin de s®curiser |l es syst mes doébinformations s
celle-ci peut recourir a la fonction de sécurité « horodatage € . D s lors, | 6autorit
utiliser des | etspandesP8H& tonforneshdapréseptePHAWPd. i vr ®
UnPSHEpeut demander |l a qualification de son offre
les modalités précisées dans le [DécretRGS] . Ce | abel per met déattester

PSHE au présent référentiel.

Les exigences spécifiées dans la présente PH Type doivent étre respectées intégralement par les PSHE,
moyennant l'exception suivante. Dans la présente PH Type, un certain nombre de recommandations sont
formulées. Les PSHE sont incités a les respecter également des maintenant car ces recommandations, qui
ne sont pas d'application obligatoire dans la présente version de ce document, devraient le devenir dans
une version ultérieure.

Cette PH Type n'est pas une PH a part entiéere : elle ne peut pas étre utilisée telle quelle par un PSHE en
tant que PH pour étre mentionnée dans ses contremarques de temps et sa DPH. Un PSHE souhaitant étre
qualifié par rapport a la présente PH Type doit en reprendre, dans sa propre PH, l'ensemble des
engagements.

La présente PH Type a été élaborée sur la base de la politique d'horodatage de I'ETSI [ETSI_PH]. Les
différences entre la PH Type et [ETSI_PH] sont présentées au chapitre XIII.

1.2. Identification du document

La présente PH Type est dénommée "RGS - Politique d'Horodatage Type". Elle peut étre identifiée par

son num®ro dbéidendfifipage ddebpatdé OeD pied de g
éléments, plus explicites, (nom, numéro de version, date de mise a jour) permettent également de

| 6i denti fier.

Le num®r o d6OI D de cette PH Type est indiqu® "~ 1
dans les contremarques de temps. L'AH doit attribuer a sa propre PH, reprenant les exigences de la

présente PH Type, un OID qui sera porté dans ses contremarques de temps correspondantes.

Le num®r o do6OIlI D dul2Rb0@®s3eall.22hocument est

1.3.  Qu'est-ce que I'horodatage ?

L'"horodatage per met do a tinstensdoneérPourcela, ilconeientd'associer® e e X |
une représentation sans équivoque d'une donnée, par exemple une valeur de hachage associée a un

identifiant d'algorithme de hachage, & un instant dans le temps. La garantie de cette association est fournie

au moyen d'une contremarque de temps qui est une structure signée qui contient en particulier :

'En particulier, ce |l abel est d®livr® par un organism
en France) et habilittpar | 6 ANSSI .
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U lidentifiant de la politique d'horodatage sous laquelle la contremarque de temps a été
générée ;

0 lavaleur de hachage et lI'algorithme de hachage de la donnée qui a été horodatée ;

0 ladateetletemps UTC;

U [lidentifiant du certificat de I'Unité d'horodatage (UH) qui a généré la contremarque de temps
(qui contient aussi le nom de I'Autorité d'horodatage).

L'horodatage ne nécessite pas le déploiement d'une infrastructure étendue pour que la validité des
certificats des unités d’horodatage puisse étre vérifiée. En particulier, les utilisateurs finaux ne doivent pas
nécessairement avoir des certificats eux-mémes, mais doivent avoir accés aux informations de validité des
certificats doéhorodatage (cha" " ne de certificatio

La clé privée ou les clés utilisées pour générer les contremarques de temps sont gérées par I'Autorité
d'horodatage qui conserve la pleine et entiere responsabilité pour satisfaire aux exigences definies dans le
document actuel. Une Autorité d'horodatage peut faire fonctionner plusieurs unités d'horodatage (UH).
Chaque unité d'horodatage dispose de sa propre bi-clé.

1.4. Comment établir la confiance en I’horodatage

L a garanti e apport ®e par | autorit® dohorodat ¢
pr ®c ®demment ) et des r gles de gestion qui son:
dobhorodatage pr®senteeaus quel psandurdHalevr en@a
ceux pris en mati re de s®curit®, et d®crit de f
engagements. Elle revét une grande importance car elle incarne le niveau de confiance atteint par le
service d'horodatage. El'l e traduit l a reconnai ¢
débhorodatage " |l a s®curit® du service.

Les exigences pour les services d'horodatage décrits dans le document incluent des exigences portant, a la
fois sur la gestion de I'norodatage et sur le fonctionnement des unités d'’horodatage qui publient les
contremarques de temps. L'Autorité d'horodatage, telle gu'identifiée dans la contremarque de temps, a la
responsabilité d'assurer que ces exigences sont remplies (par exemple par des obligations contractuelles).
Elle peut sous-traiter a d'autres parties un sous-ensemble des services d'horodatage.

Par exemple, des organisations accueillant des unités d'horodatage peuvent exiger de contrdler l'utilisation
du service et, au minimum, de savoir si le service est opérationnel ou étre capable de mesurer le
fonctionnement du service, par exemple le nombre de contremarques de temps produites pendant une
période de temps. Un tel contrble peut étre considéré comme étant extérieur au service d'horodatage. La
description des opérations de gestion décrites dans le corps principal du document n'est donc pas
limitative. La surveillance des opérations, si elle est exécutée directement sur l'unité d'horodatage, peut
étre autorisée par le fournisseur du service d'horodatage.
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1.5. Présentation des réles et relations

e e e

Gl

P22 el M

PSHE

(responsable de I’AH) Service d’horodatage

Utilise

Systéme d’horodatage

Demande de
certification

Unité d'horodatage Unité d'horO(jétage

La notion d'Autorité d'Horodatage (AH) telle qu'utilisée dans la présente PH Type est définie au chapitre
I1.1 ci-dessous.

L6AHDPpleoxi t e | 6ensembl e des services dédhorodat a
organisationnelles et techniques nécessaires a la génération et a la gestion des contremarques de temps.
Chaque UH signe ses contremar quedont ld elé publiquep s
correspondante a été certifiée au préalable par une autorité de certification (AC). Les clés privées sont
conserv®es et mises en Tuvre dans des modul es d'

1.6.  Autres aspects

Débun point de vue t ec hsariumgmodule dhoraldtate @ourdagrotéction dgsu e s & |
cl ®s de signature et de | 06horl oge.
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1. Généralités

11.1. Définitions

Abonné - Entité ayant besoin de faire horodater des données par une Autorité d'horodatage et qui a
accepté les conditions d'utilisation de ses services.

Autorité de Certification (AC) - Cf. les Politiques de Certification Types du [RGS].

Autorité d'horodatage (AH) - Au sein d'un PSHE, une Autorité d'Horodatage a en charge, au nom et
sous la responsabilité de ce PSHE, l'application d'au moins une politique d'horodatage en s'appuyant sur
une ou plusieurs Unités d'Horodatage. Dans le cadre de la présente PH Type, le terme de PSHE n'est pas
utilisé en dehors du présent chapitre et du chapitre 1.1 et le terme d'AH est le seul utilisé. 1l désigne I'AH
chargée de l'application de la politique d'horodatage, répondant aux exigences de la présente PH Type, au
sein du PSHE souhaitant faire qualifier la famille de contremarques de temps correspondante.

Contremarque de temps - Donnée signée qui lie une représentation d'une donnée a un temps particulier,
exprimé en heure UTC, établissant ainsi la preuve que la donnée existait a cet instant-la

Coordinated Universal Time (UTC) - Echelle de temps liée a la seconde, telle que définie dans la
recommandation ITU-R TF.460-5 [TF.460-5].

Nota - Pour la plupart des usages, le temps UTC est équivalent au temps solaire au méridien principal
(0°). De maniere plus précise, le temps UTC est un compromis entre le temps atomique particulierement
stable (Temps Atomiqgue International -TAI) et le temps solaire dérivé de la rotation irréguliére de la terre
lié au temps moyen sidéral de Greenwich (GMST) par une relation de convention.

Déclaration des pratiques d’horodatage (DPH)- Une DPH identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AH applique dans le cadre de la
fourniture de ses services d'horodatage et en conformité avec la ou les politiques d’horodatage qu'elle s'est
engageée a respecter.

Jeton d’horodatage - Voir contremarque de temps.

Module d'horodatage - Produit de sécurité comportant une ressource cryptographique et qui est dédié a
la mise en Tuvre des fonctions d'horodatage
en Tuvre de | a c|IBH ainsiqueldRyénératian descongemarques de tempd e

Politique d'horodatage (PH) - Ensemble de régles, identifié par un nom (OID), définissant les exigences
auxquelles une AH se conforme dans la mise en place et la fourniture de ses prestations et indiquant
I'applicabilité d'une contremarque de temps a une communauté particuliére et/ou une classe d'application
avec des exigences de sécurité communes. Une PH peut également, si nécessaire, identifier les obligations
et exigences portant sur les autres intervenants, notamment les abonnés et les utilisateurs de
contremarques de temps.

Prestataire de services d'horodatage (PSHE)-L 6 [ ORDONNANCE] introdui
de service de confiance (PSCO). Un PSHE est un type de PSCO particulier. Un PSHE se définit comme
toute personne ou entité qui est responsable de la génération et de la gestion de contremarques de temps,
vis-a-vis de ses abonnés et des utilisateurs de ces contremarques de temps. Un PSHE peut fournir
différentes familles de contremarques de temps correspondant a des finalités différentes et/ou des niveaux
de sécurité différents. Un PSHE comporte au moins une AH mais peut en comporter plusieurs en fonction
de son organisation. Un PSHE est identifié dans les certificats de clés publiques des UH dont il a la
responsabilité au travers de ses AH.

Produit de sécuritt-Undi sposi ti f, de nature logicielle

d

et/
t

e

et

pour mettre en Tuvr e des fonctions de mai@cur i

dématérialisée (lors d'un échange, d'un traitement et/ou du stockage de cette information). Ce terme
g®n®ri que couvre notamment | es dispositifs
les dispositifs de protection de la confidentialité.

de

Annexe A12 au RGSv1.0 : Politique d'Horodatage Type

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.2.4 2.3 18/02/2010 Public 8/33

S



Qualification d'un produit de securite-Act e par | equel | 8 ANSSI attest
assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la qualification.
Léattestation decgsalRchi®Paati tdaphdigde ke produi
ni veau de s®curit® donn®, débune ou plusieurs f
qualification des produits de sécurité est décrite dans le [DécretRGS]. Le [RGS] précise les trois

processus de qualification : qualification de niveau élémentaire, qualification de niveau standard et
gualification de niveau renforcé.

Qualification d'un prestataire de services d'horodatage - Le [DécretRGS] décrit la procédure de
qualification des PSCO. UnPSHE®t ant wun PSCO parti cPBHEeseunactepgara qu a
l equel un organisme de qualification atteste de
PSHE a la présente PH Type.

Service d’horodatage - Ensemble des prestations nécessaires a la génération et a la gestion de
contremarques de temps.

Systeme d'horodatage- Ensembl e des unit®s dbéhorodatage et
supervision utilisés pour fournir des services d'horodatage.

Unité d'Horodatage (UH)- Ensemble de matériel et de logiciel en charge de la création de
contremarques de temps caract®ris® par un ident.
clé unique de signature de contremarques de temps.

UTC(K) - Temps de référence réalisé par le laboratoire "k™ et synchronisé avec précision avec le temps
UTC, dans le but d'atteindre une précision de +100 ns, selon la recommandation S5 (1993) du Comité
Consultatif pour la définition de la Seconde . (Rec. ITU-R TF.536-1 [TF.536-1]).

Nota - Une liste des laboratoires UTC(K) est indiquée dans la section 1 de la Circulaire T publiée par le
BIPM et est disponible sur le site web du BIPM (www.bipm.org).

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une personne morale et
procédant a des échanges électroniques avec des autorités administratives.

Nota - Un agent d'une autorité administrative qui procéde a des échanges électroniques avec une autre
autorité administrative est, pour cette derniére, un usager..

Utilisateur de contremarque de tempsi Entité (personne ou systeme) qui fait confiance a une
contremarque de temps ®mise sous wune politique
donnée.

Utilisateur final - Abonné ou utilisateur de contremarques de temps.

11.2. Abréviations

Pour le présent document, les abréviations suivantes s'appliquent :

AC Autorité de Certification

AH Autorité d'’horodatage

ANSSI Agence Nationale de | a S®curit® de
CG Conditions Générales d'utilisation du service dohorod

Delta-LRC Liste de Révocation des Certificats partielle

DGME Direction G®n®rale de | a Moderni se
DPH D®cl aration des Pratiques doHor ode
ETSI European Telecommunications Standards Institute

LCR Liste des Certificats Révoqués
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IGC
oID
PH
PP
PSHE
UH
uTC

Infrastructure de Gestion de Clés

Obiject Identifier
Politiqgue
Profil de Protection

dobHorodat age

Prestataire de Services d'Horodatage

Unité d'Horodatage

Coordinated Universal Time

Annexe A12 au RGSv1.0 : Politique d'Horodatage Type

Identification du document (OID)

Version

Date

Critére de diffusion

Page

1.2.250.1.137.2.2.1.2.2.4

2.3

18/02/2010

Public

10/33




I11. Politigue d'horodatage

Pour cette politique, la date et le temps de chaque contremarque de temps doivent étre synchronisés avec
l e temps UTC avec une exactitude pr®ti s®e dans |

La présente PH Type impose un format de contremarque de temps spécifique, qui doit répondre aux
exigences du chapitre VIII ci-dessous.

Cette politique n'impose pas I'usage d'un protocole d’horodatage spécifique pour demander et obtenir une
contremarque de temps auprés d'une AH. Cependant, un protocole a été défini dans le [RFC3161] et
profilé dans le document [ETSI_TSP] et son usage est recommandé.

Parametres utilisés pour la politique d'horodatage
Les caractéristiques principales de cette politique sont comme suit :

i laprotecti on des cl|l ®s et de | ospécifiées an chapitredXdi-t r e s
dessous ;

i@ |l a sauvegarde et | d6impoert des cl ®s priv®es

i I'AC générant les certificats de clé publique pour les unités d'horodatage doit gérer le service
de révocation pour chaque certificat publié.

2|l est recommandé quecelleci soit doéune seconde. Elle ne doit en t
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IV. Déclaration des Pratiques d'"Horodatage

La d®cl aration des pratigues d' horodatage expos
atteindre les objectifsdes ®cur i t ® de | a politiqgue doéhorodatage,
d'horodatage emploiera pour la création des contremarques de temps et le maintien de I'exactitude de ses

horloges.

La déclaration des pratiques d'horodatage doit étre une description détaillée des pratiques opérationnelles
d'"une Autorit® d'horodatage mise en Tuvre pour
des services d'horodatage.

Une déclaration des pratiques d'horodatage doit définir comment I'Autorité d’horodatage se conforme aux
exigences physiques, environnementales, procédurales, organisationnelles et techniques identifiées dans
une politique d'horodatage. Une politique d'horodatage est ainsi un document moins spécifique qu'une
déclaration des pratiques d'horodatage. Une politique d'horodatage est définie indépendamment des
détails particuliers de I'environnement spécifique d'exploitation d'une Autorité d'horodatage, tandis qu'une
déclaration des pratiques d'horodatage est fagconnée a la structure organisationnelle, aux procédures
d'exploitation, aux équipements et a I'environnement de travail d'une Autorité d'horodatage.

La déclaration des pratiques d'horodatage est toujours approuvée par le PSHE.

Contrairement " l a politdaggupouwrhobjodtat dgetr éaidl
Cependant , |l 6Autorit® d'horodatage est tenue d
pratiques d’horodatage et en particulier :

it | e cadre dbéapplication de | a DPH

u |l es coordonn®es de | 6 AH

0  laPH appliquée ;

U lesalgorithmes de hachage autorisésspour consti tuger | 6objet horo

0 la durée minimum pendant laquelle il est possible de vérifier les contremarques de temps, a

compter de leur date de génération ;

la précision de la date des contremarques dete mps par rapport 7; | 6®che
les obligations des abonnés ;

les obligations des utilisateurs de contremarque de temps ;

les informations permettant de vérifier la contremarque de temps ;

U les limitations de responsabilité.

Ces informations publiques peuvent étre présentées sous la forme d'un document indépendant (extrait de
la DPH) ou bien intégrées aux conditions générales d'utilisation (cf. chapitre suivant).
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V. Conditions générales d'utilisation

Compte tenu de la complexité de lecture d'une PH et d'une DPH pour des utilisateurs non-spécialistes du
domaine, I'AH doit définir également des conditions générales d'utilisation correspondant aux "TSA
Disclosure Statement" (TDS) définis par [ETSI_PH].

Ces conditions générales d'utilisation ne sontpasde st i n®es ~ rempl acer |

déclaration des pratiques d'horodatage mais sont destinées a des abonnés et a des utilisateurs de
contremarques de temps non-techniciens afin qu'ils puissent facilement comprendre I'information
essentielle dont ils doivent avoir connaissance.

Des conditions générales d'utilisation peuvent aider une Autorité d’horodatage a démontrer comment elle
répond aux exigences réglementaires, en particulier celles liées a la protection du consommateur.

Une Autorité d'horodatage spécifiera dans ses conditions générales d'utilisation les identifiants des
politiques d'horodatage supportées.

Les Autorités d'horodatage sont tenues de définir leurs propres conditions générales d'utilisation et de les
rendre disponibles aux abonnés et aux utilisateurs de contremarques de temps sous une ou des forme(s)
lisible(s), compréhensible(s) et pérenne(s).

Il est recommandé que ces conditions générales aient une structure conforme a celle décrite en annexe B
de [ETSI_PH] et reprennent ainsi, a destination des abonnés et des utilisateurs, les informations
pertinentes de la PH et la DPH de I'AH (conditions d'usages des contremarques de temps, obligations et
responsabilités des différentes parties, garanties et limites de garanties de I'AH, etc. : cf. chapitre V1.1.6).

Ces conditions générales d'utilisation peuvent étre présentées :
0 sous la forme de documents indépendants, et/soit ;
U dans le contrat avec I'abonné et/ou les utilisateurs, et/soit ;

U  dans la déclaration des pratiques d'horodatage a condition qu'elles soient compréhensibles au
lecteur, dans ce cas cette partie de la DPH devra étre publiée.
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VI. Contenu de la politique d'horodatage

Ce chapitre décrit les dispositions générales ainsi que les exigences opérationnelles, physiques et
environnementales, procédurales et organisationnelles et enfin de sécurité technique, auxquelles I'AH doit
se conformer. Cet ensemble de r gle pr®cise

VI1.1. Dispositions générales

VI1.1.1. Obligations de I'Autorité d'horodatage

L'Autorité d'horodatage doit garantir la conformité des exigences et des procédures prescrites dans cette
politique, méme quand les fonctionnalités d'horodatage sont remplies par des sous-traitants.

L'Autorité d'horodatage doit garantir I'adhésion aux obligations complémentaires indiquées dans la
contremarque de temps ou bien directement ou bien incorporée par référence.

L'Autorité d'horodatage doit fournir des services d'’horodatage conformément a sa déclaration des
pratiques d'horodatage.

L'Autorité d'horodatage doit remplir tous ses engagements tels que stipulés dans ses conditions générales
d'utilisation.

VI1.1.2. Obligations de I'abonné

Audel ~ des exigences sp®ci fiques i ncl uusserndce dans
débhorodat age, et que doit respecter | ' abonn®, [

d'une contremarque de temps, vérifie que le certificat de I'unité d’horodatage n'est pas révoqué, mais cela

d®pend de | densvatrioomm.ememte fdféautt ,i | 9 |l e certi fi

regard des performances. I nver sement , S i I
vérification systématique est fortement recommandée.

VI1.1.3. Obligations de I'utilisateur de contremarques de temps

Les conditions générales d'utilisation disponibles pour les utilisateurs de contremarques de temps doivent
inclure une obligation qui spécifie que, pour faire confiance a une contremarque de temps, il devra :

e

et
es

a)  Vérifier que la contremarque de temps a été correctement signée, e t gue | e certi

débhorodatage est valide 7 |

Nota - Pendant la validité du certificat d'une unité d'horodatage, la validité de la clé de signature
peut étre vérifiée en utilisant I'état de révocation courant du certificat de I'unité d'horodatage. Si le
temps de vérification excéde la fin de la période de validité du certificat correspondant, voir le
chapitre X ci-dessous.

b)  tenir compte des limitations sur l'utilisation de la contremarque de temps indiquées dans la

i nstant de | a

politique d'horodatage, |l a d®cl aration des

d'utilisation.

VI1.1.4. Obligations pour les AC fournissant les certificats des unités d'horodatage

Les certificats des clés publiques délivrés aux unités d'horodatage doivent étre délivrés par des
prestataires de service de certification électronique (PSCE) conformes au RGS, c'est a dire respectant au
minimum les exigences du niveau de sécurité une étoile (*) de la Politique de Certification Type "cachet
serveur”. Un prestataire de service d’horodatage (PSH) souhaitant faire qualifier son service d’horodatage
conformément & la procédure décrite dans le décret RGS devra recourir & un service de certification
électronique d'un PSCE lui méme qualifié
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Nota - Les certificats des unités d'horodatage peuvent étre genérés par une Autorité de Certification
opérée par la méme organisation que I'Autorité d'horodatage, ou par une organisation différente.

VI1.1.5. Déclarations des pratiques d'horodatage

L'Autorité d'horodatage doit garantir qu'elle posséde la fiabilité nécessaire pour fournir des services
d'horodatage. En particulier :

a)

b)

c)

d)

f)
9)

h)

L'Autorité d'horodatage doit faire effectuer une évaluation de risques pour évaluer les actifs et les
menaces pour ces actifs afin de déterminer les contrbles de sécurité nécessaires et les procédures
opérationnelles.

L'Autorité d'horodatage doit avoir une déclaration des pratiques et des procédures utilisées pour
adresser toutes les exigences identifiées dans chaque politique d'horodatage supportée.

Nota - Cette politique n'impose aucune exigence quant a la structure de la déclaration des pratiques
d'horodatage.

La déclaration des pratiques d'horodatage doit identifier les obligations de toutes les organisations
externes participant a la fourniture des services d'horodatage, y compris la politique applicable et
les pratiques. Cela inclut I'AC fournissant les certificats aux unités d'horodatage.

L'Autorité d'horodatage doit mettre & la disposition des abonnés et des utilisateurs de
contremarques de temps | es ® ®ments publi
lieu, et toute autre documentation appropriée, tel que nécessaire pour évaluer la conformité a la
politique d'horodatage.

Nota - Il n'est pas exigé que I'Autorité d'horodatage rende publics tous les détails de ses pratiques.

L'Autorité d'horodatage devra disposer d'une organisation adéquate pour l'approbation de la
déclaration des pratiques d'horodatage et la vérification de la concordance entre cette déclaration et
les politiques d'horodatage choisies.

Le responsable opérationnel de I'Autorité d'horodatage doit garantir que les pratiques sont
correctement miseseni u v.r e

L'Autorité d'horodatage doit définir une procédure de contrdle périodique de la conformité des
pratiqgques, y compris | es responsabilit®s,

L'Autorité d'horodatage doit informer au préalable les abonnés pour tout changement qu'elle a
I'intention de faire dans la partie publique de sa déclaration des pratiques d'horodatage et, aprés
I'approbation comme dans (e) ci-dessus, immédiatement mettre a la disposition des abonnés et des
utilisateurs de contremarques de temps la partie publique révisée de la déclaration des pratiques
d'horodatage comme exigé sous (d) ci-dessus.

Si I'Autorité d'horodatage a été évaluée pour étre en conformité avec la Politique d'horodatage
identifiée et si une modification envisagée a l'initiative de I'Autorité d'horodatage pouvait entrainer
une non-conformité avec la politique dhorodatage ou avec la déclaration des pratiques
d'horodatage, alors I'Autorité d'horodatage doit indiquer qu'elle soumettra cette modification a
I'organisme évaluateur indépendant pour avis.

Si elles ne font partie pas des conditions générales d'utilisation du service d'horodatage, les déclarations
des pratiques d'horodatage doivent comporter, au moins pour chaque politique d'horodatage, supportée
par I'Autorité d'horodatage :

a)
b)

Les obligations de I'abonné.
Les obligations des utilisateurs de contremarques de temps.

cS
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VI1.1.6. Conditions générales d'utilisation

L'Autorité d'horodatage doit mettre a disposition de tous ses abonnés et des utilisateurs potentiels de
contremarques de temps, au moins pour chaque politigue d'horodatage supportée par I'Autorité

d'horodatage :

a)  Une information sur un point de contact pour I'Autorité d'horodatage.

b)  Une description ou une référence de la politique d'horodatage appliquée.

¢)  Aumoins un algorithme de hachage qui peut étre utilisé pour représenter la donnée a horodater.

d)  La période de temps minimum, hors cas de révocation, durant laquelle les contremarques de temps
seront vérifiables.

e) L'exactitude du temps dans les contremarques de temps par rapport au temps UTC.

f) N'importe quelles limitations sur l'utilisation du service d'horodatage.

g)  Les obligations de I'abonné, si elles ne font partie ni du contrat avec I'abonné, ni de la déclaration
des pratiques d'horodatage.

h) Les obligations des utilisateurs de contremarques de temps, si elles ne font partie ni du contrat avec
les utilisateurs de contremarques de temps, ni de la déclaration des pratiques d'horodatage.

i) L'information sur la maniére de vérifier les contremarques de temps de telle fagon que I'utilisateur
de contremarques de temps puisse "raisonnablement avoir confiance” dans les contremarques de
temps ainsi que les restrictions possibles sur sa période de validité.

) La période de temps pendant laquelle les fichiers d'audit de I'Autorité d'horodatage sont conservés.

K)  Le systeme légal applicable.

1) Les limitations de responsabilité.

m)  Les procédures pour les plaintes et le réglement des conflits.

n) Le nom de Il'organisme de qualification indépendant ayant validé la conformité avec la présente PH
Type.

0) Lesélémentspermettantde val i der | a cha " ne de certif
certificat auto-signé). Un certificat racine auto-signé ne permet pas de garantir par lui-méme que la
clé publigue correspondante appartient bien a I'AC considérée. Sa diffusion doit s'accompagner de
la diffusion, via des sources de confiance, de I'empreinte numérique du certificat, et éventuellement
de la clé publique, ainsi que d'une déclaration qu'il s'agit bien d'une clé publique de I'AC.

p) Le nom du pays dans lequel I'Autorité d'horodatage est établie et I'identifiant de I'Autorité

d'horodatage (tel que figurant dans le certificat de l'unité d'horodatage).

L'autorité d'horodatage peut également mettre a disposition les conditions de disponibilité du service, par
exemple le temps moyen d'indisponibilité du service d'horodatage, le temps moyen de rétablissement du
service suite a une indisponibilité et les dispositions prises pour les plans de secours, y compris les
services de secours prévus.

VI1.1.7. Conformité avec les exigences légales

L'Autorité d'horodatage doit garantir la conformité avec les exigences légales. En particulier :

a)

b)

Des mesures techniques appropriées et organisationnelles doivent étre prises contre le traitement
non autorisé ou illégal des données personnelles (cf. [CNIL]), contre la perte accidentelle, la
destruction de données personnelles ou les dégats commis aux données personnelles.

Les informations fournies par les abonnés a I'Autorité d’horodatage ne doivent pas étre divulguées,
a moins de leur accord, d'une décision judiciaire ou d'une exigence légale.

cats
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VI1.2. Exigences opérationnelles

VI1.2.1. Gestion des requétes de contremarques de temps

La fourniture d'une contremarque de temps en réponse a une demande (par exemple les performances et
le prix du service) est a la discrétion de I'Autorité d'horodatage selon les conditions générales d'utilisation
avec l'abonné. Il est toutefois recommandé que la réponse de la part du PSHE a une requéte de création de

contremarque de temps n & eckci afinl ée neppassnuirg ni eldgrader e s s e

| 6ergonomie de | dapplication appelante.

V1.2.2. Fichiers d'audit

L'Autorité d'horodatage doit garantir que toutes les informations appropriées concernant le
fonctionnement du service d'horodatage sont enregistrées pendant une période de temps suffisante et
pr ®ci s®e dans | a d®cl aration des pratiques
en cas d'enquétes légales.

En particulier ;
Général

a) Les événements spécifiques et les données enregistrées doivent étre documentés par I'Autorité
d'horodatage.

b) La confidentialité et l'intégrité des enregistrements d'audit courants et archivés relatifs au
fonctionnement des services d'horodatage doivent étre assurée.

c) Les enregistrements r el at irddatagedoiventétmedntégraternest t
archivés et de maniere adaptée a la sensibilité des informations.

d) Les enregistrements relatifs au fonctionnement des services d'horodatage doivent étre disponibles si
exigé dans le but de fournir une preuve d'un fonctionnement correct des services d'horodatage en
cas d'enquétes légales.

e) L'instant précis d'événements significatifs concernant I'environnement de I'Autorité d'horodatage, la
gestion des clés, et la synchronisation de I'horloge doit étre enregistré.

dohoi

rat.i

f) Les enregistrements relatifs 7 | 6administratio

date d'expiration de la validité de la clé de signature de I'unité d'horodatage durant une période de
temps appropriée pour fournir des éléments de preuves nécessaires tel qu'indiqué dans les

conditions g®n®rales d'utilisation de | "'"Autor

0) Les événements doivent étre enregistrés de telle fagcon qu'ils ne puissent pas étre facilement
supprimeés ou détruits (sauf s'ils sont transférés sur un support de sauvegarde) durant la période de
temps ou I'on exige qu'ils soient conservés.

Nota - Cela peut étre réalisé, par exemple, a l'aide de supports qui ne peuvent étre écrits qu'une
seule fois, l'enregistrement de chaque support amovible utilisé et l'utilisation d'un site de
sauvegarde hors-site.

h)  Toute information enregistrée au sujet d'un abonné doit étre tenue confidentielle sauf lorsqu'un
accord est passe avec I'abonné pour une publication plus large.

Gestion des clés

i) Les enregistrements concernant tous les événements touchant au cycle de vie des clés doivent étre
effectués.

% Ce temps de réponse est le délai écoulé entre la réception par le PSHE de la requéte et la signature de la
contremarque de temps résultante.
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)

Les enregistrements concernant tous les événements touchant au cycle de vie des certificats des
unités d'horodatage doivent étre effectués.

Synchronisation de I'horloge

K)

Les enregistrements concernant tous les événements touchant a une synchronisation de I'norloge
des unités d'’horodatage doivent étre effectués. Cela doit inclure Il'information concernant des
recalibrages ou des synchronisations normales.

Les enregistrements concernant tous les événements touchant a la détection de perte de
synchronisation doivent étre effectués.

V1.2.3. Gestion de la durée de vie de la clé privée

L'Autorité d'horodatage doit garantir que les clés privées de signature des unités d'horodatage ne sont pas
employées au-dela de la fin de leur cycle de vie. En particulier :

2)

b)

Des procédures opérationnelles ou techniques doivent étre mises en place pour assurer qu'une
nouvelle paire de clés est mise en place quand la fin de la période d'utilisation d'une clé privée
d'unité d'horodatage a été atteinte.

Le syst me dobhorodatage doit d®truire |
privée a été atteinte.

V1.2.4. Synchronisation de I'horloge

L'Autorité d'horodatage doit garantir que son horloge est synchronisée avec le temps UTC selon
I'exactitude déclarée. En particulier :

a)

b)

Le calibrage de chaque horloge d'unité d'horodatage doit étre maintenu de telle maniére que les
horloges ne puissent pas normalement dériver a I'extérieur de I'exactitude déclarée.

Les horloges des unités d'horodatage doivent étre protégées contre les menaces relatives a leur
environnement qui pourraient aboutir a une désynchronisation avec le temps UTC en dehors de
| 6exactitude d®cl ar ®e.

Nota - Une analysedesr i sques doit °tre conduite sur
| esquell es |l es horloges des unit®s dobéhor
des modifications par du personnel non autorisé, des ondes radio ou des chocs électriques.

L' Autorit® d'horodatage devra garantir (g
déclarée, alors cela sera détecté.

Nota-LO6i nf or mati on sur de tels ®v ®nement s
contremarques de temps.

Si I'norloge d'une unité d'horodatage est détectée comme étant en dehors de I'exactitude annoncée,
alors les contremarques de temps ne doivent plus étre générées.

L'Autorité d'horodatage doit garantir que la synchronisation de I'horloge est maintenue lorsqu'un
saut de seconde est programmé comme notifié par I'organisme approprié. Le changement pour tenir
compte du saut de seconde doit étre effectué durant la derniére minute du jour ou le saut de seconde
est programmé. Un enregistrement du temps exact (selon I'exactitude déclarée) de l'instant de ce
changement doit étre effectué.

Nota - Un saut de seconde est un ajustement par rapport au temps UTC effectué en sautant ou en
ajoutant une seconde durant la derniére minute d'un mois UTC. On donne la premiére préférence a
la fin de décembre et juin et on donne la seconde préférence a la fin de mars et septembre.

V1.2.5. Exigences du contenu d'une contremarque de temps

L'Autorité d'horodatage doit garantir que les contremarques de temps sont générées en toute sécurité et
incluent le temps correct. En particulier :
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b)

d)

f)

9)

h)

La contremarque de temps doit inclure l'identifiant du certificat de l'unité d'horodatage. Ce
certificat doit inclure :

- un identifiant du pays dans lequel I'Autorité d'horodatage est établie,

- un identifiant de I'Autorité d'horodatage,

- une identification de l'unité d'horodatage qui génére les contremarques de temps.
La contremarque de temps doit inclure un identifiant de la politique d'horodatage.
Chaque contremarque de temps doit comporter un identifiant unique.

Les informations de temps portées dans les contremarques de temps doivent pouvoir étre reliées a
au moins un temps fourni par un laboratoire UTC (k).

Nota - Le Bureau des International Poids et Mesures (BIPM) calcule UTC sur la base des
représentations locales UTC (k) d'un grand ensemble de montres atomiques dans des instituts de
métrologie nationaux et des observatoires nationaux astronomiques autour du monde. Le BIPM
dissémine le temps UTC par sa Circulaire mensuelle T. Celle-ci est disponible sur le site Web
BIPM (www.BIPM.org) qui identifie officiellement tous les instituts ayant des échelles de temps
UTC (K) reconnues.

Le temps inclus dans une contremarque de temps doit étre synchronisé avec le temps UTC au
moins avec | 6exactitude d®finie dans | a

Si une contremarque de temps inclut un temps qui est synchronisé avec le temps UTC avec une
exactitude différente de la seconde, alors cette exactitude doit étre indiquée dans la contremarque
de temps.

La contremarque de temps doit inclure une représentation de la donnée a horodater (c'est-a-dire la
valeur de hachage et l'identifiant d'algorithme de hachage) telle que fournie par le demandeur.

La contremarque de temps doit é&tre signée en employant une clé produite exclusivement a cette fin.
La contremarque de temps doit, de plus, respecter les exigences du chapitre VIII ci-dessous.

Nota- Dans le cas de demandes d'horodatage survenant durant un intervalle de temps
correspondant a [l'exactitude de [I'horloge de Il'unité d'horodatage, l'ordonnancement des
contremarques de temps a l'intérieur de cet intervalle n'est pas requis.

V1.2.6. Compromission de I'AH

L'Autorité d'horodatage doit garantir dans le cas d'événements qui affectent la sécurité des services
d'horodatage, incluant la compromission de la clé privée de signature d'une unité d'horodatage ou la perte
détectée de calibrage qui pourrait affecter des contremarques de temps émises, qu'une information
appropriée est mise a la disposition des abonnés et des utilisateurs de contremarques de temps. En
particulier :

a)

b)

d)

Le plan de secours de I'Autorité d'horodatage doit traiter le cas de la compromission réelle ou
suspectée de la clé privée de signature d'une unité d'horodatage ou la perte de calibrage de I'horloge
d'une unité d’horodatage, qui pourrait affecter des contremarques de temps émises.

Dans | e cas d'une compromission, r ®el | e
d'horodatage, qui pourrait affecter des contremarques de temps émises, I'Autorité d'horodatage
mettra & la disposition de tous les abonnés et utilisateurs de contremarques de temps une
description de la compromission qui est survenue.

Dans le cas d'une compromission, réelle ou suspec t ®e , ou dbébune perte

d'horodatage, qui pourrait affecter des contremarques de temps émises, I'Autorité d'horodatage
prendra les mesures nécessaires pour que les contremarques de temps de cette unité ne soient plus
générées jusqu'a ce que des actions soient faites pour restaurer la situation.

En cas d'un évenement majeur dans le fonctionnement de I'Autorité d'horodatage ou d'une une perte
de calibrage, qui pourrait affecter des contremarques de temps émises, chaque fois que cela sera
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possible, I'Autorité d'horodatage mettra a la disposition de tous ses abonnés et des utilisateurs de
contremarques de temps toute information pouvant étre utilisée pour identifier les contremarques
de temps qui pourraient avoir été affectées, a moins que cela ne contrevienne a la vie privée des
abonnés ou a la sécurité des services d'horodatage.

e) L'AH doit également prévenir directement et sans délai le point de contact de la DGME identifié
sur le site : http://www.references.modernisation.gouv.fr.

Nota - Dans le cas ou une clé privée serait réellement compromise, un fichier d'audit de toutes les
contremarques de temps produites par I'unité d’horodatage peut fournir le moyen de distinguer entre
des contremarques de temps Véritables et des fausses contremarques de temps antidatées. Deux
contremarques de temps de deux unités d'horodatage différentes de la méme Autorité d'horodatage
ou, mieux, de deux Autorités d'horodatage différentes peuvent étre une autre fagon de résoudre ce
probléme (voir chapitre X ci-dessous).

VI1.2.7. Fin d'activité

1 est n®cessaire de d®finir |l es proc®dur es

I'Autorité d'horodatage doit garantir que les dérangements potentiels aux abonnés et aux utilisateurs de
contremarques de temps seront réduits au minimum suite a la cessation d'activité du service d'horodatage
et assurer en particulier la maintenance continue des informations nécessaires pour vérifier la justesse de
contremarques de temps. En particulier :

a)  Avant que I'Autorité d'horodatage ne termine ses services d'horodatage les procédures suivantes
doivent étre exécutées au minimum :

- I'Autorité d'horodatage rendra disponible a tous ses abonnés et aux utilisateurs de contremarques
de temps l'information concernant sa fin d'activité ;

- I'Autorité d'horodatage doit abroger les autorisations données aux sous-traitants d'agir pour son
compte dans l'exécution de n'importe quelles fonctions touchant au processus de génération des
contremarques de temps ;

- I'Autorité d'horodatage transférera a un organisme fiable ses obligations de maintien des fichiers
d'audit et des archives nécessaires pour démontrer son fonctionnement correct durant une période
raisonnable ;

- I'Autorité d'horodatage maintiendra ou transférera a un organisme fiable ses obligations de rendre
disponible aux utilisateurs de contremarques de temps pendant une période raisonnable ses clés
publigues ainsi que ses certificats ;

- les clés privées des unités d'horodatage doivent étre détruites de telle facon que les clés privées ne
puissent pas étre recouvrées.

b) L'Autorité d'horodatage doit prendre les mesures nécessaires pour couvrir les dépenses pour
accomplir ces exigences minimales dans le cas ou I'Autorité d'horodatage tomberait en faillite ou
pour d'autres raisons serait incapable de couvrir les dépenses par elle-méme.

C) L'Autorité d'horodatage doit indiquer dans sa PH les dispositions prises pour la fin du service. Cela
doit inclure :

- un avis aux abonnés et aux utilisateurs de contremarques de temps ;
- un transfert des obligations de I'Autorité d’horodatage & d'autres organismes.

e)  L'AH doit également prévenir directement et sans délai le point de contact de la DGME identifié
sur le site : http://www.references.modernisation.gouv.fr.
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VI1.3. Exigences physiques et environnementales, procédurales et
organisationnelles

V1.3.1. Exigences physiques et environnementales

L'Autorité d'horodatage doit garantir que l'accés physique aux services critiques est controlé et que les
risques physiques d'atteinte a ses actifs sont réduits au minimum. En particulier :

a)  Alafois pour la fourniture du service d’horodatage et la gestion de I'horodatage :

- I'accés physique aux équipements concernés par les services d'horodatage doit étre limité aux
individus autorisés ;

- des contrdles doivent étre mis en oeuvre pour éviter la perte, des dégats ou la compromission
d'actifs et l'interruption des activités et ;

- des contrbles doivent étre mis en oeuvre pour éviter la compromission ou le vol d'informations ou
d'équipements informatiques.

b)  Des contrbles d'acces doivent étre appliqués aux modules d'horodatage pour remplir les exigences

de s®curit® des modul es d'"horodatage. Les C

identi fi ®es dans | a documentation | i ®e;cf’
chapitre 1X ci-dessous) doivent étre remplies.

C) Les contrbles suivants complémentaires doivent étre appliqués a la gestion du service
d'horodatage :

- le systéme d'horodatage doit fonctionner dans un environnement qui protege physiquement les
services de la compromission au moyen d'un accés non autorisé aux systémes ou aux donneées ;

-la protection physique doit °tre r®alis®e
défini(cest-a-di re des barri res physageques) autour

- des contrdles de sécurité physique et environnementale doivent étre mis en oeuvre pour protéger
I'environnement qui abrite les ressources du systéme, les ressources du systéme elles-mémes et les
équipements utilisés pour remplir leur fonction; la politigue de sécurité physique et
environnementale de I'Autorité d'horodatage pour les systémes concernés par la gestion de
I'norodatage doit au minimum concerner le contr6le d'accés physique, la protection vis a vis des
catastrophes naturelles, les facteurs de sécurité liés au feu, la défaillance des services de base (par
exemple le secteur, les télécommunications), I'écroulement de la structure, des fuites de plomberie,
la protection contre le vol, la casse et la pénétration et, le rétablissement de la sécurité aprés un
désastre ;

-des contrt!'les doivent °tre mis en Tuvre
médias et du logiciel touchant aux services d'horodatage d'étre enlevés du site sans autorisation.

V1.3.2. Exigences procédurales

L'Autorité d'horodatage doit garantir que les composants du systéme d'Horodatage sont sirs et
correctement opérés, avec un risque minimal d'échec. En particulier :

a) L'intégrité des composants du systeme d'horodatage et I'information doivent étre protégés contre les
virus, les logiciels malveillants et non autorisés.

b)  Un rapport d'incident et des procédures de réponse aux incidents doivent étre employés d'une telle
facon que les dégats liés aux incidents de sécurité et aux défaillances soient réduits au minimum.

C) Les supports employés dans les systemes d'horodatage doivent étre manipulés de maniere
sécuritaire pour les protéger des dégats, du vol, de I'acces non autorisé et de I'obsolescence.

Nota - Chaque membre du personnel avec des responsabilités de gestion est responsable de la
planification et de I'exécution effective de la politique d'horodatage et des pratiques d’horodatage.

| a |

pour
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d)

f)

9)

Des procédures doivent étre établies et mises en oeuvre pour tous les rbles de confiance et
administratifs qui impactent la fourniture des services d'horodatage.

Manipulation et sécurité des supports

Tous les supports doivent étre traités de maniére sécuritaire conformément aux exigences de la
classification de I'information. Les supports contenant des données sensibles doivent étre retirés de
maniere sécuritaire quand ils ne sont plus utiles.

Planification de Systeme

Les charges doivent étre contrblées et des projections de charge dans le futur doivent étre
effectuées pour garantir que des puissances de traitement et des stockages adéquats seront
disponibles.

Rapport d'incident et réponse

L'Autorité d'horodatage agira d'une fagon opportune et coordonnée pour répondre rapidement aux
incidents et limiter lI'impact des infractions a la sécurité. Tous les incidents doivent étre rapportés
aussitét que possible aprés l'incident.

Les contrdles complémentaires suivants doivent étre appliqués a la gestion de I'horodatage :

h)

Procédures de fonctionnement et responsabilités

Les opérations de sécurité doivent étre séparées des autres opérations.
Nota - Les opérations de sécurité incluent :

Ales procédures opérationnelles et les responsabilités ;

Ala planification et la qualification des systémes sécurisés ;

Ala protection vis-a-vis du logiciel malveillant ;

Ala maintenance :

Ala gestion du réseau ;

Ale contrdle actif des journaux d'audit, lI'analyse des événements et les suites a donner ;
Ale traitement et la sécurité des médias ;

Al'échange des données et du logiciel.

Ces opérations doivent étre gérées par du personnel de confiance de I'Autorité d'horodatage, mais,
peuvent aussi étre exécutées par du personnel opérationnel non-spécialiste (sous surveillance),
comme défini dans la politique de sécurité appropriée et, les documents sur les roles et les
responsabilités.

Gestion d'Accés au Systéme

L'Autorité d'horodatage doit garantir que I'accés au systeme d'horodatage est limité aux individus ddment
autorisés. En particulier :

a)

b)

Des contrbles (par exemple, des pares-feux (firewalls)) doivent étre mis en oeuvre pour protéger le
réseau interne de I'Autorité d'horodatage d'accés non autorisés incluant l'acces par des abonnés et
des tierces personnes.

Nota - Les pares-feux (firewalls) devraient aussi étre configurés pour bloquer tous les protocoles et
les accés non nécessaires au fonctionnement de I'Autorité d'horodatage.

L'Autorité d'horodatage doit garantir une administration efficace des utilisateurs (cela inclut les
opérateurs, les administrateurs et les auditeurs), pour maintenir la sécurité du systéme, y compris la
gestion des comptes des utilisateurs, I'audit, et la modification ou le retrait rapide d'accés.
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c) L'Autorité d'horodatage doit garantir que I'accés aux fonctions du systéme, a l'information et aux
applications est limité conformément a la politiqgue de contrle d'acces et que le systéme
d'horodatage possede les controles informatiques de sécurité suffisants pour la séparation des roles
de confiance identifiés dans les pratiques d'horodatage, y compris la séparation des fonctions
d'administrateur de sécurité et des fonctions opérationnelles. En particulier, I'utilisation de
programmes systémes utilitaires sera limitée et trés controlée.

d) Le personnel de I'Autorité d'horodatage doit &tre correctement identifié et authentifié avant
d'utiliser des applications critiques liées a I'horodatage.

e) Le personnel de I'Autorité d'horodatage sera tenu responsable de ses activités, par exemple en
conservant des fichiers d'audit.

Les contrdles complémentaires suivants doivent étre appliqués a la gestion de I'horodatage :

f) L'Autorité d'horodatage doit garantir que des composants de réseau locaux (par exemple les
routeurs) seront mis dans un environnement physiquement sdr et que leurs configurations sont
périodiquement Vvérifiées pour la conformité avec les exigences indiquées par I'Autorité
d'horodatage.

g0 Une surveillance permanente et des ®qui pemer
permettre a I'Autorité d'horodatage de détecter, d'enregistrer et de réagir rapidement a n'importe
guelle tentative non autorisée et/ou irréguliére d'accés a ses ressources.

Nota - On peut employer, par exemple, un systeme de détection d'intrusion, une surveillance de
contrdle d'acces et des équipements d'alarme.

Déploiement et Maintenance

L'Autorité d'horodatage emploiera des produits et systemes de confiance. Concernant les modules
d'horodatage ils répondront aux exigences du chapitre IX ci-dessous.

Nota - L'analyse de risque effectuée sur les services d'horodatage devrait identifier les services critiques
exigeant des systémes évalués et les niveaux d'assurance exigés.

En particulier ;

a)  Une analyse des exigences de sécurité doit étre effectuée au moment de la conception et de I'étape
de spécification des exigences pour tout projet de développement de systémes entrepris par
I'Autorité d'horodatage ou pour le compte de I'Autorité d'horodatage pour assurer que la sécurité
fait partie du systéme d'information.

b)  Des procédures de contréle de changement doivent étre appliquées pour les nouvelles versions, les
modifications et les corrections d'anomalies de n'importe quel logiciel opérationnel.

V1.3.3. Exigences organisationnelles

L'Autorité d'horodatage doit garantir que le personnel et des pratiques d'embauche améliorent et
concourent a la fiabilité des opérations de I'Autorité d'horodatage.

En particulier :

a) L'Autorité d'horodatage doit employer un personnel qui possede l'expertise, I'expérience et les
qualifications nécessaires pour les services offerts, tels que I'exige la fonction.

Nota - Le personnel de I'Autorité d'horodatage devrait étre en mesure de remplir I'exigence de
"l'expertise, l'expérience et des qualifications” au moyen de la formation professionnelle et
d'"attestations professionnell esesdedxe | ' exp®ri e

Nota- Le personnel employé par [I'Autorité d'horodatage inclut le personnel individuel
contractuellement engagé dans I'exécution des fonctions pour supporter les services d’horodatage.
Le personnel qui peut étre impliqué dans la surveillance des services de I'Autorité d'horodatage n'a
pas besoin de faire partie du personnel de I'Autorité d'horodatage.
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b)

c)

d)

Les roles de sécurité et les responsabilités, comme spécifié dans la politique de securité de
I'Autorité d'horodatage, doivent étre documentés dans des descriptions de poste. Les rbles de
confiance, sur lesquels la sécurité du fonctionnement de I'Autorité d’horodatage repose, doivent étre
clairement identifiés.

Des descriptions de fonctions doivent étre définies pour le personnel de I'Autorité d'horodatage
(aussi bien provisoire que permanent) du point de vue de la séparation des responsabilités et du
principe du privilege minimum, selon la sensibilité de la fonction sur la base des responsabilités et
des niveaux d'acces, et indiquer le type d'enquéte a effectuer sur le passé, le type de formation
appropriée et les particularités de la fonction. Quand cela est nécessaire, ces descriptions de
fonctions doivent faire la différence entre les fonctions générales et les fonctions spécifiques a
I'Autorité d'horodatage. Ces descriptions de fonctions devraient inclure des exigences d'expérience
et de compétences.

Le personnel doit effectuer des procédures administratives et de gestion ainsi que des processus en
accord avec les procédures de gestion de sécurité de I'information de I'Autorité d'horodatage.

Les contrdles complémentaires suivants doivent étre appliqués a la gestion de I'horodatage :

€)

f)

9)

h)

le personnel de gestion employé doit posséder :
- la connaissance de la technologie de I'horodatage et ;
- la connaissance de technologie de la signature numérique et ;

- la connaissance des mécanismes pour le calibrage ou la synchronisation des horloges des unités
d'horodatage avec le temps UTC et ;

- pour le personnel avec des responsabilités de sécurité, une bonne connaissance des procédures de
sécurité, et ;

- I'expérience avec la sécurité de l'information et I'évaluation des risques.

Tout le personnel de I'Autorité d'horodatage dans des roles de confiance doit étre libre de conflit
d'intérét qui pourrait porter préjudice a lI'impartialité des opérations de I'Autorité d'horodatage.

Les roles de confiance incluent les rbles qui impliquent les responsabilités suivantes :

- les officiers chargés de la sécurité : responsabilité compléte d'administrer la mise en oeuvre des
pratiques de sécurité ;

- les administrateurs systéme : autorisés a installer, configurer et maintenir les modules
d'horodatage de I'Autorité d'horodatage pour la gestion de I'horodatage ;

- les opérateurs systéme : responsables pour faire fonctionner les modules d'horodatage de
I'Autorité d'horodatage de maniére quotidienne. Autorisés pour effectuer les opérations de
sauvegarde et des secours ;

- les auditeurs de systéme : autorisés a consulter les archives et les fichiers d'audit des modules
d'horodatage.

Le personnel de I'Autorité d'horodatage doit étre formellement nommé aux réles de confiance par
la direction responsable de la sécurité.

L'Autorité d'horodatage ne doit pas nommer aux réles de confiance ou de gestion toute personne
connue pour avoir une condamnation pour un crime sérieux ou une autre infraction qui affecte son
adéquation avec la position. Le personnel ne doit pas avoir acces aux fonctions de confiance avant
que les controles nécessaires ne soient achevés.
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V1.4, Exigences de sécurité techniques

VI1.4.1. Exactitude temps

Si une unité d'horodatage fournit une exactitude différente de la seconde, alors cette exactitude doit étre
indiquée dans chaque contremarque de temps générée.

Nota- Ce c i per met doaf f i cahpelitique JET®_PH], doaté@aiseilnest @ossibles e ¢ |
déindiquer dans |l a contremarque de temps-cibsthexact
déune seconde.

V1.4.2. Génération de clé

L'Autorité d'horodatage doit garantir que toutes les clés cryptographiques sont produites dans des
circonstances contrlées. En particulier, la génération des clés de signature des unités d'horodatage doit
étre effectuée dans un module d'horodatage répondant aux exigences du chapitre 1X ci-dessous.

V1.4.3. Certification des clés de I’unité d’horodatage

L6Autorit® doéHorodatage doit sbassurer que | a vVve
signature contenus dans | a deman dyaux adeax généréspari f i c a
l 6Uni t ® doHorodat age.

L6Autorit® doéHorodatage doit sdéassurer quodoune d;
Autorité de Certification contient, en plus des informations exigées dans la PC Type « cachet » pour la
partie enregistrement, au moins les informations suivantes :

- l e nom (DN) de I 6unit® doéhorodatagie pour | aqu
- la valeur de la clé publique (et I'identifiant de I'algorithme) ;
- la durée d'utilisation souhaitée pour la clé privée.

L6Autorit® doéHorodatage doi't ve®ri fier, | ors de |
bien de | 6Autorit® de Certification aupr s de | a
L6Autorit® doHoeondguagébdtoit ®sdablsundatage ne pe

ces exigences remplies.

V1.4.4. Protection des clés privées des unités d"horodatage

L'Autorité d'horodatage doit garantir que des clés privées des unités d'horodatage restent confidentielles et
conservent leur intégrité. En particulier, les clés de signature des unités d'horodatage doivent étre gardées
et utilisées a l'intérieur d'un module d'horodatage répondant aux exigences du chapitre 1X ci-dessous.

V1.4.5. Exigences de sauvegarde des clés des unités d'horodatage

Léautorit® dbébhorodatage doit garantir que | a sau

V1.4.6. Destruction des clés des unités d'horodatage

L'Autorité d’horodatage doit garantir que les clés de signature des unités d'horodatage sont détruites a la
fin de leur cycle de vie.

V1.4.7. Algorithmes obligatoires

L'Autorité d'horodatage doit, dans la limite des algorithmes qu'elle reconnait :

a)  Accepter des valeurs de hachage générées par des clients et employant les algorithmes de hachage
conformes aux exigences du chapitre V111 ci-dessous.
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b)  Géneérer des contremarques de temps signées selon les algorithmes et les longueurs de clé
conformes aux exigences du chapitre V11 ci-dessous.

V1.4.8. Vérification des contremarques de temps

L'Autorité d'horodatage doit garantir que les utilisateurs de contremarques de temps peuvent avoir accés a
I'information utilisable pour vérifier la signature numérique des contremarques de temps. En particulier :

a) Les certificats des unités d'horodatage doivent étre disponibles, soit joints a la contremarque de
temps, soit disponibles par d'autres moyens, par exemple un serveur.

b)  Un ou plusieurs certificats utilisables pour valider une chaine de certificats se terminant par un
certificat d'unité d’horodatage doivent étre disponibles.

V1.4.9. Durée de validité des certificats de clé publique des unités d'horodatage

La durée de validité des certificats des unités d'horodatage ne doit pas étre plus longue que :
U Ladurée de vie cryptographique de la clé privée associée (cf [RGS_B_1]).

U Fin de validit® du certificat dO6AC qui | 6a ®r
Il est a prendre en considération le fait que plus la durée de vie du certificat sera grande, plus la taille des
enregistrements d'audit a conserver sera importante.
V1.4.10. Durée d'utilisation des clés privées des unités d'horodatage
La durée dutilisation d'une clé privée sera au plus égale a la période de validité du certificat de clé
publique correspondant. Toutefois elle sera en pratique réduite afin que la validité des contremarques de
temps générées avec cette clé puisse étre effectuée durant un laps de temps suffisant. La durée
doutilisation de |l a cl|l ® prrti viRe Ip@iuni titalei sda®fiiomi
débhorodatage, soit en d®finissant cette dur ®e da
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VII.

Annexe 1 : Documents cités en référence

VIl.1. Réglementation

Renvoi Document
[CNIL] Loi n° 78-17 du 6 janvier 1978 relative al ' i nf or mat i que, au
modifiée par la loi n° 2004-801 du 6 aolt 2004
Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électronique entre
[ORDONNANCE] les usagers et les autorités administratives et entre les autorités administratives
. Décret pris pour | ' appl i admance m 20056516 da 8
[DécretRGS] décembre 2005
VI11.2. Documents techniques
Renvoi Document
[RGS] Référentiel Général de Sécurité — version 1.0
RGS - Politiques de Certification Types - Profils de certificats, de LCR et OCSP et
[RGS_A 14] . ; ;
algorithmes cryptographiques — Version 2.3
[RGS_B_1] Régles et recommandations concernant le choix et le dimensionnement des mécanismes
- - cryptographiques, ANSSI, Version 1.20
[ETSI_PH] ETSI TS 102 023 V1.2.2 (2008-10) Policy requirements for Time-Stamping Authority
[ETSI_TSP] ETSI TS 101 861 V1.2.1 (2002-03) Time Stamping Profile
[PP_HOROQ] DCSSI - Profil de Protection - Systemes d'horodatage EAL3+ DCSSI PP 2008/07

[PROG_ACCRED]

COFRAC - Programme d'accréditation pour la qualification des prestataires de services
de confiance — CEPE REF 21 —disponible : www.cofrac.fr

[RFC3161] IETF - Internet X.509 Public Key Infrastructure - Time-Stamp Protocol -08/2001

[TE.460-5] ITU-R Recommendation TF.460-5 (1997) “Standard-Frequency and Time-signal
' emissions".

[TF.536-1] ITU-R Recommendation TF. TF.536-1(1998): "Time-Scale Notations".
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VIII. Annexe 2 : Exigences sur les formats des contremarques de
temps, des certificats et des LCR et sur les algorithmes
cryptographiques

VIIl.1. Contremarques de temps

Les contremarques de temps fournies par les AH respectant la présente PH Type doivent étre une
structure TimeStampToken conforme au [RFC3161].

Le tableau ci-dessous reprend I'ensemble des champs d'un TimeStampToken tels que définis dans le
[RFC3161]. Une contremarque de temps conforme a cette PH Type doit respecter, de base, les exigences
correspondantes du [RFC3161], moyennant les compléments et/ou modifications d'exigences définis dans
ce tableau.

Champ Exigences
messagelmprint Cf. chapitre VI1I1.3 ci-dessous sur les exigences concernant les fonctions de
hachage.
accuracy Si la synchronisation avec le temps UTC est différente de 1 seconde, ce

champ doit étre présent et doit préciser I'exactitude de la synchronisation.
Si la synchronisation est de 1 seconde, il peut étre omis.

ordering Ce champ doit étre absent ou bien contenir la valeur false.

tsa Si ce champ est présent, il doit étre identique au champ subject du certificat
de I'UH ayant signé la contremarque de temps.

extensions Des extensions peuvent étre incluses par I'AH, mais aucune ne doit étre

marquée comme critique.

VII1.2. Certificats et LCR

Les gabarits des certificats d'UH doivent étre conformes aux exigences des certificats de type « cachet »

dont la clé privée associée est utilisée pour signerdesj et ons dodhor od astdecgnentsd ®c r i

[RGS_A_14] et [RGS_A 13]. Il est rappelé ici que :
- I'extension "Extended Key Usage" doit étre présente, marquée critique, et ne contenir que
I'identifiant id-kp-timeStamping a I'exclusion de toute autre.

- Le champ "DN Subject" doit identifier I'AH suivant les mémes régles que l'identification des AC
(cf. chapitre VII.1 de [RGS_A_14]) et I'identifiant propre a I'UH concernée, au sein de I'AH, doit
étre porté dans l'attribut commonName du DN de ce champ (au sein d'une AH, chaque UH doit
avoir un identifiant unique).

- La durée de vie maximale est bornée selon le couple {durée de vie cryptographique de la clé ; fin

de validit® de | a dur®e de vie de | 6AC ®met tr

VI111.3. Algorithmes cryptographiques

Les algorithmes et fonctions cryptographiques (hachage, signature)y mi s en T uvre pour

différents certificats, pour la génération des contremarques de temps ainsi que la valeur du champ
messagelmprint dans les contremarques de temps doivent respecter les exigences correspondantes de
[RGS_A_14].
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IX.

IX.1.

Annexe 3 : Exigences de sécurité du module d'horodatage des

UH

Exigences sur les objectifs de sécurite

Le module d'horodatage, utilisé par I'AH pour générer et mettre en 7 u Vv leselés de signature des UH et
pour générer les contremarques de temps, doit répondre aux exigences de sécurité suivantes :

U

i

garantir que la génération des bi-clés des UH est réalisée exclusivement par des utilisateurs
autorisés et garantir la robustesse cryptographique des bi-clés générées ;

assurer | a confidentialit® et |1 0int®grit®

cycle de vie, et permettre leur destruction sdre en fin de vie ;

garantir | 6authenticit® et Il "int®grit® des

fins de certification par une AC) ;

lors de son importation dans le module, vérifier la correspondance entre le certificat importé
et la clé publique de I'UH contenue dans le module ;

°tre capable doéoidentifi;er et dobéauthentifier
l i mi ter | 6acc s ° ses services en f;onction
étre capable de mener une sériede tests,lorsdes phases doéinitialisati
déop®rati on, pour v®rifier quodil fonctionne
une erreur ;

°tre capable de d®tecter |l es tentatives db©o
guand une tentative dobéalt®ration est d®tect

permettre de créer une signature numérique, pour signer les contremarques de temps générées
par I'UH, qui ne révele pas les clés privées de I'UH et qui ne peut pas étre falsifiée sans la
connaissance de ces clés privées ;

cr®er des enregistrements doéaudit; pour
empécher toute importation / exportation des clés privée de I'UH ;

garantir la synchronisation de son horloge avec le temps UTC suivant la précision définie
dans la DPH ;

fournir des contremarques de temps conformes aux requétes regues

IX.2. Exigences complémentaires

Il est recommandé quel e modul e do&éhor od a tqualifieau niveai standadRselqn & r
procédure précisée dans le [DécretRGS], attestant ainsi de sa conformité aux exigences de sécurité du
chapitre 1X.1 ci-dessus. Le profil de protection [PP_HORQO] couvre ces exigences.

Lorsque le PSHE souhai te faire qualifier s ora décotd dans &
[DécretRGS], les fonctions cryptographiques telles que la génération des bi-clés des UH et la signature
des contremarques de temps visées au chapitre IX.1 doivent étre assurées par un module cryptographique
évalué conformément aux exigences spécifiées aux alinéas 7.2.1.b et 7.2.2.a de la norme [ETSI_PH].

do
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X. Annexe 4 - Vérification ou utilisation (informative)

Cette politique d'horodatage prévoit la vérification d'une contremarque de temps, pendant la période de
validit® du certificat de cdém@réepubl i que de | " uni't

X.1. Empilement des contremarques de temps

Soi l sbav re n®cessaire de prolonger |l a dur ®e d
robustesse, il est possible dbéajouter une contre
dohorodat age

Pour cela, il convient de pouvoir prouver que le certificat de l'unité d'horodatage référencé dans la
contremarque de t emps ddéorigine n'®t ait pas r
supplémentaire a été ajoutée.

Apr s s @ ue Fueité dharoslatage qui a généré la premiere contremarque de temps n'est pas
révoquée, une contremarque de temps supplémentaire sera apposée sur la contremarque précédente le
demandeur de la nouvelle contremarque

Les LRC des AC en charge de I'unité d'horodatage devront étre archivées afin de pouvoir démontrer que

|l "unit® dbhorodatage ayant g®n®r ® | a pr e mi re c¢o
Lors dobéune vO®rification ult®rieure, érifienlesudeux | i s a't
contremarques de temps et s'assurer que l'unité d'horodatage ayant généré la premiere contremarque

n' ®t ait pas r®voqu®e ° la date 0% |l a seconde ¢

contremarque de t eurg que ldcertificatade l'enité d'borodatage ayant Géaéet la
seconde contremarque de temps ndest pas r®voqu®e

X.2. Gestion de la révocation par les Autorités de Certification

La gestion de la révocation des certificat s des wunit®s dbéhorodatage doi't

Un service OCSP ferait I'affaire mais cela multiplierait les contraintes d'implémentation et dans le cas
présent, étant donné que le risque de compromission d'une clé est minime, l'usage des LCR est tout a fait
adapté.

Il est recommandé de mettre en place une AC spécifiguement en charge de la gestion des unités
d'horodatage.
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XI. Annexe 5 - Précision de la synchronisation de I'horloge

La précision de I'norloge a souvent été ressentie comme un parametre essentiel. On peut trés facilement
obtenir des synchronisations par rapport a une horloge de référence UTC avec une précision de 10
microsecondes, mais cette précision n'a pas de sens dans le cadre de I'horodatage pour deux raisons :

- le temps de transit de la requéte est largement supérieur a ce temps ;

- I'opération de signature de la contremarque de temps est largement supérieure a ce chiffre et se
situe aujourd'hui au mieux dans I'échelle des 10 millisecondes.

Une précision d'une seconde est largement suffisante pour toutes les applications.

Des précisions meilleures peuvent cependant étre utiles dans des contextes de liaisons particulieres
"courtes" (par exemple, réseaux locaux ou a l'intérieur d'un méme systéme informatique). Cela n'a de sens
que si elles sont commensurables avec le temps de propagation et de traitement de la demande. En I'état
actuel de la technique, un horodatage bien meilleur que 10 millisecondes n'aurait pas grand sens.

Sans changer de politique, il est possible davoir une précision meilleure. Quand c'est le cas, cette
précision est indiquée a l'intérieur de la contremarque de temps.

La précision est une propriété intrinséque de I'unité d’horodatage. Certaines unités d'horodatage peuvent
donc fournir des précisions meilleures. En s'adressant directement a une unité d'horodatage donnée, on
peut donc obtenir une précision meilleure sans qu'il soit nécessaire de changer de politique d'horodatage
et sans qu'il soit nécessaire d'utiliser de parametre spécifique (le protocole défini dans le [RFC3161] ne
comporte pas de paramétre spécifique pour ce faire).
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XIl. Annexe 6 - Protocole d'horodatage

Aucun protocole spécifique n'est requis, en dehors du format de la contremarque de temps (cf VII1.1.) Si
la déclaration des pratiques d'horodatage déclare que le protocole d'horodatage est conforme au
[RFC3161] ou au standard [ETSI_TSP], alors les sections suivantes s'appliquent.

XI1.1. Conformité au RFC 3161

Cette section s'appuie sur le contenu du RFC 2026 (section 4.1.2) [RFC2026].
L'IETF n'a pas "des clauses de conformités”. Au lieu de cela I'lETF stipule des tests d'interopérabilité.

Il est requis de démontrer l'interopérabilité avec au moins une mise en oeuvre indépendante réalisée a
partir d'un code de base différent.

L'Autorité d'horodatage doit pouvoir fournir une documentation au sujet des tests d'interopérabilité :
1. le test s'applique a toutes les options et les particularités de la spécification ;

2. la documentation doit inclure [l'information concernant le support de chacune des options
individuelles et des particularités.

XI1.2. Conformité au standard ETSI TS 101 861

La norme [ETSI_TSP] inclut dans sa section 5 un profil pour le format de la réponse et dans sa section 6
un profil pour les protocoles de transport a supporter.
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XIIl. Annexe 7 - Compatibilité avec la politique d'horodatage de

I'ETSI

La présente PH Type définie dans ce document est compatible sur la plupart des points avec la politique
d'horodatage définie dans le document [ETSI_PH].

Cependant, les points suivants de la politique [ETSI_PH] ne sont pas repris dans cette politique :

TS 101 PH
023 standard Texte Justificatif
v1.2.1
5.1 The present document defines requirements | Cette exigence, qui demande une précision
for a baseline time-stamp policy for TSAs ddau moins une sec
issuing time-stamp tokens, supported by reprise pour pouvoir prendre en compte
public key certificates, with an accuracy of 1 des précisions moindres.
second or better.
7.1.2d) 7. The TSA shall disclose to all subscribersand Cet t e exi gence, su
potential relying parties the terms and de vie de la cl® d
conditions regarding use of its time-stamping |reprise dans la présente politique du fait du
services. This statement shall at least specify |caractére nongara n t i de 1 6i
for each time-stamp policy supportedbythe ce f ai t , | 6esti mat
TSA: [ é]
The expected life-time of the signature used to
sign the time-stamp token (depends on the
hashing algorithm being used, the signature
algorithm being used and the private key
length).
(la durée de vie estimée de la signature utilisée
pour signer la contremarque de temps (dépend
de Il'algorithme de hachage employé pour la
signature, de l'algorithme de signature
employé et de la longueur de la clé privée) )
7.25.c 11b The TST generation system SHALL rejectany L6 o bl i gati on de de
attempt to issue TSTs if the signing private entra’"ne de facto
key has expired. de nouvelles contremarques de temps.
(Le systéme de génération des contremarques
de temps doit rejeter toute tentative de
génération d'une contremarque de temps si la
fin de la période d'utilisation de la clé privée
de I'unité d'horodatage a été atteinte.)
Cette politigqgue dbéhorodatage a ®t ® r ®ali s®e
fournir un service compatible © | a fois avec
| 6 AH d ee les @igdndesi des rdeuxgpalitiques sont respectées pour ce prévaloir de cette
compatibilité.
Si l a conformit® aux exigences de |l a PH de |

le document de I'ETSI peut donc aussi étre utilisé :

{itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-identifiers(1) baseline-ts-

policy(1)}.

dan
| a

OET S
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