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1 Introduction

1.1 Contexte général

Poursuivant un triple objectif de modernisation desvices, de simplification des démarches
et de recherche d’une plus grande efficacité, t'Btantamé un processus de modernisation de
son Administration. A ce titre, I'Etat s’est engatpins le développement de services en ligne,
gages d’amélioration de la qualité de service egaie de productivité.

La mise en place de ces relations dématérialisees ks usagers — citoyens, agents de
I’Administration, entreprises, ... -, nécessite ur@f@nce reconnue et partagée par les
différents acteurs. Afin de favoriser 'émergendendclimat de confiance mutuelle propre au
développement de ces téléservices, la DCSSI et ABDcontribuent aujourd’hui a la
définition d’un cadre général de sécurisation gstesnes d’information.

C’est ainsi gqu’ils ont élaboré un ensemble docuaisntunique baptisé PRIS, « Politique de
Référencement Intersectorielle de Sécurité », adbant pour différents services de sécurité
et différents niveaux de sécurité un ensemble danges juridiques et organisationnelles et
de spécifications techniques ; cet ensemble dekacladréférence a laquelle les prestataires
de services et les fournisseurs de produits dew®obnformer.

Pour faciliter l'utilisation de cet ensemble documtadre, 'ADAE a lancé une étude, visant a
établir des correspondances entre téléprocédypes 8t les référentiels PRIS.

Téléprocédures types Objectifs PRIS
Bl e es
5
 ER N N
2
’ 4
Feros 2
OO OO0
K Services de sécurité '/
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L’analyse générique d’objectifs de sécurité pous tidéprocédures types doit permettre de
faciliter et d’homogénéiser les expressions de ingstes donneurs d’ordre en mettant a leur
disposition des référentiels sur lesquels ils piris’appuyer pour exprimer leurs besoins
spécifiques. Par exemple, le promoteur d’une tékégmure de paiement de cotisation pourra
procéder a partir de la téléprocédure type « paiemeen analysant les spécificités liées au
contexte opérationnel et a la sensibilité des m#irons traitées, et en conservant les
invariants de I'analyse (fonctions, éléments ments;a..)

Le choix des téléprocédures types a été réaliséumer base statistique — étude des
téléprocédures les plus largement mises en ceuseer fonction des priorités de 'ADAE.

Les téléprocédures type retenues sont :
= Consultation
= Simulation
= Démarche en ligne : déclaration
= Deémarche en ligne : candidature
= Démarche en ligne : demandes
= Paiement en ligne

Le présent document présente I'analyse des olges#ifsécurité pour la téléprocédure type
« démarche en ligne : Inscription ».

1.2 Définition des responsabilités

La présente analyse a été réalisée sous Maitrieeivale de 'ADAE, avec le soutien de la
DCSSI qui a apporté son expertise technique.
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2 Description du systeme étudié

Cette téléprocédure offre aux Internautes la posséild’effectuer une inscription a un

concours par Internet. Le dossier comporte en géndes informations de nature

confidentielle (Informations nominatives). D’autrpart, ce type de téléprocédure comporte
généralement des fonctionnalités facilitant la eeche et l'identification des différents

concours.

Exemples de mise en ceuvre
Inscription a un concours de la fonction publique

Inscription a un concours d'une école de I'enseigeat supérieur

Scénario retenu pour l'analyse

DESCRIPTION

Au titre de la téléprocédure type, on retiendraskiription a un concours de la fonction
publique réalisée par un particulier.

USAGER

Q Particulier

MODE OPERATOIRE

O Acces depuis les moyens informatiques propres de l'usager

DOMAINE D’APPLICATION
Q Social

2.1 Présentation du systeme-cible

by

La téléprocédure « Inscription a un concours» estiate a faciliter I
gestion des inscriptions au niveau de l'usagfede I'administration. Ell
permet d’améliorer la procédure de recherehale simplifier la phas
d'instruction du dossier d’inscription.

Le portail met & disposition des usagers, une tiskeconcours disponibles
et mises a jour par 'administration. Les modalidéascription peuvet
étre consultées en ligne ou, si 'usager a adhéréeavice, directeme
envoyées par mel.
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Les inscriptionssont réalisées via un formulaire unique de saigie
facilite la gestion des éléments du dossier etale €héant, permet
joindre des pieces dématérialisées. Les demanaadragéesen interne
au niveau de l'administration. En cas de validigs modalitésde
présentation du concours sont envoyées a l'usdges, (lieu ...).

2.2 Description des éléments essentiels

Téiéprocédure : Inscription & un concowrs

La sous fonction « FFAUTHENTIFICATIOMN n’est pas un préalak

systématique a l'accés a la téléprocédure. Elleneed'utilisation de

fonctionnalités avancées disponibles aux seulsati#urs inscrits.

Ainsi, dle assure le contrdle des accréditations des usageen cas
succes, leur permet d’accéder a un espace pergnnal

[}
| sccreditetion | |
i = F.AUTHENTIFICATION
|.Requate :
[ Azcraditation i |.Profil
o | 1P : = FINSCRIPTION
h : ........................
E |.Concours -'! F.LECTURE %
E | A el ! F.CONSERVATION
1
=] |lInfolsager i * F.ECRITURE *
0 I.Dnssierlnscri...: i
R » F.TELECHARGE
| . Adr e,
I.Motification e F.HOTIFICATION |« I Offre
[}
|
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Fonction : F.CONSERVATION

Description Cette fonction est chargée de l'ensemble de la lgraiique d
conservation des informations. Dans le cadre de la téléprocé
"Inscription & un concours", les données spéciiggieckées sont :

Les informations des usagers inscrits (voir « aWdager »)
» Laliste des concours disponibles (voir « l.Consojr
* Les dossiers d'inscription (voir « I.DossierIns¢iop »)
* Les piéces jointes aux dossiers (voir « |.Piecedoi
Les différents acteurs n'agissent pas directemariagartie conservatic

de donnée. lls accedent aux informations par timéeliaire des fonctior
« F.LECTURE » et « F.ECRITURE » conformément aux auabioss

fixées.
Fonction : F.ECRITURE
Description Cette fonction permet de soumettre de linformatien agissar

directement sur la partie conservation de donn&eschargement d
contexte applicatifixe les autorisations qui s'appliquent sur la bdse
notions de groupe et d'identité.

Pour les usagers, elle supporte la notion de faimulde saisiequi
permettent de:

* Renseigner ses données personnelles
* Renseigner un dossier d’inscription

Un controe de cohérence approprié est effectué lors de isie
d'informations liées a la validité du dossier og ttaitements.

Fonction : F. ADHESION

Description Dans le cadre de la téléprocédure « Inscriptiom &ancours, la phas
d'adhésion est réalisable de deux maniéres ditfgsen'acces a |
téléprocédure peut se faire de maniere anonymegumiitusagerest
amené a décliner son identité au sein du formutierd’inscription.

Cependant, en fournissant ses accréditations da&ckenvironnement,
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l'usager peut bénéficier ddonctionnalités de personnalisation
garantissant la persistance des préférences.

Ainsi, il est par exemple en mesure de :

Déposer des piéces jointes de maniere permanearie serveur.

« S'abonner a la liste de diffusion.

Créer des agents de recherche afin de simplifedémarches.

Suivre I'état de ses inscriptions.

L'ensemble de ces fonctionnalités apporte un gaffighcité dans le
mesure ou l'usager est susceptible d’effectueriglus inscriptions.

Fonction : F.LECTURE

Description

Cette fonction de présentation permet a l'admatistin de soumettre (
l'information aux usagers. Elle est mise en ceuwte présenter :

* Les informations issues d'un traitement (erreuadations)
* Les informations statiques (formulaires, Aide gmé)
* Les informations usagers (Concours ouverts)

Le chargement du contexte applicatif (voir « l.Rref permet de
restreindre les informations accessibles au nidieala partie conservatic
de données en fonction du réle et des préféreresashgers.

Ainsi, en suivant le principe de la téléprocédues usagerssont er
mesure de visualiser I'ensemble des concours auvert

Fonction : F.NOTIFICATION

Description

Cette fonction permet de notifier les usagers dduénement intervent
sur un concours correspondant a leurs criteresedeerche Ainsi, elle
offre la possibilité deprendre connaissance par mél des modifica
effectuées. Ce processus est réalisé automatiqiedgsqu’une éditior
est réalisée.

Fonction : F TELECHARGEMENT
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Description Cette fonction permet a I'usagde joindre des documents dématérial
(Ex : Diplémé@ a sa demande. |l les rend disponible au recrupenr«
Upload » sur le serveur de I'administration. D'ompde vue techniquée

procédé esttomparable a celui utilisé habituellement au nivee |a
messagerie électronique.

Information : |.Accreditations

Description Couple d'informations de type « identifiant/motmhessse » préalableme
définis par l'usager lors de la phase d'adhésiopeimet a ce derni
d'accéder a son espace personnel.

Information : |.AdrMel

Description Adresse mél de I'usage€Cette information permet d'alimenter la liste
diffusion ou d'établir la relation entre I'admingstion et les usageen ca:
de réponse positive.

Information : l.DossierInscription

Description Cet élément essentiel constitua dossier d’inscription correspondan
I'ouverture d’un concours. Il contient plusieurpég d'informations :

» Des informations personnelles portant sur |'usadieentité,
Adresse,...)

* Les motivations de l'usager (Lettre de motivatiGV....)
» Des piéces jointes

Les informations sont ensuite présentées a I'aditnationqui décide de |

suite a donner au dossier. La cas échéant, iliesit @ossible de prendr
contact (mel ou courrier) avec le candidet utilisant les informatior

contenues dans le dossier.

Si l'usager est inscrit au niveau du portaéds snformations de suivi (
dossier sont mises a jour en fonction de la détidel'administration.

Information : l.InfoUsager
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Description Cet élément essentiel regroupe toute une séritomtiations permettal
au candidat de s’inscrirplus facilement et d'améliorer la recherche
concours correspondant a ses critéeres.

Ces informations sont définies lors de la phasdhésion et sont a tous
moments modifiables par I'usager. Elles regroupent

L'identité de l'usager

La liste de ses pieces jointes

* Le suivi de ses inscriptions

Ses préférences de navigation et de recherches

Le but est de diminuer le tgre nécessaire a l'instruction des dossiel
évitant la ressaisie d'informations ou le téléchargnt denouveau)
fichiers entre chaque dépét de dossier.

Information : |.NotificationConcours

Description Mél de notification envoyé a I'usager lorsquéumodification est apporté
un concours qui correspond a ses criteres de muhdres information:
contenues dans le mel de notification sont ideletga celles de I'éléme
essentiel « l.Concours ».

Information : |.Concours

Description Ensemble des informations contenues dans la désarigu concoursElle
contient généralement plusieurs types d'information

* Un descriptif des modalités d’inscription
» La date limite d’'inscription
* Une référence unique
Chaque nouveau concours vient enrichir la lgeceux qui existe déj

Des que la date limite d'inscription est dépas8éest rendue inaccessil
de sorte qu'aucune inscription ne peut plus étpesie.

Information : |.PieceJointe
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Description Piece dématérialisée jointe au dossier d’'inscnippar I'intermédiaire de |
fonction "F.TELECHARGEMENT". Il s'agit généralemend'un
Curriculum Vitae ou d'une lettre de motivation.

Information : |.Profil

Description Cette information fixe les autorisations d'accéisstappliquent au contel
et aux fonctions de la téléprocédure. Ces regiristtouchenta majorité
des fonctions et permettedidentifier les données accessibles en lec

et en écriture au niveau de la partie « consemvatie données ».

En cas d'inscription et sous condition de la vididies accréditationte
profil offre la possibilité a 'usagete charger ses préférences et d'acc
a ses données personnelles.

Information : I.Requete

Description Requéte initiale indiquant la ressource a laqueisager souhaite accéder.

2.3 Enjeux

E.ATTENTES

Description Les récents sondages indiquent une hausse noteseatientes dt
utilisateurs vis a vis de l'administration électgque. L'augmentation c
l'utilisation d'Internet, la confiance grandissamtspirée ou encorda
simplicité d'utilisation sont autant de -catalyseuqsi favorisent le
développement des téléprocédures.

E.SERVICES
Description Cette téléprocédure s'inscrit dans le projet deamusation des servic
FEROS Types Inscription
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administratifs et vise a simplifier les nombreudémarches actuelles

2.4 Hypothéses

H.CONFIANCE

Description Dans le cadre de cette analyse, il sera admiseguadentdénéficiant di
plus haut degré de privileges sont de confiance.

H.LOCAUX

Description Dans le cadre de l'analyse, il est asimue la téléprocédure est hébel
dans des locaux bénéficiant de mesures de sécad&ptées. P
conséquent, les méthodes d'attaghasées sur un acces physique
locaux seront volontairement écartées.

H.ORGANISATIONNEL

Description Dans le cadrele cette étude, les menaces organisationnellssroat pa
traitées.

H.USAGER

Description La sécurité physique et environnementale au nivkaposte de l'usag
est garantie.

2.5 Echelle de besoins

Confidentialité Disponibilité Integrité

_‘ Informations publiques.‘ Une indisponibilité ne ‘ La perte d'intégrite
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provoque aucune
perturbation au niveau d
systeme d'information.

n'entraine aucune gén:

"2

Informations personnelle
mais dont la divulgation
n'‘engendre aucune

Une indisponibilité de
guelques jours de
l'application ou de la

Une perte d'intégrité es
dommageable mais le:
conséquences resten

~—

conséquence. ressource est tolérable restreintes.

Informations Une indisponibilité | Une perte d'intégrité des
confidentielles ne devar momentanée de informations est grave
pas étre divulguées. Un I'application ou de la mais ne touche qu'un

perte de confidentialité ¢ ressource est tolérable nombre limité d'usagers.
grave mais n'entraine Les conséquences restant
aucune conséquence a donc restreintes.
niveau économique ou

médiatique.

Informations Une indisponibilité & une Une perte d'intégrité des
confidentielles ne devarjincidence grave au nive: informations est tres
pas étre divulguées. Un financier ou en terme grave et impacte le
perte de confidentialité ¢ d'image de marque |fonctionnement global cle
des conséquences sur la téléprocédure. Elle

plan médiatique ou entraine une perte
financier importante au niveau
financier et/ou de l'image
de marque.
2.6 Besoins de sécurité des éléments essentiels
Besoin Commentaires
de
sécurité
FAUTHENTIFICATION (Confidentialite - 0 |Aucun besoin de confidentialité
niveau de cet €lément essentiel.
Disponibilité 1 Le besoin en disponibilité est fail
puisque cette fonction pern
uniguement l'acces a des @ionnalités
avancées et ninterdit pas |
fonctionnement standard de la procédure.
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Une indisponibilité ne provoque pas
dysfonctionnement majeur.

Le besoin en intégrité est faible puist
cette fonction permet uniguement
charger un pri personnalisé afin d
faciliter la navigation.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin en disponibilité est élevé ca
fonction conserve les informatic
nécessaires au traitement de
inscriptions.

Une perte dintégrité serait tr
préjudiciable car la majorité d
informations sont stockées par ct
fonction.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin en disponibilité est éle
puisque les inscriptionsont soumises
une date limite de dépbt Une
indisponibilité¢ de quelques heures
cependant acceptable.

Une perte d'intégrité est grave car
peut influencer la validité des dossi
d’inscription.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin en disponibilité est fail
puisque ced  fonction perme
uniqguement a l'usager 'atihérer al
service afin daccéder a d
fonctionnalités avanceées.

Le besoin est faiblecar une peri
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d’intégrité n’'influence pas la consultati
des offres et le dépot des dossiers.

Aucun besoin de confahtialité au
niveau de cet élément essentiel.

Le besoin en disponibilité¢ est éle
puisque les demandes sont soumis
une date limite de dépot.

Une indisponibilité de quelques heu
est cependant acceptable dans la mé
ou l'usagerdispose généralement d'
laps de temps assez important.

Une perte d'intégrité est grave dan:
mesure olcette fonction de présentat
permet de prendre connaissances |
concourdisponibles. Une indisponibili
de quelques heures estependar
acceptable.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin est moyen céindisponibilité

ne provoque aucun dysfonctionnemnient
majeur. Les concourssont toujour:
accessibles en se connectant directer
sur le portail.

Une perte diintégrité au niveau de
fonction de notification est grave car ¢
peut engendrer des dysfonctionnements
importants au niveau de la téléprocédure.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin en disponibilité est importi
car il est quelquefois obligatoirale
mettre & dispositiorde I'administratior
en charge des inscriptions certaines
pieces dématérialisées.

Une perte d'intégrité au niveau de
elément essentiel est grave car elle
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remettre en question la validité
certaines inscriptions.

En théorie, le besoin en confidentiélaul
niveau des accréditations peldtre
considéré comme moyen puisque
informations  permettent uniquemt
d'accéder a des fonctionnalités avani
(Suivi des inscriptios, Gestion de
pieces jointes ...).

Dans la pratique, en fonction de la nal
de [linscription, une perte ¢
confidentialité peut induire une atteil
importante a la vie privée.

La perte des accréditations est tolér:
puisque l'usagelpeut généralement |
récupérer via une procédure spécific
De plus, l'usager peuioujours accéds
au portail anonymement.

Une perte d'intégrité est tolérable puis
le candidat peut généralement
récupérer via une procédure spécifique.

L'adresse mel du candidat est
information personnelle qui présente ¢
besoins limités en confidentialité.

Le besoin en disponibilitéest moyel
puisque’adresse mel permet uniquem
'envoi des mels de notification.

Le besoin en intégrité est moyen puis
'adresse mel permet uniqguement I'er
des mels de notification.

Les dossiers peuvent contenir
informations personnelles qui ne doiv
pas étre divulguéea des tiers sans
consentement de m’usager.

Cependant, dans la majorité des t=g;
données du dossier ne préseniesd ur
niveau de confidentialité tres important.
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Les inscriptions doivent étre déposge
avant la date limite de fin d’inscriptian
Etant donné le laps de temps d
dispose l'usagerune indisponibilité d
guelques heures est cependant tolérable.

Afin  détre valide, le dossier
d’inscription doit demeurer parfaiteme
integre.

Le besoin en confidentialité est identis

a celui émis pour "l.DossierInscriptitin
puisque cet élément essentiel contien
informations personnelles des usagers
inscrits sur le portail.

Une indisponibilité de cet éléme
essentiel est tolérable car l'usagszut
éventuellement ressaisirsseformation:
manuellement pour constituer ¢
dossier d’inscription.

Une perte d'intégrité au niveau !
informations des inscritsest gravs
puisqu'elle peut par suitdoucher Ié
validité des dossiers déposés.

Le besoin en confidentialité au niveau
cet élément essentiel est nul puisque
meéls de notification  contiennent
uniguement un  récapitulatif  de
concours.

Le besoin en disponibilité €
directement lié a celui que présert:
fonction "F.NOTIFICATION".

Le besoin en intégrité est moyen car
cas de probléeme le candidat
consulter [l'offre en se connect:
directement sur le portail.

Le besoin en confidentialité au niveau
cet élément essentiel estil car I'acce
aux différents concours egénéralemer
public.
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2 Une indisponibilité est gravpuisqu'ell¢
empéche les usagede postuler. Elle e
cependant tolérable si elle est inférieare
guelques heures.

2 Une perte d'intégrité est grave car
peut rendre impossible la consultar
des concours ouverts.

1 Les piéces jointepeuvent contenir d
informations personnelles qui ne doiv
pas étre divulguées a desrs sans |
consentement du candidat.

2 Cet élément essentiel présetgeméme
besoin en disponibilité que le dossier
d’inscription.

2 Le besoin en intégrité est élevé puis
la piéce jointe peut étre umlémen
important du dossier d’inscription.

2 Le besoin en confidentialité au niveau
profil est important car il définit l'identi
et les autorisations associées aux usagers.

2 Les inscriptions sont soumised de:
contraintes d'ordre calendaire stricte
L'indisponibilité de cet élément esser
empéche les usagers d'accéder
téléprocédure. Elle ne doit dopas étr
supérieure a quelques heures.

2 Le besoin en intégrité est important
cet élément essentiefixe les droits
d'acces aux fonctions et aux données.

0 Le besoin en confidentialité est nul.
0  |Aucun besoin en disponibilité.

0  |Aucun besoin en intégrité
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3 Lesrisques

FEROS Types - Inscription

Un premier paragraphe présente une hiérarchisdgsrrisques, qui sont décrits de maniere

exhaustive par la suite.

3.1 Hiérarchisation des risques

Critére de sécurité | Opportunité
R.USURPATION-IDENTITE 3 4
R.ORIGINE-NOTIFICATION 3 4
R.DIVULGATION-STOCKAGE 3 3
R.ABUS-AUTORISATION 3 3
R.ORIGINE-GARANTIE 3 3
R.LOGICIEL-PIECE_JOINTE 3 3
R.ABUS-INJECTION 3 2
R.ABUS-IDENTIFICATION 3 2
R.DYSFONCTIONNEMENT-ERREUR 3 2
R.LOGICIEL-CODE 3 2
R.LOGICIEL-FONCTION_CACHEE 3 1
R.ALTERATION-CANAL 3 1
R.ABUS-DEBORDEMENT 3 1
R.PANNE-INTEGRITE 2 3
R.SATURATION-SPAM 2 3
R.SATURATION-RESSOURCES 2 3
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2 2
2 1
2 1

Suivant la nature des téléprocédures d’inscripiiemjnformations stockées peuvent présenter
un besoin en confidentialité supérieur. Afin debgliiser la hiérarchisation, le niveau du
risque « R.DIVULGATION-STOCKAGE » a été volontament augmenté par rapport a son
niveau original.

3.2 Description des risques

Le tableau suivant détaille les risques identiioés de I'analyse.

R.ABUS-AUTORISATION
39 - ABUS DE DROIT

L'utilisateur est accrédité de certaines autoosatiqui lui donnenacceés
au contenu et a certaines fonctions de l'applinatice contrdle ds
autorisations, aussi appelé contréle d'acces,redigpositif généraleme
difficile & mettre en oeuvre de maniere efficace.

Une personne malintentionnée identifie et forge veguéte vers ur
fonction dont le schéma de controle d'acces esctéfx. Il accede alor
a des fonctionnalités réservées a I'administratéonles informations s
les dossiers des autres usagers.

Etant donnée la méthode d'attaque dont est issusqeee, les trois ciéres
de sécurité sont touchés.

Pour la confidentialité, I'élément essentiel lesplouché est l'informan
"l.Accréditation”. Les informations "l.InfoUsager"l.DossierInscriptiot),
"l.PieceJointe”, "I.Profil* sont impactées de maaiénans importante
(niveau moyen).

Au niveau de la disponibilite, il s'dgi des fonction
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"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'
"F.TELECHARGEMENT" ainsi que les informations "ldeeJointg
"l.DossierInscription”, "l.Offre", "l.Profil".

Concernant l'intégrité, les éléements essentiets fstement touchés sc

les informations "l.Dossierlnscription”, "l.InfoUgear'. Les information:
"l.Concours, "l.PieceJointe", "I.Profil" et les fonctiol
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'

"F.NOTIFICATION", "F.TELECHARGEMENT" sont aussbtichées d
maniére importante.

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Des frais financiers de secours et de remise aunive
* Une interruption de service

e Une perturbation du fonctionnement interne

R.ABUS-DEBORDEMENT
39 - ABUS DE DROIT

Cette menace consiste a provoquer un dysfonctioenteru niveau d
I'application Web pour lui faire exécuter des ofiéres non conforme
avec des privileges avancés. Suivant le type degalgm utilisé, le
applications sont plus ou moins exposées a cedgpeenace.

Profitant du manque de filtrage des parametrestrdgnune persont
malintentionnée soumet une requéte qui provoquelélmordement d
tampon au niveau de l'application Web. Elle luinpetr de gagner d«
privileges administratifs et de prendre le contrddela machie support .
la téléprocédure.

Les trois criteres de sécurité sont touchés pasgee.

L'élément essentiel le plus fortement touché aeanivde la confidentialité

est linformation "l.Accréditation”. Les informatie "l.InfoUsagef,
"I.DossierInscription”, "l.PieceJointe”, "l.Profil'sont impactée de
maniere moins importante (niveau moyen).
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Au niveau de la disponibilité il s'agit des é€léments essent
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'
"F.TELECHARGEMENT", "l.PieceJointe", "l.Dossierlngation”,
"l.Concours", "I.Profil".

Concernant l'intégrité, les éléments essentiets fiseiement touchés sc

les informations "l.Dossierlnscription”, "l.InfoUgar’. Les information:
"AdrMel", "l.Concours", "lPieceJointe", "l.Profil* et les fonctiol
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'

"F.NOTIFICATION", "F.TELECHARGEMENT" sont aussibtichées d
maniere importante.

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Frais financiers de secours et de remise a niveau
* Une interruption de service

* Une perturbation du fonctionnement interne

R.ABUS-IDENTIFICATION
39 - ABUS DE DROIT

Les accréditations de compte et jetons de sessiEsemiat des failles
exploitables. Une personne malintentionnée, douée trés bonne
connaissances techniques, peut compromettre les deotpasse (For
Brute), des clés ou cookies de session afin dedpgeconnaissance d
inscriptions des autres usagers ou acceder adspeses personnels.

Etant donnée la méthode d'attaque dont est issusgee, les trois critere
de sécurité sont touchés.

Pour la confidentialité, I'élément essentiel lesplouché est l'informatic
"l.Accréditation”. Les informations "l.InfoUsager.DossierInscriptiof,
"I.PieceJointe", "I.Profil* sont impactées de maeienoins impornte
(niveau moyen).

Les fonctions "F.CONSERVATION", "F.LECTURE", "F.ECRURE",
"F.TELECHARGEMENT" ainsi que les informations "ldeeJointg
"l.Dossierlnscription”, "l.Concours", "l.Profil"* s fortement touchéesu
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niveau de la disponibilité.

Pour lintégrité, les éléments essentiels tresefoeint touchés sont |

informations "l.DossierInscription”, "l.InfoUsader Les information:
"l.Concours", T.PieceJointe”, "I.Profil" et les fonctiol
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'

"F.NOTIFICATION", "F.TELECHARGEMENT" sont aussi tachées d
manieére importante car elles présentent aussi dssis de sécuri
importants.

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Des frais financiers de secours et de remise anive
* Une interruption de service

* Une perturbation du fonctionnement interne

Moyennement probable ou nécessite un certain nigeagpertise et/ou ¢
matériel spécifique

R.ABUS-INJECTION
39 - ABUS DE DROIT

La validation des parametres d'entrée d'une apiolicdVeb est capital
En contournant les filtres de validation, il devigrossible d'insérer ur
commande malveillante et d'attaquer des composatendaires o
d'exécuter des commandes systemes.

Une personne malintentionnée dissimule une regi€k dans l'un de
champs d'un formulaire de saisie et visualise, firodu efface la tabl
contenant les inscriptions des usagers (Ex: SQciign).

Ce risque touche les trois critéres de sécurité.

Pour la confidentialité, I'élément essentiel pradément touché e
I'information  "l.Accréditation”. Les informations I.InfoUsaget,
"l.Dossierlnscription”, "l.PieceJointe”, "l.Profil'sont impactée de
maniere moins importante (niveau moyen).

Au niveau de la disponibilité il s'agit des fonction
FEROS Types Inscription
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"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'
"F.TELECHARGEMENT" ainsi que les informations "ldeeJointg

"l.DossierInscription”, "l.Concours", "l.Profil".

Concernant l'intégrité, les éléements essentiets fstement touchés sc

les informations "l.Dossierlnscription”, "l.InfoUgear'. Les information:
"l.Concours, "l.PieceJointe", "I.Profil" et les fonctiol
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'

"F.NOTIFICATION", "F.TELECHARGEMENT" sont aussbtichées d
maniére importante.

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Des frais financiers de secours et de remise aunive
* Une interruption de service

e Une perturbation du fonctionnement interne

R.ALTERATION-CANAL
36 - ALTERATION DES DONNEES

Cette menace consiste a modifier illicitement lesrdes en transit sur
medium de communiti@an. Une personne malintentionnée, disposant
point d'acces illicite au niveau de la liaison enttusager e
I'administration, modifie les dossiers d’inscriptidl peut ainsi espért
favoriser son dossier en perturbant la transmissesnautres.

Ce risque porte uniguement atteinte a la confidétdi et I'intégrité de
informations qui transite entre l'usager et l'adstiation.

Au niveau de la confidentialité, les éléments esks les plus dureme
touchés sont ceux qui présentent le plus besoin. Dans le cadre de
téléprocedure "Inscriptioa une offre d'emploi”, Il s'agit principalement
l'information  "l.Accréditation". Les informations I.InfoUsaget,
"l.DossierInscription”, "l.PieceJointe”, "l.Profil'sont impactée de
maniére moins importante.

Pour lintégrité, les éléments essentiels tresefoeint touchés sont |

informations "l.DossierInscription”, "l.InfoUsader Les information:
"AdrMel", "I.Concours, "l.PieceJointe", "l.Profil" sont aussi touchéde
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maniére importante mais présentent un besoin duiégéremenimoins

important.
Cela peut engendrer :
* Une atteinte a la vie privée des usagers

» Une infraction aux lois et reglements

R.DIVULGATION-MAILING

Libellé R.DIVULGATION-MAILING

Methode d'attaqu23 - DIVULGATION

Description Profitant d'un défaut d'implémentation ou d'unewride configuration d

logiciel de mailing, une personne malintentionnéeiemt la liste de

adresses mel des personnes inscrites au niveaartiil.pCette liste peut

par exemple étre utilisée afin de faire pressianiesidifférents inscrisu
diffuser illicitement du contenu.

Etant donné le scénario de menace émis, skuleonfidentialité de
informations "I.AdrMel" et "InfoUsager" est touchée

Cela peut engendrer :
* Une atteinte a la vie privée
» Une infraction aux lois et reglements

* Une perte d'image de marque

R.DIVULGATION-STOCKAGE

Libellé R.DIVULGATION-STOCKAGE
Methode d'attaqu23 - DIVULGATION
Description Etant donné le manque de classification au niveaudadsensibilité de

informations et I'absence de moyens de chiffremeaptéd, toute ur
série d'informations personnelles relatives auxsigos d’inscriptiondes
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usagers sont divulguées. Un dysfonctionnement, uegeur
d'administration ou une personne animeée par unitedpr vengeanc
peuvent étre a l'origine de cette menace.

Ce risque porte uniguement atteinte a la confidét#i des élémen
essentiels. L'information "l.Accreditation” est dréouchée tandis q
"l.InfoUsager”, "l.DossierInscription”, "l.Piecedte”, "l.Profil" sont
impactés de maniére moins importante.

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
* Une infraction aux lois et réglements

¢ Une perte dimage de marque

R.DYSFONCTIONNEMENT-ERREUR
31 - DYSFONCTIONNEMENT LOGICIEL

La prise d'empreinte constitue une étape préalabletrusion au sei
d'une application Web. Elle consiste a glaner l&imam d'information:
sur la cible afin d'entrevoir les possibilitésasfes pour mener a bien
attaques. La présence de bannieres explicitesde source des pages
nature des erreurs de traitement constituent desnations précieuses.

Une personne externe, possédant des connaissgmesoadies dans

domaire des applications Web, soumet la téléprocéduresacdndition:
d'utilisation extrémes afin de générer des erreaors traitées. Elle prer
ainsi connaissance de sa structure interne ou guaveon indisponibilite
Elle obtient par exemple une série diurhps" de base de données
permettant de mettre en oeuvre des attaques phuslexes.

Ce risque touche la disponibilité et l'intégrités édééments essentiels.

Pour la disponibilité, les éléments essentiels pass touchés sol

"F.CONSERVATION", "F.LECTURE", "F.ECRITURE"
"F.TELECHARGEMENT","l.PieceJointe", "l.Dossiescription”,
"I.Concours" et "l.Profil".
Pour lintégrité, les éléments essentiels "l.Dassseription’,
"l.InfoUsager" sont tres fortement touchés. D'aupart, il touche
également e fonctions "F.CONSERVATION", "F.LECTURE
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"F.ECRITURE", "F.TELECHARGEMENT", "F.NOTFICATION" et les
informations "l.Concours”, "l.PieceJointe”, "l.Pitbfayant un besoin e
intégrité éleve.

Cela peut engendrer :
* Une interruption de service
¢ Une perte dimage de marque

e Une perturbation du fonctionnement interne

R.LOGICIEL-CODE
26 - PIEGEAGE DU LOGICIEL

L'application Webpeut étre utilisée comme un vecteur d'attaque
profitant du manque de vdhtion des entrées et sorties de l'applica
I'idée consiste & insérer au sein d'un formulagresaisie des informatiol
qui seront ensuite affichées sans précaution p€al&es scripts so
ensuite exécutés de maniére transparente au nioeacavgateur de
personnes qui visualise la page contenant le szaigté.

Une personne malintentionnée insarecode malveillant au niveau de ¢
dossier lui permettant de dérober des informatgamsibles, de provoqu
un dysfonctionnement ou encore d'installer un chéedroie auniveau dt
poste du recruteur.

Par vengeance ou motivation personnelle, une peesamalintentionné
peut aussi profiter d’une vulnérabilité logicielen insérant du coc
malveillant au niveau des offres d'un recruteur.pdut @nsi espére
perturber la campagne de recrutement.

Suivant la nature des codes, ce risque touchedisscritéres de sécurité.

L'information "l.Accreditation” est tres fortemetauchée au niveau de
confidentialité. D'autre part, les informations IrifoUsaget,
"l.DossierInscriptioy, "l.PieceJointe”, "I.Profil* sont affectées avane
intensité légérement moins importante.

Pour la disponibilité, les éléments essentiels ONSERVATION",
"F.LECTURE", "F.ECRITURE", "F.TELECHARGEMENT'
"l.PieceJointe”, "l.DossierInscriptitn”l.Offre”, "I.Profil" possedent de
besoins importants susceptibles d'étre impactés.
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Enfin, ce risque porte atteinte de maniéere tresomapte a l'intégrité de
éléments essentiels "l.DossierInscription”, "l.d&ager”. D'autre gut, il
touche les fonctions "F.CONSERVATION", "F.LECTURI
"F.ECRITURE", "F.TELECHARGEMENT", "F.NOTIFICATION"et les
informations "l.Concours", "l.PieceJointe", "l.Fitdofayant un besoin e
intégrité éleve.

Cela peut engendrer :
* Une atteinte a la vie privée des usagers
* Une perte d'image de marque
* Une perturbation de fonctionnement de tiers

* Une perturbation du fonctionnement interne

R.LOGICIEL-FONCTION_CACHEE
26 - PIEGEAGE DU LOGICIEL

Une personne malintentionnée utilise des fonctibi@sa cachée
introduites durant la phase de conception de feqpdn afin de favorisr
son dossierElle peut par exemple étre en mesure de visuahsedifier
ou encore supprimer illicitement des demandescefé®s par d'autr
usagers.

Au niveau de la confidentialité, l'information "lcAreditation” est tré
fortement touchée. D'autre part, les informationsinfoUsaget,
"l.Dossierlnscriptioty, "l.PieceJointe”, "l.Profil* sont affectées avane
intensité légéerement moins importante.

Pour la disponibilité, les éléments essentiels ONSERVATION",
"F.LECTURE", "F.ECRTURE", "F.TELECHARGEMENT",
"l.PieceJdointe", "l.DossierInscription”, "l.Concaly "l.Profil" sont
fortement affectes.

Enfin, ce rigjue porte atteinte de maniere tres importanteng@djrité de:
éléments essentiels "l.Dossierlnscription”, "l.ldé&aget. Les fonctions

"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'
"F.TELECHARGEMENT", "F.NOTFICATION" et les information:
"l.Concours", "l.PieceJointe", "l.Profil" présentaussi un besoin e
intégrité élevé.
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Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
* Une infraction aux lois et reglements

* Des poursuites judiciaires et pénalité

R.LOGICIEL-PIECE_JOINTE
26 - PIEGEAGE DU LOGICIEL

Profitant de la faiblesse du dispositif de filtrages pieces jointes, u
personne malintentionnée insere un fichier piégé damndossier afin d
provoquer un dysfonctionnement au niveau du pastecruteur.

Suivant la nature du fichier, les trois critéres s#eurité peuvent ét
touches.

L'élément essentiel le plus fortement touché aeanivde la confidentialité

est linformation "l.Accréditation”. Les informatie "l.InfoUsagel,
"l.DossierInscriptioty, "I.PieceJointe", "I.Profil" sont impactés de nexe
moins importante (niveau moyen).

Au niveau de la disponibilité il s'agit des éléments essent
"F.CONSERVATION", "F.LECTURE", "F.ECRITURE'
"F.TELECHARGEMENT", "l.PiceJointe", "l.DossierIngption”,
"I.Concours", "l.Profil".

Concernant [lintégrité, les éléments essentiel®odsiemscription”,
"l.InfoUsager" sont tres fortement touchés. Lesinfations "l.Concoufs
"l.PieceJdointe", "lL.Profil" et les fonctions F'-CONSERVATION",
"F.LECTURE", "F.ECRITURE", "F.NOTIFICATION"
"F.TELECHARGEMENT" sont aussi touchées de manigrgartante.
Il peut engendrer :

* Une atteinte a la vie privée des usagers

» Frais financiers de secours et de remise a niveau

* Infraction aux lois, aux réglements
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R.ORIGINE-GARANTIE

Libellé R.ORIGINE-GARANTIE
Methode d'attaqu24 - INFORMATIONS SANS GARANTIE DE L'ORIGINE

Description Une personne malintentionnée, trés au fait desnigabs d'usurpatic
d'identité, détourne les communicationsrs/ son propre systeme. S
couvert de la similitude avec la téléprocédure igioe, il invite les
utilisateurs a remplir un dossier d'inscriptiofactice ou pren
connaissance de leuaccréditations. De cette maniere, il peut pamgte
espere favoriser sa candidature en limitant le mendle dossr recu pa

['administration.

Au vu du scénario de menace, ce risque touche rfidemtialité et le
disponibilité des éléments essentiels.

Au niveau de la confidentialité, c'est l'informatitd. Accrediatiori qui est
touchée avec le niveau le plus élevé. En effet, miesente un besoin e&e
sur ce critére de sécurité.
Pour la disponibilité, les informations "l.Dossesctriptiory, "I.Offre" sont
trés touchées car elles sont soumises a des cuafastrites d'ordre
calendaire.
Cela peut engendrer :

* Une atteinte a la vie privée des usagers

» Une infraction aux lois et reglements

* Une perte d'image de marque

R.ORIGINE-NOTIFICATION

Libellé R.ORIGINE-NOTIFICATION

Methode d'attaqu24 - INFORMATIONS SANS GARANTIE DE L'ORIGINE

Description Le protocole d'échange de courrier électroniqueptse pas de princi|
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formel d'identification de I'expéditeur. Profitande cette lacune, ui
personne malintentionnée diffuse de fausses ratiifics sous couvert (
l'identité du site de l'administration. Il peut paemple procéder a
désinformation des usagers afin de favoriser sonssidn

Etant donné le scénario émise risque touche uniquement l'intégrité
affecte l'information "l.Notification" avec un niga moyen.

Cela peut engendrer :

» Une infraction aux lois, aux reglements

R.PANNE-INTEGRITE

Libellé

R.PANNE-INTEGRITE

Méthode d'attaqu28 - PANNE MATERIELLE

Description

Suite a la panne de Ilun des eéquipements matéels a ur
dysfonctionnement lagiel, il s'établit une perte de cohérence au ni
des dossiers en cours de saisie. Les candidatsogeenmt alors dan
l'impossibilité d'y réaccéder afin de réaliser desodifications.

Il convient de considérer uniquement la perte éjnté induitepar une
panne matérielle. Ainsi, ce risque touche tresefodnt l'intégrité de
informations stockées "l.DossierInscription”, "fdkJsager".
Ce risque peut engendrer :

» Des frais financiers de secours et de remise auive

* Une perte d'image de marque

* Une perturbation du fonctionnement interne

R.SATURATION-PIECE_JOINTE

Libellé

R.SATURATION-PIECE_JOINTE

Méthode d'attaqu30 - SATURATION DU SYSTEME INFORMATIQUE
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Description Une personne malintentionnée rend indisponible d@ptocédure €
uploadant sur le serveur des fichiers de tailleartgnte.

Ce risque touche uniqguement la disponibilité désnéhts essentiels. L
plus affectés sont les fonctions "F.CONSERVATIONF,LECTURE",

"F.ECRITURE", "F.TELECHARGEMENT" ainsi que les infoations
"l.PieceJointel”, "l.DossierInscription”, "l.Concal, "l.Profil".

Il peut provoquer :
* Une interruption de service

* Une perte d'image de marque

R.SATURATION-RESSOURCES

Libellé R.SATURATION-RESSOURCES
Méthode d'attaqu30 - SATURATION DU SYSTEME INFORMATIQUE

Description Par vengeanceu motivation personnelle, une personne malintente
possédant un niveau de compétence élevé, satpoellele connexion afi
d'empécher les utilisateurs Iégitimes de se coeneldtautre part, profital
de l'absence de dispositifs ahburrage, elle peut aussi robotiser
remplissage des formulaires afin de rendre indigpete systéeme.

Ce risque touche uniqguement la disponibilité désnéhts essentiels. L

plus touchés sont "F.CONSERVATION", "F.LECTURI
"F.ECRITURE", "F.TELECHARGEMENT", "l.PieceJoirite
"l.Dossierlnscription”, "l.Concoufs "l.Profil" car ils possédent d

besoins importants susceptibles d'étre impactés.
Cela peut engendrer :
* Une interruption de service

* Une perte d'image de marque

R.SATURATION-SPAM

FEROS Types Inscription

Identification du document (OID) Version Date Critére de diffusion

Page

1.2.250.1.137.2.2.1.2.3.5.1 V1.0 13/04/2006 Public

33/44




FEROS Types - Inscription

R.SATURATION-SPAM
30 - SATURATION DU SYSTEME INFORMATIQUE

La mauvaise gestion de la politigue de mailipgpvoque de grave
dysfonctionnementau niveau du FAI, de I'administration et des usa
La non confornté du serveur de messagerie par rapport a laqaditde
filltrage du FAIl, le format des meéls de notificatiomu encore I
configuration des clients de messagerie des cliggisent étre source
désagréments.

Ce risque touche uniquement la disponibilité déméhts essentiels.

Ceux qui possedem¢ plus fort besoin au niveau de ce critere deiré
sont les plus touchés. Il s'agit de "F.CONSERVATION-.LECTURE",
"F.ECRITURE", "F. TELECHARGEMENT", "l.PieceJoirite
"l.DossierInscription”, "l.Concours", "l.Profil".

Cela peut engendrer :
* Une interruption de service

* Une perte d'image de marque

R.PERTE-TELECOM

13 - PERTE DES MOYENS DE TELECOMMUNICATION

Par vengeance ou motivation personnelle peesonne malintentionné
possédant des connaissances techniques approfamdiésnaccessible
téléprocédure en rendant indisponible un équipereiinfrastructure d
communication qui présente une mauvaise protection.

L'impossibilit¢ de basculerapidement vers une ligne de secour:
l'absence de clauses contractuelles traitant duai déhaximurr
d'indisponibilité aggrave d'autant plus la situatio

Ce risque touche la disponibilité des informatidress plus touchées sc
"l.PieceJointe", "l.DossierInscription”, "I.Concaly "I.Profil".
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Cela peut engendrer :
* Une interruption de service

* Une perte d'image de marque

R.USURPATION-IDENTITE

Libellé R.USURPATION-IDENTITE
Methode d'attaqud0 - USURPATION DE DROIT

Description Une personne maliahtionnée utilise le systeme pour communique
faux dossiers, dans le but de porter préjudicadmiinistration ou a de
candidats potentiels. La possibilité de réalisex inscriptionsans fourni
d'informations d'identification spécifiques rend d¢gpe de menac
envisageable.

Etant donné le scénario de menace, ce risque poiggiement atteinte
l'intégrité des informations du dossier d’'inscigpti'l.DossierInscription”.

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers

» Une infraction aux lois, aux reglements
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4 Objectifs de sécurité

O.AUTORISATION

Contenu Des mesures techniques doivent étre prises poangague l'utilisateu
accéde uniqguement aux fonctions et informationsragtes.

O.CANAL

Contenu Des mesures techniguéoivent étre prises afin de garantir l'intégdess
données transmises par le canal de communication.

O.CHIFFREMENT

Contenu Des mesures cryptographiques adaptées a la séasidsb information
doivent étre prises pour garantir la confidengéadies informations sur ¢
supports.

O.CODE-MALVEILLANT

Contenu Des mesures doivent étre prises afin d'empéchéiffiasion des code
malveillants par l'intermédiaire de la téléprocédur

O.CONCEPTION

Contenu Des mesures doivent étre prises afirs@ssurer de la conformité du c«
et du fonctionnement de la téléprocédure.

O.DEBORDEMENT

Contenu Des mesures techniques doivent étre prises afintatdes attaques ¢
type "débordement de tampon".

O.GARANTIE
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Contenu Des mesures doivent étregms afin de garantir I'authentification d'orig
du site.

O.DYSFONCTIONNEMENT

Contenu Des mesures doivent étre prises afin d'optimiseyektion des erreurs
les fuites d'informations.

O.IDENTIFICATION

Contenu Des mesures doivent étre priséis @e garantir la robustesse du dispo
de gestion des authentifications et des sessions.

O.IDENTITE

Contenu Des mesures doivent étre prises afin de contradentité des usagers.

O.INJECTION

Contenu Des mesures techniques doivent étregsrigour empécher l'application

véhiculer des commandes malveillantes vers des asamps secondaires.

O.INTEGRITE

Contenu Des mesures techniques doivent étre prises afgadantir I'intégrité de
données conservées.

O.MAILING

Contenu Des mesws doivent étre prise afin de garantir la confiddité des
abonnements a la mailing list.

O.NOTIFICATION
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Contenu Des mesures doivent étre prises afin de garaaotigihe et l'intégrité de
notifications envoyées aux candidats.

O.PIECE-JOINTE

Contenu Des mesures technigues doivent étre prises affiftigie les pieces jointe
au dossier candidature.

O.SATURATION-CONNEXION

Contenu Des mesures doivent étre prises afin d'empécherpérsonnes c
consommer volontairement des ressources.

O.SATURATION-PIECE_JOINTE

Contenu Des mesures doivent étre prises afin d'empécherpérsonnes c
consommer volontairement des ressources en uplbaasnfichiers d
taille importante.

O.SATURATION-SPAM

Contenu Des mesures techniques doivent étre mfgede garantir la conformité «
la politique de mailing

O.TELECOM

Contenu Les dysfonctionnements des moyens de télécommiorica¢ doivent pa
entraver la disponibilité de la téléprocédure.
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5 Les risques résiduels

5.1 Méthodes d'attaque non retenues

01- INCENDIE

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.

02- DEGATS DES EAUX

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.

03 - POLLUTION

Justification Les méthodes d'attaques d'ordre naturel ont é&iélament écartées da
le cadre de cette analyse.

04 - SINISTRE MAJEUR

Justification Les méthodes d'attaques d'ordre naturel ont éiélement écaées dan
le cadre de cette analyse.

05 - DESTRUCTION DE MATERIELS OU DE SUPPORTS

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité physique des locaux sont écartées.

06 - PHENOMENE CLIMATIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.
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07 - PHENOMENE SISMIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

08 - PHENOMENE VOLCANIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

09 - PHENOMENE METEOROLOGIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écarté&edans
le cadre de cette analyse.

10 - CRUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

11 - DEFAILLANCE DE LA CLIMATISATION

Justification Conformément aux hypothéses émises,rhéthodes d'attaques touchal
sécurité physique des locaux sont écartées.

12 - PERTE D'ALIMENTATION ENERGETIQUE

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

14 - RAYONNEMENTS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.
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15 - RAYONNEMENTS THERMIQUES

Justification Les méthodes d'attaques d'ordre naturélédé initialement écartées de
le cadre de cette analyse.

16 - IMPULSIONS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

17 - INTERCEPTION DE SIGNAUX PARASITES COMPROMETTAN TS

Justification Méthode d'attaque jugée trop improbable.

18 - ESPIONNAGE A DISTANCE

Justification Conformément aux hypodses émises, la sécurité physique
environnementale au niveau du poste de l'usagegaeshtie.

19 — ECOUTE PASSIVE

Justification Peu d'intérét dans le cas de la téléprocédurectifrion a un concours».

20 - VOL DE SUPPORTS OU DE DOCUMENTS

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

21 - VOL DE MATERIELS

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité physique des locaux sont écartées.

22 - RECUPERATION DE SUPPORTS RECYCLES OU MIS AU REBBUS
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Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique et organisationnel sont écartées.

25 - PIEGEAGE DU MATERIEL

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux et équipement soneésa

27 - GEOLOCALISATION

Justification Méthode d'attaque inadaptée dans le cadre detéipeocédure.

29 - DYSFONCTIONNEMENT DU MATERIEL

Justification Ecartée au profit de la méthode d'attaque "Panrtéridle".

32 - ATTEINTE A LA MAINTENABILITE DU SYSTEME D'INFO RMATION

Justification Méthode d'attaque écartée initialement dans lecodelicette analyse.

33 - UTILISATION ILLICITE DES MATERIELS

Justification Méthode d'attaque écartée initialement dans lecadelicette analyse.

34 - COPIE FRAUDULEUSE DE LOGICIELS

Justification Méthode d'attaque écartée initialement dans lecodelicette analyse.

35 - UTILISATION DE LOGICIELS CONTREFAITS OU COPIES

Justification Méthode d'attaque écartée initialement dans leccdelicette analyse.
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37 - TRAITEMENT ILLICITE DES DONNEES

Justification Conformément aux hypotheses émises, cette méthatdequie est écart
dans le cadre de cette analyse.

38 - ERREUR D'UTILISATION

Justification Conformément aux hypotheses émises, cette méthaitequie est écartée.
39 — RENIEMENT D’ACTION

Justification Sans influence dans le cadre de la téléprocédurescription a un
concours ».

42 - ATTEINTE A LA DISPONIBILITE DU PERSONNEL

Justification Conformémentaux hypothéses émises, cette méthode d'attaqeeasbe
dans le cadre de cette analyse.

5.2 Tableau de couverture des risques par les objectifs
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R.ORIGINE-NOTIFICATION

] <

R.ABUS-AUTORISATION X

R.ORIGINE-GARANTIE X

R.LOGICIEL-PIECE_JOINTE X

R.ABUS-INJECTION

X

R.ABUS-IDENTIFICATION X

R.DYSFONCTIONNEMENT- X
ERREUR

R.LOGICIEL-CODE X

R.LOGICIEL- X
FONCTION_CACHEE

R.ALTERATION-CANAL X

R.ABUS-DEBORDEMENT X

R.DIVULGATION-STOCKAGE X

R.PANNE-INTEGRITE X

R.SATURATION-SPAM X

R.SATURATION-RESSOURCES X

R.SATURATION-PIECE_JOINTE X

R.TELECOM-PERTE

| M

R.DIVULGATION-MAILING X
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