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1 Introduction

1.1 Contexte général

Poursuivant un triple objectif de modernisation desvices, de simplification des démarches
et de recherche d’une plus grande efficacité, t'Btantamé un processus de modernisation de
son Administration. A ce titre, I'Etat s’est engatpins le développement de services en ligne,
gages d’amélioration de la qualité de service egaie de productivité.

La mise en place de ces relations dématérialisees ks usagers — citoyens, agents de
I’Administration, entreprises, ... -, nécessite ur@f@nce reconnue et partagée par les
différents acteurs. Afin de favoriser 'émergendendclimat de confiance mutuelle propre au
développement de ces téléservices, la DCSSI et ABDcontribuent aujourd’hui a la
définition d’un cadre général de sécurisation gstesnes d’information.

C’est ainsi gqu’ils ont élaboré un ensemble docuaisntunique baptisé PRIS, « Politique de
Référencement Intersectorielle de Sécurité », adbant pour différents services de sécurité
et différents niveaux de sécurité un ensemble danges juridiques et organisationnelles et
de spécifications techniques ; cet ensemble dekacladréférence a laquelle les prestataires
de services et les fournisseurs de produits dew®obnformer.

Pour faciliter l'utilisation de cet ensemble documtadre, 'ADAE a lancé une étude, visant a
établir des correspondances entre téléprocédypes 8t les référentiels PRIS.

Téléprocédures types Objectifs PRIS
Bl e es
5
 ER N N
2
’ 4
Feros 2
OO OO0
K Services de sécurité '/
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L’analyse générique d’objectifs de sécurité pous tidéprocédures types doit permettre de
faciliter et d’homogénéiser les expressions de ingstes donneurs d’ordre en mettant a leur
disposition des référentiels sur lesquels ils pmiris’appuyer pour exprimer leurs besoins
spécifiques. Par exemple, le promoteur d’une tékégmure de paiement de cotisation pourra
procéder a partir de la téléprocédure type « paiemeen analysant les spécificités liées au
contexte opérationnel et a la sensibilité des m#irons traitées, et en conservant les
invariants de I'analyse (fonctions, éléments ments;a..)

Le choix des téléprocédures types a été réaliséumer base statistique — étude des
téléprocédures les plus largement mises en ceuseer fonction des priorités de 'ADAE.

Les téléprocédures type retenues sont :
= Consultation
= Simulation
= Démarche en ligne : déclaration
= Deémarche en ligne : candidature
= Démarche en ligne : demandes

= Paiement en ligne

Le présent document présente I'analyse des olgesd#ifsécurité pour la téléprocédure type
démarche en ligne : demandes.

1.2 Définition des responsabilités

La présente analyse a été réalisée sous Maitrieeivale de 'ADAE, avec le soutien de la
DCSSI qui a apporté son expertise technique. L&tadeté menée dans le contexte de la
téléprocédure de demande de subvention, sous #8&aittiOuvrage ADAE. Monsieur
Vrignaud, maitre d’ouvrage, a bien voulu nous midepréciser le systeme étudié et les
besoins de sécurite.
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2 Description du systeme étudié

La téléprocédure étudiée vise a faciliter la retaentre usagers et Administration en offrant
aux internautes la possibilité d’effectuer des detea aux Services Publics par Internet. Ces
téléprocédures permettent de dématérialiser ldaelantre personnes privées, associations,
organisations professionnelles d’'une part et Adstiation d’autre part dans la gestion des
demandes : aides, subventions, autorisations,tatitess, ... La téléprocédure optimise la
relation entre Usagers et Administration, et féeiliaccés et la gestion des demandes par les
différents services publics concernés.

Exemples de mise en ceuvre

Demande de subventions en ligne en politique déllia
Demande de stages courts étudiants

Demande d’aide juridictionnelle

Demande d’attestation

Demande de permis de construire

Demande de subvention Internet

Demande d’homologation

Demande d’état civil

Demande de certificats d’immatriculation

Demande de bourse

Demande d’aide au logement

Demande de titre aux entreprises de transport syuti
Demande de dérogation a I'heure de fermeture
Demande d'ouverture le dimanche

Demande d’autorisation d’exploitation d’'une instlbn classée
Demande de Licence IV temporaire

Demande d’occupation temporaire du domaine public

Scénario retenu pour l'analyse

DESCRIPTION

Au titre de la téléprocédure type, on retiendradéemande de subvention émanant d’'une
association, réalisée par un membre autorisé ded@ation (président, secrétaire, trésorier).
La procédure est réalisée par le membre de lassmgj a partir de ses ressources
informatiques personnelles. La téléprocédure perégetiement une gestion en ligne du
dossier, et un suivi par les Usagers et par led@@arconcerneés.

USAGER

Q Particulier, associations

MODE OPERATOIRE
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O Acces depuis les moyens informatiques personnels

DOMAINE D’APPLICATION

Q Associatif

2.1 Présentation du systeme-cible

FEROS Types - Demande

Afin de rapprocher le modéle de la réalité, I'asalyst menée sur la base d’'une téléprocédure
existante — ici le service de demande de subvention

Le Gouvernement, par lintermédiaire de I'ADAE (Age pour ¢
Développement de I'Administration Electronique)ulsaite simplifier e
améliorer les procédures de demande de subventpmésades services
I'Etat et des collectivités territorialelse lancement du projet SUBV&NE
fait suite a linitiatve POLIVILLEWEB et vise a généraliser

mouvement initié en proposant aux porteurs de p(pgrsonnes morale

associations, communes) un guichet unique accessiblinternet.

La téeléprocéduréacilite la démarche du porteur de projet en praposin
formulaire de demande d'aide commun et le suivi sds/entions. Ell
vise aussi a simplifier la tache des financeurmettant a leur dispositic
un portail de publication des subventions exigsnet en les dotant d'
dispositif d'instruction partagé entre les finansetoncernés.

Le porteur de projet renseigne le dossier de demagtddentifie dans
plan de financement I'ensemble des financiers cibteles demandes
financement formuéles auprés de chaque service concerné. Il peuteayi
ligne le dossier permanent de la structure avedsesées administrativ
et pieces comptables. Le porteur de projet peutedgmt accéder
I'espace de publication recensant les procéduaetedExistantes

Les services de I'état ou les collectivités localtksent le guichet pot
publier la liste des procédures d'aide existaritegpeuvent consulter ¢
demandes et traiter les dossiers en ligne, ou éteuges dossiers I
concernant et letraiter en mode non connecté. La suite donnédgs
services a la demande est notifiee au demandeuaars du guichet.

2.2 Description des éléments essentiels

La téléprocédure « Demande de subvention » se aelpgrfonctionnellement des
téléprocédures type « Déclaration » et « Consahati Elle est envisagée comme une
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extension a ces derniéres puisqu’elle permet ddregnen ceuvre un processus éditorial
collaboratif entre le porteur de projet et les ficaurs sous le controle de I’/Administration.

13roydd 30 ¥n3lyod

j
I Acereditation I ; ~I AUTHENTIFICATION I' :I I Accraditation
I Accreditation }i—.| F.ADHESION Ii . i
I Procéduradide E ] | [ infoParteur
I:D;:;re <i—| FLECTURE |+—— [ FLECTURE H rpigEd

_ ' CONSERVATION | Lavishnanc.
hesse ~—| F.ECRITURE |— «——| F.ECRITURE |¢—L| L
|.InfaPorteur 3 ¥ i

Téléprocédure : Demande de subvention

___________________________________________________________________

i
i
H F.TELECHARGE {-7 4.| F.DIFFUSION |.—+| hiadier

Pour les porteurs de projet, les services de kdths collectivités locale
la sous fonction « F-AUTHENTIFICATION » est mise eauvreen
support au controle d'acceés aux fonctionnalitesigtinformations.

La fonction "F.AUTHENTIFICATION" assure le contrbledes
accréditations des usagers et, en cas de sucods, ateribue le:
autorisations nécessaires a la réalisation des lg&iches dans le role ¢
leur a été imparti (voir « |.Profil).

Pour la gestion de la demande de subvention, éprigtéduraegroupe
deux grands réles :

* Le demandeur de subvention qui crégdemande. Il est conside¢
comme l'utilisateur privilégié puisqu'il renseigihes principaus
éléments du dossier (Informations de la structBrejget, pieces
administratives.).et est le seul habilité a réaliser des modiforai

SHUN3IONYNIL
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au dossier sur la base des avis de financement émis

» Les financeurs qui renseignent, listent ou modifles mesures ¢
financement accordées a chaque demande de sulwentio

Le contrdle d'accés permet de limiter le pouvaaction des utilisateu
aux informations et fonctions adéquates. En odfreces aux demand
de subvention et/ou aux plans de financement estrisé aux seule
entités concernées.

Fonction : F.CONSERVATION

Description

Cette fonction est chargée de l'ensemble de la lgraiique d
conservation des informations. Dans le cadre detéléprocédur
"Demande de subvention”, elle assure la conservatés information
suivantes :

* Les mesures d’aides
* Les dossiers permanents des porteurs (voir « liBross

» Les pieces comptablgsintes au dossier des porteurs de pi
(voir « |.PiéceJointe »)

* Les mesures d'aide des financeurs (voir « lLAvis »)
» Les accréditations des usagers

Les différentsacteurs n'agissent pas directement sur la pantisecvatior
de donnée. Il passe par la phase d'authentificaicaccéde ensuite a
informations par lintermédiaire des fonctions  FCTURE » et «
F.ECRITURE ». Les autorisations accordées les metura :

» Créer, modifier, supprimer des données
* Visualiser des données

La notion de propriété est fondamentale puisqué lseporteur de proje
est autorisé a modifier le dossirautorise un certain nombre de servi
a venir renseigner la demande lafe la constitution de son bud
prévisionnel.

Fonction : F.DIFFUSION

Description

Cette fonction est mise en ceuemmme support au traitement décentre
des donnéegar les financeurs en permettant I'échange desiedssat
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format « XML ».

Le format utilisé garantit I'interopérabilité avec les raat systemes
facilite l'intégration au Back Office des servidemnceurs.

Fonction : F.ECRITURE

Description

Cette fonction permet de soumettre de l'informaéidradministration lor
d'une demaske de subvention, de la déclaration d'une mesur
financement ou de toutes autres actions intervedans le sex usage
vers administration.

Elle est utilisée pour renseigner I'administratdhes différents acteurs
projet en agissant directemesur la partie conservation de données.
sein de cette téléprocédure, la fonction « F.ECRREU» intervienta
plusieurs niveaux. Elle est par exemple utilisésdae :

* Un porteur de projet modifie les informations dessacture

* Un porteur de projet saisit une nouvelle demande.

* Un financeur renseigne un avis de financement.

* Un acteur souhaite partager une remarque.
Un contr6le de cohérence approprié est effectué ke la saisi
d'informations liées a la validité du dossier os ttaitements. Cetteotion
est approfondie pour les informations comptableguetliquesqui soni

controlées par le MINEFI et le Ministere de [I'ligér.

L'information « I.PROFIL >fixe les autorisations qui s'appliquent a c
fonction sur la base des notions de groupe etritlidedes usagers.

Fonction : F.ADHESION

Description

Cette soudenction gere les inscriptions des porteurs de gbrajui
souhaitent accéder a la téléprocédure afin desefaline demande
subvention. La définition des accréditations eséur charge mais sol
contréle de I'administration (longueur de mot desggpar exemple, ...).

Les services de l'état et les collectivités locahagtilisent pas cett
fonction. Leurs demandes d'acces aux services sbrgctemen
enregistrées par l'envod'un meél aux personnes en charge
I'administration locale de la plateforme.
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Fonction : F.LECTURE

Description Sur la base des données conservées au nivealpddiéaconservation ¢
données, cette fonction permet a Il'administratiom présenter ¢

l'information conformément aux autorisations acéesl aux usagers.

Un demandeur de projet est par exemple en mesure de

Visualiser ses données personnelles
* Visualiser la liste de ses demandes

» Visualiser les crédits alloués ou les remarquemditées pailes
financeurs

» Visualiser les procédures d'aides existantes

Pour un financeur, il peut s'agir de :
* Prendre connaissance des demandes de financement.
» Lister les procédures d'aides existantes

Le chargement du contexte applicatif de I'usageir (MProfil) permet de
restreindre les informations accessibles.

Fonction : F TELECHARGEMENT

Description Cette fonction permet la gestion centralisée deéxgs administrative
dématérialisées du porteur de projet. Il les resdahible a I'ensemble d
services impliqués dans le plan de financement par simple leddp» su
le serveur de I'administration.

Information : |.Accreditations

Description Couple d'informations de type « identifiant/mot piesse ». lpermet at
porteur de projet et aux financeurs deutsiantifier afin d'accéder a
téléprocédure.

Information : I.AvisFinancement
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L'avis de financement constitue la réponse d'uanfieur a la sollicitatio
d’'un porteur de projet au travers de son budget gicéwnel. Il porte
majoritairement sur le montant alloaé projet au regard de la som
initialement demandée.

Ensemble des informations de la demande de subwerdans sa pha

b

initiale, le mode opératoire est identique a celdilisé dans &
téléprocédure type « Déclaration ». Le porteur dgep renseigne ¢
demande par l'intermédiaire d'un formulaire deisadilsdoit préalablemer
s'étre acquitté de la définition de sa structure.

Les différentes catégories d'informations présetdes le dossier sont :
e La description de la demande contenant :

= La description de la structurdréférence ver
« l.InfoAdmin »)

» Le type de mesures d'aides sollicitées

» Un descriptif de dossier précisadet contexte de |
demande (Présentation du projet, publics, lieu...)

* Le budget prévisionnel avec :
» Les dépenses envisagees

= Les recettes (financeurs soités et le montar
demande).

Aprées son dépdtchaque financeur concerné par le plan de finaené
procede a la phase d'instruction partagée en émetteavs. Le porteur d
projet adapte alors son budget prévisionnel entiomales crédits alloue
et des remarques des financeurs. Le dossier &apait trois eétat
successifs :

* En deéepot
* En cours d'instruction
* Complété (Bilan définitif du projet)
La notion depropriété est fondamentale puisque seul le podeuproje

est autorisé a effectuer des modifications suréb@inent essentiel. L
financeurs procedeniiquement a la mise a jour des montants allon:
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émettant des avis de financement ou en dispadardossier au form.

XML.
Information : l.InfoPorteur
Description Ensemble d'informations permettant aux financetiesir services de |'ét

de prendre connaissance de la structure qui gellicie subvention. €3
informations sont intégrées au bilan déffnihe fois la phase d'instructi
du dossier terminée. Parmi ces informations, amvia

* Le nom de l'organisme

Ses coordonnées
* Le représentant légal

« Les membres du bureau

La notion de dématérialisation étant dominantegspace de stockaget es

mis a disposition du porteur de projet afin de camiguer des documer
financiers ou administratifs aux acteurs intervérsam le projet.

Information : |.PieceJointe

Description Piece comptable dématérialisée rendue disponiblie gorteur de mjet a
I'ensemble des financeurs par [lintermédiaie la fonctior
"F.TELECHARGEMENT".

Information : I.ProcédureAide

Description Ensemble des procédures d'aide existantes saisiasse a jour par le

services de [|'état.

En fonction des caractérigties de sa structure, le porteur de projet ac
uniguement aux procédures d’aide qu'il peut saéici

Information : |.Profil

Description Cette information fixe les autorisations d'acceisstpappliquent au contelr
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et aux fonctions. Le profil esthargé aprés la phase d'authentificatio
sous réserve de la validité des accréditations.

Pour la téléprocédure "Demande de subventions"”, mesrictions
s'appliquent aux fonctions :

* F.LECTURE

* F.ECRITURE

e F.TELECHARGEMENT

* F.CONSERVATION
Cette informathn permet d'identifier les données accessibleeenre e
en écriture au niveau de la partie « conservateodahnées ». Les portel

de projet et financeurs sont a méme de modifiggpsmer les donnée
qu'ils ont rédigés.

Information : I.Requete

Description

2.3 Enjeux

EATTENTES

Requéte initiale indiquant la ressource a laqueisager souhaite accéder.

Description

E.ECHANGES

Les récents sondages indiquent une hausse noteseatientes dt
utilisateurs vis a vis de l'administration électoque. Laugmentation d
l'utilisation d'Internet, la confiance grandissades usagers ou encore
simplicité d'utilisation sont autant de -catalysewuqsi favorisent I¢
développement des téléprocédures.

Description L'amélioration des échanges mentes différents services administra
constitue un enjeu capital du développement demidtration
électronique. La téléprocédure «démarche en ligdemandes esl
congue selon un principe de dossiers partagésepadifférents service

FEROS Types Demande
Identification du document (OID) Version Date Critére de diffusion Page
1.2.250.1.137.2.2.1.2.3.4.1 V1.0 13/04/2006 Public 14/47




FEROS Types - Demande

concernés, qui permet d’optimiser les échangeg é&uministrations.

E.DEMATERIALISATION

Description Favorisée par I'émergence du projet ADELE, la dénmlisation de
procédures administratives correspond & un tripjeatif:

* Modernisation des services administratifs.
« Simplification des démarches.
» Recherche d'une plus grande efficacité.

La téléprocédure « démarche en ligne ; demandesn»ep a la fois de
simplifier la demande, et de faciliter le suivi diEsssiers par 'usager.

2.4 Hypotheses

H.SECURITE-PHYSIQUE

Description Dans le cadre de l'analyse, il est admis que &ptétédure est héberg
dans des locaux bénéficiant de mesures de sécadtptées. Pi
conséquent, les méthodes d'attaques basées swces physique at
locaux seront volontairement écartées.

H.ORGANISATIONNEL

Description Les menaces organisationnelsant jugées en dehors du cadre de
étude.

H.USAGER

Description La sécurité physique et environnementale au nivkaposte de l'usag
est garantie.
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2.5 Echelle de besoins

Confidentialité Disponibilité Intégrité

FEROS Types - Demande

Informations publiques.

Une indisponibilité ne
provoque aucune

perturbation au niveau d

systeme d'information.

La perte d'intégrité
n'entraine aucune gén:

"2

Informations personnelle
mais dont la divulgation
n'‘engendre aucune

Une indisponibilité de
qguelques jours de
I'application ou de la

Une perte d'intégrité es
dommageable mais le:
conséquences resten

~—

des conséquences sur
plan médiatique ou
financier

la téléprocédure. Elle
entraine une perte
Importante au niveau

financier et/ou de l'image

de marque.

conséquence. ressource est tolérable restreintes.

Informations Une indisponibilité | Une perte d'intégrité des
confidentielles ne devar momentanée de informations est grave
pas étre divulguées. Un I'application ou de la mais ne touche qu'un

perte de confidentialité ¢ ressource est tolérable nombre limité d'usagers.
grave mais n'entraine Les conséquences restent
aucune conséquence a donc restreintes.
niveau économique ou

médiatique.

Informations Une indisponibilité & une Une perte d'intégrité des
confidentielles ne devarjincidence grave au nive: informations est tres
pas étre divulguées. Un financier ou en terme grave et impacte le
perte de confidentialité ¢ d'image de marque |fonctionnement global cle

2.6 Besoins de sécurité des éléments essentiels

Besoin Commentaires
de
seécurité
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0 Aucun besoin de confidentialité
niveau de cet élément essentiel.

2 Les mesures d'aide sont soumises &
contraintes strictes d'ordre calendaire
besoin en disponibilité au niveau de ¢
fonction est important car el
conditionne l'acces a la téléprocédure.

2 Une perte d'intégrité est grave puis
cette fonction fixe les autorisatio
accréditées aux utilisateurs.

0 Aucun besoin de confidentialité
niveau de cet élément essentiel.

2 Le besoin en disponibilité est élevé ca
fonction conserve les informatio
nécessaires au traitement des demandes
Une indisponibilit¢ de quelques heu
est acceptable étant donné les ds

accordés entre les différente
d’instruction des demandegplusieurs
jours).

2 Une perte d'intégrité serait tr
préjudiciable car la majorité d
informations ent stockées par cel
fonction.

0 Aucun besoin de confidentialité
niveau de cet élément essentiel.

1 Le besoin en disponibilité est moyean
cas d'indisponibilité le financeur p¢
toujours traiter le dossier en ligne
(« F.LECTURE » et « F.ECRITURE »).

2 Une perte d'intégrité est grave puisqu'’
peut entrainer une perturbation au niv
du back office des financeurs.

0 Aucun besoin de confidentialité
niveau de cet élément essentiel.

2 Le besoin en disponibilité est éle
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puisque les demandes sont soumis
une date limite de dépdtUn pic de
connexion étant généralement enreg
lors des derniers jours de cette périt
une indisponibilité supérieure quelque
heures peut étre préjudiciable.

Une perte d'intégrité est grave car
peut impacter lintégrité des donn
soumises par les porteurs de projet oL
financeurs.

Aucun besoin de confidantité au
niveau de cet élément essentiel.

Une indisponibilité de quelques jours
la  fonction est  tolérable Si
I'indisponibilité n’intervient paslans unt
période proche d'une échéance fixée |
le dépbt des dossiers.

Le besoin en intégrité est important
niveau de cet élément essentiel. |
perte d'intégrité peut rendre impdsdsi
l'acces a la téléprocédure pour tous les
nouveaux porteurs de projet.

Aucun besoin de confidentialité
niveau de cet élément essentiel.

Le besoin en disponibilité est éle
puisque les demandes sont soumis
une date limite de dépdtUn pic de
connexion étant généralement enreg
lors des derniers jours de cette périt
une indisponibilité supérieure quelque
heures peut étre préjudiciable.

Le besoin en intégrité est moyen dar
mesure ou cette fonction n'est char
gue de la présentation des données.

Aucun besoin de confidentialitéau
niveau de cet élément essentiel.

Le besoin en disponibilité au niveau
cette fonction est moyen dans la me:
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ou le porteur de projet ausgnseigne:
ces informations en ligne (¢
« F.ECRITURE »).

Une perte d'irégrité est grave car e
peut impacter lintégrité des donn
soumises par les porteurs de projet oL
financeurs.

Le besoin en confidentialité au nive
des accreéditations est important puis
ces informations perettent d'accéder
systéme avec des privileges.

La perte des accréditations est tolérable

le porteur peut les récupérer via |
procédure spécifique.

La perte des accréditations est toléri
puisque le porteur de ped peul
récupérer cet élément essentiel via
procédure spécifique.

Dans I'absolu les montants alloués pa
financeurs sont du domaine publiEn
pratique un besoin de confidentiall
important est enregistré (gparticulier

sur I'ensemble des subventions allouées)

Le besoin en disponibilité au niveau
cet eélément essentiel est important c:
porteur de projet doit soumettre
budget définitif avant la date limite ¢
dépot.

Une perte d'intégrité est gravesi elle
touche les montants alloués, elle
impacter ¢& traitement du dossier |
d’autres partenaires.

Dans l'absolu, toutes les informatic
contenues dans le dossier sont
domaine public Cependant, le budget
le montant des subventions accorc
présentent un besoin important
confidentialité.
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Les mesures d'aide sont soumises i
calendrier, et les dossiers doivent
déposés avant la date de fin
programmation.

Etant donné le laps de temps d
dispose le porteur de projet pour réal
sa demande, une indisponibilité
quelques heures est tolérable.

Une perte d'intégrité est grave dans
mesure ou le dossierontient le budge
de la structureet présente les éléme
probants en support a la demande

D'autre part, il doit pouvoir étre
démontré que les dossiers ont ¢
présentés avant la date de fin
programmation.

La liste des procédures daides
publique.

Le porteur de projet doit accéder ¢
procédures d'aide existantes afin
réaliser sa demande. Le besoin
disponibilit¢ est donc identique
« l.Dossier »

Le besoin en intégrité est important Gir
validité de ceamins dossiers dépe
étroitement des mesures da
sélectionnées.

Les dossiers contiennent des
informations nominatives et fiscales.

Le besoin en disponibilité est importi
puisque I'administration des financeur
doivent accéder au dossier afin
vérifier la validité de la demande.

Une perte dintégrité au niveau
informations relatives a la structure
grave car elle peut remettre en ques
les montants alloués par les financeurs.
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2 La diffusion des piéces comptab
fournies par le porteur de projet ¢
restreinte aux seuls financeurs identifiés.

Méme si en théorie toes les
informations sont publiqss le besoin e
confidentialité peut étre importent
(aspect financier).

1 Cet élément essentiel présente un be
en disponibilité moyen.

2 Le besoin en intégrité est importi
puisque la piéce jointe justifie |
demande présentée

2 Le beson en confidentialité au niveau
profil est important car il définit l'identif
et les autorisations associées aux usagers.

2 Les mesures d'aide sont soumises é
contraintes d'ordre calendaire strictes.

L'indisponibilité de cet élémeressentie
empéche les usagers d'accéder :
téléprocédure. Elle ne doit pas ¢é
supérieure a quelques heures.

2 Le besoin en intégrité est important
cet élément essentiel fixe les drt
d'acces aux fonctions et aux données.

0 Le besoin en confidentialité est nul.

0 La requéte de l'usager ne posséde a.
besoin de disponibilite.

1 Les besoins d'intégrité au niveau de
requéte sont moindres. Elle peut été:
émise a tous moments.
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3 Lesrisques

FEROS Types - Demande

Un premier paragraphe présente une hiérarchisdgsrrisques, qui sont décrits de maniere

exhaustive par la suite.

3.1 Hiérarchisation des risques

Confidentialité | Opportunité
R.LOGICIEL-PIECEJOINTE 3 4
R.USURPATION-SESSION 3 4
R.DYSFONCTIONNEMENT-COHERENCE 3 4
R.ORIGINE-GARANTIE 3 3
R.ABUS-AUTORISATION 3 3
R.RENIEMENT-IMPUTATION 3 3
R.ALTERATION-DOSSIER (XML) 3 3
R.ABUS-IDENTITE 3 2
R.ABUS-INJECTION 3 2
R.ABUS-DEBORDEMENT 3 1
R.ALTERATION-COMMUNICATION 3 1
R.LOGICIEL-CODE 3 1
R.LOGICIEL-CONCEPTION 3 1
R.SATURATION-CONNEXION 2 3
R.PANNE-INTEGRITE 2 2
R.ECOUTE-PORTEUR 2 2
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2 2
2 2
2 2
2 1

3.2 Description des risques

Le tableau suivant détaille les risques identiioés de I'analyse.

R.ABUS-AUTORISATION
39 - ABUS DE DROIT

Aprés authentification, les usagers sont accrédites certaine
autorisations qui leur donnent acces au cone&traucertaines fonctions
I'application. Le contréle des autorisations, aaggelé contréle d'acce

est un dispositif généralement difficile a mettre @euvre de manie
efficace.

Le nombre important d'acteurs potentiellement iqyss, la multipliation
des profils et des régles d'acces aux informasons$ autant de paramet

qui complexifient la tache dans le cadre de lapréléédure "Demande
subvention”.

Ainsi, un usager malintentionné identifie et fongee requéte vers u
fonction ou de informations dont le schéma de contréle d'accs
défectueux. Il accede par exemple aux demandesudess porteurs
projet ou a tous les avis émis par les servicesfirers.

Etant donnée la méthode d'attaque employée pamkglt menacant, |
trois critéres de sécurité sont touchés.

Pour la confidentialité, les éléments essentietefoent touchés sont |
informations « l.Accréditations », « l.AvisFinancem », « l.Dossies,
« |.InfoPorteur », « |.PieceJointe » et « |.Profil

Au niveau de la disponibilite, il s'agit des foocts
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«F.AUTHENTIFICATION», & .CONSERVATION», «F.ECRITURE:
«F.LECTURE» ainsi que eb informations «l.AvisFinancemen
«l.Dossier», «l.InfoPorteur», «l.Profil» et «|.PéaltireAide».

Concernant I'intégrite, les fonctions «F.ADHESION»,

«F.AUTHENTIFICATION», «F.DIFFUSION», «F.CONSERVATND>,
«F.ECRITURE », «F.LECTURE», « F.TELECHARGEMENT et les
informations  «l.AvisFinancement»,  «l.Dossier», nrfoPorteur»,
«l.PieceJdointe», «l.Profil», «l.ProcédureAide» stvas touchés car elle:
présentent toutes des besoins de sécurité impartant

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Des frais financiers de secours et de remise aunive
* Une interruption de service

e Une perturbation du fonctionnement interne

R.ABUS-DEBORDEMENT
39 - ABUS DE DROIT

Les problemes de débordement de tampon constiwsstmenace c
sécurité récurrente au niveau des applicationsteGeenace consiste
provoquer un dysfonctiomment au niveau de l'application Web pout
faire exécuter des opérations non conformes aveprildleges avanceés.

La téléprocédure "Demande de subventions" étantldppée en "Java
les conséquences sont trés restreintes puisque angade ger
automatiqguement ce type d'anomalie. Cependastlidns étroits avec
systeme d'exploitation (Ex: lancement de scrigispvent rendre le
téléprocédure vulnérable.

Une personne malintentionnée soumet une requétepupuoque ul
débordement de tampon auvewu du systeme d'exploitation lors
passage d'un parametre a un script. Elle lui pedegagner des privileg
administratifs et de prendre le contrdle de la nrech

Dans la majorité des cas un débordement de tamgronep une élévatic
des privilegs, les conséquences envisageables sont donc resilte
variées. Ce risque touche aussi bien la dispot@biliintégrité ou i
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confidentialité des éléments essentiels.

Les éléments essentiels qui présentent un besoiporiamt er
confidentialité sont fortement touché Il s'agit des informatior
«l.Accréditations», «l.AvisFinancement», «l.Dossjer«l.InfoPorteur»
«l.PieceJointe», «l.Profil».

Au niveau de la disponibilité il s'agit des fonction
«F. AUTHENTIFICATION», «F.CONSERVATION», «F.ECRITURE
«F.LECTURE» aisi que les informations «l.AvisFinancemer
«l.Dossier», «l.InfoPorteur», «l.Profil», « |.ProcgeAide ».

Concernant I'intégrite, les fonctions «F.ADHESI®N
«F. AUTHENTIFICATION», «F.DIFFUSION», «F.CONSERVATID,
«F.ECRITURE», «F.LECTURE», «F.TELECHARGEMENT et les
informations «l.AvisFinancement», «l.Dossier», rfoPorteur,
«l.PieceJointe», «l.Profil», « |.ProcédureAideont trés touchées car el
présentent toutes des besoins de sécurité impartant

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
» Des frais financiers de secours et de remise aunive
« Une interruption de service

e Une perturbation du fonctionnement interne

R.ABUS-IDENTITE

39 - ABUS DE DROIT

Les accréditations de compte et jetons de sess@sement des faille
exploitables. Une personne malintentionnée, douée t@s bonne
connaissances techniques, peut compromettre les detpasse (For
Brute), des clés ou cookies de session afwugimenter ses priviléeges
consulter/modifier les demandes des porteurs deetpou les avis d
financement émis par les différents services.

Ce risque touche les trois critéres de sécurité.

Pour la confidentialité, les éléments essentietefoent toahés sont le
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informations  «l.Accréditations», «l.AvisFinancement «l.Dossierp
«l.InfoPorteur», «l.PieceJointe», «l.Profil».

Au niveau de la disponibilité il s'agit des fonction
«FAUTHENTIFICATION», «F.CONSERVATION», «F.ECRITURE
«F.LECTURE» ainsi qg& les informations «l.AvisFinancemen
«l.Dossier», «l.InfoPorteur », «I.Profil», «l.ProcgeAide».

Concernant I'intégrité, les fonctions « F.ADHESI®N

« F.AUTHENTIFICATION », «F.DIFFUSION», « F.CONSERWVAON »,
« F.ECRITURE », « F.LECTURE », « F.TELECHARGEMENTe} les
informations  « l.AvisFinancement », « l.Dossier » |.InfoPorteurs,
« |.Piecedointe », « I.Profil », « |.ProcédureAidsont tres touchées c
elles présentent toutes des besoins de sécurittiamps.

Ce risque peut engendrer :
* Une atteinte a la vie privée
» Des frais financiers de secours et de remise anive
* Une interruption de service

* Une perturbation du fonctionnement interne

R.ABUS-INJECTION

39 - ABUS DE DROIT

La validation des parametres d'entrée d'une application &¥ebtapitale. E
contournant les filtres de validation, il devienbspible d'insérer ur
commande malveillante et d'attaquer des composset®ndaires ¢
d'exécuter des commandes systemes.

Une personneanalintentionnée dissimule une requéte SQL dams des
champs d'un formulaire de saisie et visualise, freodiu efface la tabl
contenant les demandes des porteurs de projeS@k:injection).

Ce risque touche les trois critéres de sécurite.

Au niveau de la confidentialité, si lI'on se réfere scénario émijsles
eléments essentiels les plusgouchés sont les informatio
« |.Accréditations », « l.AvisFinancement », « |93i@r », « |.InfoPorteus,
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« |.PieceJointe », « |.Profil ».

Pour la disponibilité, ce risque portertiement atteinte aux fonctio
« F.AUTHENTIFICATION », « F.CONSERVATION », « F.ECRJRE »,
F.LECTURE » ainsi gu’aux
informations « l.AvisFinancement », « l.Dossiekot,InfoPorteur »,

« |.Profil », « l.ProcédureAide ».

Concernant I'intégrite, les fonctions "F.ADHESION
"F.AUTHENTIFICATION", "F.DIFFUSION", "F.CONSERVATION",
"F.ECRITURE", "F.LECTURE", "F.TELECHARGEMENT" et les
informations "l.AvisFinancement", "l.Dossier", ‘hfoPorteur”
"l.PieceJointe"”, "l.Profil", "l.ProcédureAideSont trés touchées car el
présentent  toutes des besoins de sécurité impartant

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
» Des frais financiers de secours et de remise aunive
* Une infraction aux lois, aux reglements
* Une interruption de service
* Une perte d'image de marque

* Une perturbation de fonctionnement interne

R.ALTERATION-COMMUNICATION
36 - ALTERATION DES DONNEES

Cette menace consiste a modifier itkenent les données en transit sL
medium de communication. Dans le contexte d’'@oenmunication d
type "Client Serveur”, une attaque de type "Maii e Middle" permet d
se faire passer pour le client aupreés du servaavetsement.

Par vengeanceu motivation personnelle, une personne malintante
agit comme un relais transparent et modifie lesupatres de la deman
de subvention ou des avis de financements afin ddunber le
fonctionnement de la téléprocédure.
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Ce risque porte uniguemeatteinte a la confidentialité et l'intégrité «
informations qui transite via le protocole HTTP.

Au niveau de la confidentialité, les éléments essisnles plus dureme
touchés sont ceux qui émettent le plus fort bedeisécuritéll s'agit de:
informations  "l.Accréditations”, "l.AvisFinancement", .Dbssier",
"l.InfoPorteur”, "I.PieceJointe" et "I.Profil.

Pour lintégrité, les éléments essentiels fortemtmichés sont le
fonctions "F.ADHESION, "F.AUTHENTIFICATION",
"F.DIFFUSION", "F.CONSERVATION", "F.ECRITURE",
"F.LECTURE", "F.TELECHARGEMENT" et les information

"l.LAvisFinancement”, "l.Dossier", "l.InfoPorteur", "l.PieceJointe"
"I.Profil", "l.ProcédureAide".

Cela peut engendrer :
* Une atteinte a la vie privée des usagers
* Une infraction aux lois, aux reglements

e La perturbation du fonctionnement interne

R.ALTERATION-DOSSIER (XML)
36 - ALTERATION DES DONNEES

Une personne malintentionnée, connaissant la stei®tML des dossiel
échangés, peut forger de fausses transactions a&firprdvoquer de
erreurs, de saturer la téléprocédure ou encoreoropre la base c
données contenant les déclarations.

Ce risque porte fortement atteinte a l'intégritd'idéormation "l.Dossier
qui transite via le flux de donnée XML.
Cela peut engendrer :

* Une infraction aux lois, aux reglements

* Une perte financiere
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* Une perturbation du fonctionnement interne

R.DIVULGATION-STOCKAGE

Libellé R.DIVULGATION-STOCKAGE
Methode d'attaqu23 - DIVULGATION

Description Etant donnée le manque de classification au nivkala sensibilité de
informations et I'absence de moyens de chiffrenast#ptés, toute ul
série d'informations nominatives, financiéres conast la structure ou l¢
montants alloués par de financeurs sont divulguées.
dysfonctionnement, une erreur d'administration ae personne animi
par un esprit de vengeance peuvent étre a l'origimecette menac

Ce risque touche uniquement la confidentialité idéamaions stockée
ou sauvegardées.

Les éléments essentiels affectés avec le nivegplue élevé sont le
informations  "l.Accréditations”, "l.AvisFinancemént "l.Dossier",
"l.InfoPorteur"”, "I.PieceJointe", "l.Profil".

Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers

« Une infraction aux lois, aux reglements

R.DYSFONCTIONNEMENT-COHERENCE

Libellé R.DYSFONCTIONNEMENT-COHERENCE

Methode d'attaqu3l - DYSFONCTIONNEMENT LOGICIEL

Description Dans le cadre de la téléprocédure "Demande de stibrg les financeur
émettent un avis de financement sur la base du budgeisionne
présenté par le porteur de projet. La phase dictibn partagée consiste
faire converger le budget prévisionnel avec les @ financement émi

Si les données sont récupérées au format XML gédissau niveau Bac

e.

S.
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Office, des problémes de cohérence peuvent intervenir é&grdonnée
mises a jour par le porteur de projet et cellesspasition des financeurs.

Conformément aux hypothéses émises lors de '@udsysteme cible] i
convient de considérer uniquement la perte d'iitignduite par ul
dysfonctionnement d'ordre logiciel. Ainsi, ce risgiouche trés forteme
l'intégrité de informations "l.Dossier".

Ce risque peut engendrer :
* Une perte financiéere

e La perturbation du fonctionnement interne

R.ECOUTE-FINANCEUR
19 - ECOUTE PASSIVE

Profitant du manque de protection des équipementsochmunication ¢
de la faiblesse des moyens cryptographiques englayée prsonne
malintentionnée capture et déchiffre les flux dardges échangés entre
financeurs et la téléprocédure.

Cette menace est présente a deux niveaux différents
* Lors de la saisie des avis de financement en ligne

» Lors de I'échange des données formatés en XMLevieodule de
gestion Back Office.

Ce risque touche uniqguement la confidentialité d#srmations qu
transitent entre les financeurs et I'administratloss informations les plt
touchées sont "l.Accréditations”, "l.AvisFinancertien "l.Dossier",
"l.InfoPorteur”, "I.PieceJointe", "I.Profil".
Ce risque peut engendrer :

» Atteinte a la vie privée des usagers

* Infraction aux lois, aux reglements
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R.ECOUTE-PORTEUR

Libellé R.ECOUTE-PORTEUR
Méthode d'attaqul9 - ECOUTE PASSIVE

Description Profitant de la faible protection des équipememscammunication et ¢
la faiblesse des moyens cryptographiques employé® personn
malintentionnée, douée d'un niveau de compétereee é&n cryptographi
capture et déchiffre les flux de données égiarentre le porteur de prc
et la téléprocédure. Il prend ainsi connaissanogodnations nominative
(liste des membres du bureau), financiéres (mokesmsubventions).

Ce risque touche uniqguement la confidentialité d#srmations qu
transitententre les porteurs de projet et I'administratioes information:
les plus touchées sont "l.Accréditations”, "l.AvisFinancemen
"l.Dossier", "l.InfoPorteur”, "l.PieceJointe”, "kéfil".

Ce risque peut engendrer :
» Atteinte a la vie privée des usagers

» Infraction aux lois, aux reglements

R.LOGICIEL-CODE

Libellé R.LOGICIEL-CODE
Véthode d'attaqu26 - PIEGEAGE DU LOGICIEL

Description L'application Web peut étre utilisée comme un vecteur d'attaqure
profitant du manque de validation des entrées atieso de &
téléprocédurgl'idée consiste a insérer au sein d'un formuldéreaisie de
informations qui seront ensuite affichées sansgutian préalable. Ce
scripts sont alorexécutés de maniére transparente au niveau dgatewi
de toutes les personnes qui se connectent.

La téléprocédure demande de subventions est paltentent tre:
vulnérable car le contexte d'édition partagé facikh diffusion des codt
malveillants a 'ensemble des acteurs.

Ainsi, par vengeance ou motivation personnellene personn
malintentionnée peut profiter de la phase diwdion partagée pol
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diffuser un code malveillant au sein des adminiising concerng par le
financement du projet.

Suivant la nature des codes, ce risque peut todeBetrois critéres c
Sécurité.

Les informations "l.Accréditations”, "l.AvisFinanoent", "l.Dossier"
"I.InfoPorteur”, "l.PieceJointe" et "|.Profil sohes fortement touchées au
niveau de la confidentialité.

Pour la disponibilité, ce risque porte fortementeiate aux fontons
"F.AUTHENTIFICATION", "F.CONSERVATION", "F.ECRITURE,
"F.LECTURE" ainsi qu'aux informations "l.AvisFinagmment",
"l.Dossier", "l.InfoPorteur”, "I.Profil", "l.ProcéateAide".

Enfin, ce risque porte atteinte de maniére impoetedn l'intégrité de
éléments  essentiels "F.ADHESIQN "F.AUTHENTIFICATION",

"F.DIFFUSION", "F.CONSERVATION", "F.ECRITURE'
"F.LECTURE","F.TELECHARGEMENT", "AvisFinancement"
"I.Dossier", "l.InfoPorteur", "l.PieceJointe", "k&%il", "l.ProcédureAide".

Cela peut engendrer :
* Une atteinte a la vie privée des usagers
» Des frais financiers de secours et de remise aunive
* Une infraction aux lois, aux réglements
* Une interruption de service
» Des pertes financiéres
e Une perturbation du fonctionnement interne

» La perturbation du fonctionnement de tiers

R.LOGICIEL-CONCEPTION
26 - PIEGEAGE DU LOGICIEL
Une personne malintentionnée utilisdes fonctionnalités caché

introduites durant la phase de conception de iegn. Il peut par
exemple étre en mesure de visualiser illicitemeatdemandes effectue
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par d'autres porteurs de projet, de prendre coseraigdes avis d
financement, ...

Ce risque touche les trois critéres de sécurité.

Pour la confidentialité, les élémentsestiels fortement touchés sont
informations  "l.Accréditations”, "l.AvisFinancemént "l.Dossier",
"I.InfoPorteur”, "l.PieceJointe" et "l.Profil.

Au niveau de la disponibilifé il s'agit des fonction
"F.AUTHENTIFICATION", "F.CONSERVATION", "F.ECRITURE,
"F.LECTURE" ainsi que les informations "l.AvisFineament"
"l.Dossier", "l.InfoPorteur”, "I.Profil", "l.ProcéateAide".

Concernant I'intégrité, les fonctions "F.ADHESION
"F.AUTHENTIFICATION", "F.DIFFUSION", "F.CONSERVATIO\",
"F.ECRITURE", "F.LECTURE", "F.TELECHARGEMENT" et les
informations "l.LAvisFinancement", "l.Dossier", ‘hWfoPorteur"
"l.PieceJointe”, "I.Profil", "I.ProcédureAide" sboimes touchées.

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
» Une infraction aux lois, aux réglements

» Des pertes financiéres

R.LOGICIEL-PIECEJOINTE
26 - PIEGEAGE DU LOGICIEL

Lors de la réalisation de sa demande, le porteprajet peut étre amera
mettre a disposition desgees dématérialisées (pieces comptables,
des membres). Cette tache est réalisée par upleadfichiers sur le
serveur de |'administration.

Une personne malintentionnée peut profiter deildesse du dispositif ¢
filtrage en joignant un fichier piégé (Ex: exe, s ...).L'exploitation de
cette vulnérabilité peut permettre la diffusiond’cheval de foie au
niveau du poste des financeurs et des servicestde |

Suivant la nature du fichier, les trois critéres s#eurité peuvent ét
touches.

FEROS Types Demande

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.3.4.1 V1.0 13/04/2006 Public 33/47




FEROS Types - Demande

Au niveau de la confidentialité, les informationsAtcréditations"
"l.LAvisFinancement”, "l.Dossier", "l.InfoPorteur","l.PieceJointe" €
"I.Profil sont trés fortement touchées.

Pour la disponilibité, ce risque porte fortementeiate aux fonctios
"F.AUTHENTIFICATION", "F.CONSERVATION", "F.ECRITURE,
"F.LECTURE", "F.TELECHARGEMENT" ainsi qu'aux informatior

"l.AvisFinancement", "I.Dossiér "l.InfoPorteur”, “I.Profil",
"I.ProcédureAide" .

Ce risque peut aussi porter atteinte de maniereriaptea l'intégrité de:
éléments essentiels "F.ADHESION "F.AUTHENTIFICATION",
"F.DIFFUSION", "F.CONSERVATION", "F.ECRITURE'
"F.LECTURE", "AvisFinancement”, "l.Dossier", "l.loPorteur,
"l.PieceJointe”, "I.Profil".
Il peut engendrer :

» Des frais financiers de secours et de remise auive

* Une infraction aux lois, aux reglements

* Une interruption de service

* Une perte d'image de marque

* Des pertes financiéres

* Une perturbation du fonctionnement interne

* Une perturbation du fonctionnement de tiers

R.ORIGINE-GARANTIE
24 - INFORMATIONS SANS GARANTIE DE L'ORIGINE

Une personne malintentionnée, trés au fait desnigohs d'usurpatic
d'identité, détourne les communications vers sapngr systeme. Sol
couvet de la similitude avec la téléprocédure d'origiflejnvite les
utilisateurs a saisir leurs accréditations afin rdeupérer les élémer
nécessaires pour accéder a leurs dossiers.
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Au vu du scénario, ce risque touche uniquementolafidentialité de
I'information "l.Accreditation”.

Cela peut engendrer :
* Une infraction aux lois, aux reglements

* Une perte d'image de marque

R.PANNE-INTEGRITE

Libellé

R.PANNE-INTEGRITE

Méthode d'attaqu28 - PANNE MATERIELLE

Description

Suite a la panne de I'un des gmuments matériels, il s'établit une perte
cohérence au niveau des informations stockéess{ers des porteurs
projet, des avis de financement).

Il convient de considérer uniquement la perte éjrté induite par un
panne matérielle. Ainsi, ce gse touche trés fortement lintégrité
informations stockées "l.Accréditations”, "l.Avislaincement'
"I.Dossier", "l.InfoPorteur”, "l.PieceJointe”, "k&il", "I.ProcédureAide".
Ce risque peut engendrer :

» Des frais financiers de secours et de remise aunive

* Une interruption de service

» Des pertes financiéres

* Une perturbation du fonctionnement interne

R.PERTE-TELECOM

Libellé

R.PERTE-TELECOM

Méthode d'attaqul3 - PERTE DES MOYENS DE TELECOMMUNICATION
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Par vengeance ou motivation personnallee personne malintentionr
possédant des connaissances techniques approfonaiesdit la
connexion ala téléprocédure en rendant indisponible un équgre de
communication qui présente un défaut de protection.

L'impossibilité de basculer ragg@ment vers une ligne de secours agg
d'autant plus la situation.

Ce risque touche la disponibilité des informatitramsmisegar le cane
de communication.

Pour cette téléprocédure, les informations "l.AinsRcement
"l.Dossier", "l.InfoPorteur"”, "I.Profil", "l.ProcagreAide" sont fortemer
touchées puisqu'elles présentent toutesbesoin élevé au niveau de
disponibilité.
Cela peut engendrer :

* Une interruption de service

Faiblement probable ou nécessite des moyens trgsriams et/ou de
connaissances tres élevées dans le domaine cansidér

R.RENIEMENT-IMPUTATION
41 - RENIEMENT D'ACTIONS

Profitant de I'absence de fichiers d'imputatiodesta mauvaise proteoti

des accréditations des usagers, une personne emdlimnée accéde aux

dossiers et réalise toute une série de modificetadim de perturber |
fonctionnement de la téléprocédure. L'administratge trouve dar
I'impossibilité de lister et d'annuler les modificas effectuéesafin de
rétablir rapidement la situation.

Ce risque touche lintégrité des éléments essentiglDossier"
"I.PieceJointe", "l.InfoPorteur'et "l.AvisFinancement" qui présente
fort besoin de sécurité au niveau de ce critere.

Cela peut engendrer :

» L’acceptation de dossiers transmis apres la ddteiaée

* Une Perturbation du fonctionnement interne
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* Une perte financiere

R.SATURATION-CONNEXION

Libellé R.SATURATION-CONNEXION

Véthode d'attaqu30 - SATURATION DU SYSTEME INFORMATIQUE

Description Une attaque courante consiste a soumettre le digpasun nombre
important de requétes afin d'empécher des utilisatéégitimes de ¢
connecter.

Dans le cas présent, une personne malintentiopeésédant un niveau
compétene éleve, s'attaque aux services réseaux (Ex: ®pudiRg) ou
directement a l'application Web (Ex: Saturationsguveur d'applicatiol

hY

du pool de connexion a la base de donnée) dén paralyser |
téléprocédure.

Ce risque touche uniqguement la dispoiitibitles €léments essentiels.
plus affectés sont les fonctions "F.AUTHENTIFICATNQ
"F.CONSERVATION", "F.ECRITURE", "F.LECTURE" ainsi ug les
informations "l.AvisFinancement”, "l.Dossier", '‘hfoPorteur”, "1.Profil’;
"l.ProcédureAide".
Cela peut engendrer :

e Une interruption de service

* Une perte d'image de marque

* Une perturbation du fonctionnement interne

R.SATURATION-RESSOURCES

Libellé R.SATURATION-RESSOURCES
Méthode d'attaqu30 - SATURATION DU SYSTEME INFORMATIQUE

Description Par vengeanceu motivation personnelle, une personne malimente
perturbe le fonctionnement de la téléprocédureptmadantdes fichiers d
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taille importante sur le serveur ou des dossierd. Xlgn valides.

Tout comme pour "R.SATURATION-CONNEXION", ce risqueucte

uniguement la disponibilité des éléments essel
"F.AUTHENTIFICATION", "F.CONSERVATION", "F.ECRITURE,
"F.LECTURE", "AvisFinancement", "l.Dossier", "l.loPorteur"
"I.Profil", "l.ProcédureAide".

Ce risque peut engendrer :
* Une interruption de service
* Une perte d'image de marque

* Une perturbation du fonctionnement interne

R.USURPATION-SESSION
40 - USURPATION DE DROIT

Le renseignement du dossier de demandeutieemtion est un process
long. Une personne malintentionnée, profitdet I'absence de procéd
de verrouillagede la session en cas d'inactivité, accede a ussos
laissée ouverte et modifie le dossier d'un usager.

Etant donné le scénario de menace, ce risque ponigpalemat atteinte
a lintégrité et a la confidentialit¢é des infornoats “l.Dossier"
"l.PieceJointe", "I.AvisFinancement”, "l.Profil" .
Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers

* Une infraction aux lois, aux reglements

* Une perte financiere
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4 Objectifs de sécurité

O.INJECTION

Contenu Des mesures techniques doivent étre prises pouéarap l'application d

véhiculer des commandes malveillantes vers des asamps secondaires.

O.COMMUNICATION

Contenu Des mesures techniques doivéirie prises afin de garantir l'intégrité
données transmises.

O.INTEGRITE-XML

Contenu Des mesures techniques doivent étre prises afgadantir I'intégrité de
données échangées en XML.

O.AUTORISATION

Contenu Des mesures techniques doivent étre prises poutetiftutilisateur au
seules fonctions et informations autorisées.

O.CHIFFREMENT

Contenu Des mesures cryptographiques adaptées a la séasisk information
doivent étre prises pour garantir la confiden#aties informations sues
supports.

O.CODE-MALVEILLANT

Contenu Des mesures doivent étre prises afin d'empécheiffizsion des code
malveillants par l'intermédiaire de la téléprocé&dur

O.CONFORMITE
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Contenu Des mesures doivent étre prises afin de s'assarkxr cbfiormité du code
et du fonctionnement de la téléprocédure.

O.CONFIDENTIALITE-FINANCEUR

Contenu Des mesures doivent étre prises afin de garantcolsidentialité de
informations transmises entre les financeurs e@iiaistration.

O.CONFIDENTIALITE-PORTEUR

Contenu Des mesures doivent étre prises afin de garanttoldidentialité de
informations transmises entre les porteurs de pedjkadministration.

O.DEBORDEMENT

Contenu Des mesures techniques doivent étre prises afintetdes attages de
type "débordement de tampon".

O.COHERENCE

Contenu Des mesures techniques doivent étre prises afigadantir la cohérenc
des informations consultées par les différentsuaste

O.IDENTITE

Contenu Des mesures doivent étre prises afin degrla robustesse du dispos
de gestion des authentifications et des sessions.

O.IMPUTATION

Contenu Chaque événement essentiel doit étre logiugnputé de sorte qu'auct
modification malintentionnée ne soit irréversible.

O.ORIGINE
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Contenu Des mesures doivent étre prises afin de garantihkatification d'origine
des informations émises par le serveur applicatif.

O. INTEGRITE-DONNEES

Contenu Des mesures techniques doivent étre prises afgadantir I'intégrité de
données mémorisées.

O.PIECE-JOINTE

Contenu Des mesures technigues doivent étre prises affiftigie les pieces jointe
aux dossiers de demande de subvention.

O.SATURATION-CONNEXION

Contenu Des mesures techniques doivent étre prises afinp@eher la saturatic
des connexions de la téléprocédure.

O.SATURATION-RESSOURCES

Contenu Des mesures doivent étre prises afin d'empécherpésonnes c
consommer volontairement des ressources.

O.SESSION

Contenu Des mesures doivent étre prises pour éviter quilisaeur accéde a ur
session laissée ouverte.

O.TELECOM

Contenu Les dysfonctionnements des moyens de télécommiorica¢ doivent pz
entraver la disponibilité de la téléprocédure.
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5 Les risques résiduels

5.1 Méthodes d'attaque non retenues

01- INCENDIE

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.

02- DEGATS DES EAUX

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.

03 - POLLUTION

Justification Les méthodes d'attaques d'ordre naturel ont é&iélament écartées da
le cadre de cette analyse.

04 - SINISTRE MAJEUR

Justification Les méthodes d'attaques d'ordre naturel ont é&iélament écartées da
le cadre de cette analyse.

05 - DESTRUCTION DE MATERIELS OU DE SUPPORTS

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité physique des locaux sont écartées.

06 - PHENOMENE CLIMATIQUE

Justification Les méthodes'dttaques d'ordre naturel ont été initialementtéeardan
le cadre de cette analyse.
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07 - PHENOMENE SISMIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

08 - PHENOMENE VOLCANIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

09 - PHENOMENE METEOROLOGIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

10 - CRUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

11 - DEFAILLANCE DE LA CLIMATISATION

Justification Conformément aux hypothéses émises, les méthaatém|des touchant |
sécurité physique des locaux sont écartées.

12 - PERTE D'ALIMENTATION ENERGETIQUE

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

14 - RAYONNEMENTS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.
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15 - RAYONNEMENTS THERMIQUES

Justification Conformément aux hypothéses émises, les méthaatémadiesouchant I
sécurité physique des locaux sont écartées.

16 - IMPULSIONS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

17 - INTERCEPTION DE SIGNAUX PARASITES COMPROMETTAN TS

Justification Méthode d'attaque jugée trop improbable.

18 - ESPIONNAGE A DISTANCE

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité du poste client sont écartées.

20 - VOL DE SUPPORTS OU DE DOCUMENTS

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

21 - VOL DE MATERIELS

Justification Conformément aux hypothéses émises, les méthaatémsadiesouchant e
sécurité physique des locaux sont écartées.

22 - RECUPERATION DE SUPPORTS RECYCLES OU MIS AU REBUS

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique et organisationnel sont écartées.
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25 - PIEGEAGE DU MATERIEL

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux et équipement soneésa

27 - GEOLOCALISATION

Justification Méthode d'attaque inadaptée dans le cadre detékpeocédure.

29 - DYSFONCTIONNEMENT DU MATERIEL

Justification Ecartée au profit de la méthode d'attaque "Panrtéridle".

32 - ATTEINTE A LA MAINTENABILITE DU SYSTEME D'INFO RMATION

Justification Méthode d'attaque initialement écartée dans lecodelicette analyse.

33 - UTILISATION ILLICITE DES MATERIELS

Justification Méthode d'attaque initialement écartée dans leccdelicette analyse.

34 - COPIE FRAUDULEUSE DE LOGICIELS

Justification Méthode d'attaque initialement écartée dans leccdelicette analyse.

35 - UTILISATION DE LOGICIELS CONTREFAITS OU COPIES

Justification Méthode d'attaque initialement écartée dans leccdelicette analyse.

37 - TRAITEMENT ILLICITE DES DONNEES

Justification Conformément aux hypotheses éesiscette méthode d'attaque est éc:i
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dans le cadre de cette analyse.

38 - ERREUR D'UTILISATION

Justification Conformément aux hypothéses émises, cette méthaitequie est écartée.

42 - ATTEINTE A LA DISPONIBILITE DU PERSONNEL

Justification Corformément aux hypotheses émises, cette méthodaqiiatest écart:
dans le cadre de cette analyse.

5.2 Tableau de couverture des risques par les objectifs
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R.DIVULGATION-STOCKAGE X

R.DYSFONCTIONNEMENT- X
COHERENCE

R.ECOUTE-FINANCEUR X

R.ECOUTE-PORTEUR X

R.LOGICIEL-CODE X

R.LOGICIEL-CONCEPTION X

R.LOGICIEL-PIECEJOINTE X

R.ORIGINE-GARANTIE X

R.PANNE-INTEGRITE X

R.PERTE-TELECOM X

R.RENIEMENT-IMPUTATION X

R.SATURATION-CONNEXION X

R.SATURATION-RESSOURCES X

R.USURPATION-SESSION X

FEROS Types Demande

Identification du document (OID) Version Date Critere de diffusion Page

1.2.250.1.137.2.2.1.2.3.4.1 V1.0 13/04/2006 Public 47147




