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1 Introduction

1.1 Contexte général

Poursuivant un triple objectif de modernisation desvices, de simplification des démarches
et de recherche d’une plus grande efficacité, t'Btantamé un processus de modernisation de
son Administration. A ce titre, I'Etat s’est engatpins le développement de services en ligne,
gages d’amélioration de la qualité de service egaie de productivité.

La mise en place de ces relations dématérialisees ks usagers — citoyens, agents de
I’Administration, entreprises, ... -, nécessite ur@f@nce reconnue et partagée par les
différents acteurs. Afin de favoriser 'émergendendclimat de confiance mutuelle propre au
développement de ces téléservices, la DCSSI et ABDcontribuent aujourd’hui a la
définition d’un cadre général de sécurisation gstesnes d’information.

C’est ainsi gqu’ils ont élaboré un ensemble docuaisntunique baptisé PRIS, « Politique de
Référencement Intersectorielle de Sécurité », adbant pour différents services de sécurité
et différents niveaux de sécurité un ensemble danges juridiques et organisationnelles et
de spécifications techniques ; cet ensemble dekacladréférence a laquelle les prestataires
de services et les fournisseurs de produits dew®obnformer.

Pour faciliter l'utilisation de cet ensemble documtadre, 'ADAE a lancé une étude, visant a
établir des correspondances entre téléprocédypes 8t les référentiels PRIS.

Téléprocédures types Objectifs PRIS
Bl e es
5
 ER N N
2
’ 4
Feros 2
OO OO0
K Services de sécurité '/
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L’analyse générique d’objectifs de sécurité pous tidéprocédures types doit permettre de
faciliter et d’homogénéiser les expressions de ingstes donneurs d’ordre en mettant a leur
disposition des référentiels sur lesquels ils pniris’appuyer pour exprimer leurs besoins
spécifiques. Par exemple, le promoteur d’une tékégmure de paiement de cotisation pourra
procéder a partir de la téléprocédure type « paiemeen analysant les spécificités liées au
contexte opérationnel et a la sensibilité des m#irons traitées, et en conservant les
invariants de I'analyse (fonctions, éléments ments;a..)

Le choix des téléprocédures types a été réaliséumer base statistique — étude des
téléprocédures les plus largement mises en ceuseer fonction des priorités de 'ADAE.

Les téléprocédures type retenues sont :
= Consultation
= Simulation
= Démarche en ligne : déclaration
= Deémarche en ligne : candidature
= Démarche en ligne : demandes
= Paiement en ligne

Le présent document présente I'analyse des olges#ifsécurité pour la téléprocédure type
paiement en ligne.

1.2 Définition des responsabilités

La présente analyse a été réalisée sous Maitrieeivale de 'ADAE, avec le soutien de la
DCSSI qui a apporté son expertise technique.
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2 Description du systeme étudié

Cette teléprocédure facilite la relation entre essget Administration en offrant aux
internautes la possibilité d’effectuer des paiemant ligne. Le paiement en ligne comprend
toujours une phase d’identification ou d’adhésieh,un acces a un dossier justifiant le
paiement demandé. Les informations relatives aanpamt peuvent présenter un caractére
confidentiel, relatif a la vie privée par exemple.

Exemples de mise en ceuvre

Paiement d'amendes (exemple des radars automajiques
Reglement pour immatriculer une entreprise en ligne
Reglement de TVA

Reglement de charges sociales

Reglement d'impdts

Réglements de droits d’entrée (musée, tennis,n@sci)

Scénario retenu pour l'analyse

DESCRIPTION

Au titre de la téléprocédure type, on a retenu deempent d’amendes en ligne, réalisée
directement par l'intéressé a partir de ses moydnsmatiques personnels. Ce choix présente
I'intérét de proposer réellement une procédure alenpent en ligne, alors que dans d’autre
cas le paiement est différé et 'usager se limitergseigner une autorisation de prélévement.

USAGER

Q Particulier

MODE OPERATOIRE

O Acces depuis les moyens informatiques propres de l'usager

DOMAINE D’APPLICATION

Q Fiscal

Le scénario retenu est parfaitement représentatif de la téléprocédure de paiement en ligne. Les
besoins de sécurité ne varient pas drastiquement en fonction du contexte applicatif, de sorte que
'analyse effectuée dans le contexte du paiement des amendes doit étre adaptée a la plupart des
téléprocédures de paiement en ligne

2.1 Présentation du systeme-cible

Afin de rapprocher le modéle de la réalité, I'asalygst menée sur la base d’'une téléprocédure
existante — ici le service de télépaiement desdew
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Dans le contexte de l'automatisation des contré@lesinfractions au coc
de la route, la mission Interministérielle Contr8lanction Automatique
mis en place un systéme permettant de gérer autpreatent toutes le
fonctions qui peuvent I'étre dans I'ensembie processus allant de
constatation de l'infraction a la mise en oeuvréadanction.

Conjointement a cette initiative, le portail « wwamendes.gouv.fr » a €
mis en oeuvre afin de dématérialiser la procédaerpalement. Ce saoe
de télépaiement permet :

* Le paiement de I'amende
* Le paiement de la consignation afin de contesierdhde

La présente étude ne concerne que la partie assacipament direct d
lamende par carte de paiement. La procédure déestation et le
mesures de majoration sont jugées hors sujet &troet I'objet d'aucun
analyse.

D'autre part, la notion de dématérialisation éfédominante, seules |
justifications de paiement émises par mel seronsidérees. L'envoi p.
courrier postal n'est pas abordé.
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2.2 Description des éléments essentiels

Téléprocédure : Paiement en fgne

R e e T e T e T e D e T T T e S TR = T T P S PR = T =
I i
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! | Adr - -
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Fonction : F.NOTIFICATION

Description Lorsque l'usager a saisi son adresse wmette fonction est chargée
I'envoi d'une confirmation de reglement de I'amende

Fonction : F.CONSERVATION

Description Cette fonction traé I'ensemble de la problématique de conservatiai
informations. Dans le cadre de la téléprocédure éépaiement de
amendes », on répertorie deux catégories d'infoomeat

* Les informations nominatives (Ordre de paiemenessk mel,..)
» Les informations fiscales (Numéro de carte)
Le contrevenant n'agit pas directement sur la gatbnservation ¢
donnéesll passe par la phase d'identification de |'atisaccede ensui

aux informations par l'intermédiaire des fonctiagn&.LECTURE » et «
F.ECRITURE ».
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Les autorisations qui lui ont été accordées luirgtent de :

* Visualiser I'ordre de paiement correspondant améro de l'avi
d'imposition.

» Soumettre a lI'administration les informations bé&esanécessaire
pour le paiement.

e Soumettre les informations nécessaird®idvoi du justificatif de
paiement (facultatif).

Fonction : F.DEBIT

Description

Cette fonction est percue comme une interface ¢atteinistration et |
réseau bancaire « Carte de paiement ». A partiind@snations tiées de

l'ordre de paiement et des informations d’iderdificn bancaire saisie par

l'usager, l'administration formule et transmet Ilaansaction (.
[.Transaction »).

La gestion des systemes d'échanges et de réglemamst les banque
dépasse le cadre dmette fonction. Cependant, chaque transactiol
acquittée par le biais d'une notification de paiengsue du sous systel
bancaire (« l.Acquittement”). Elle permet & I'adistiration de valider |
paiement de I'amende et d'initier le processus ide anjour du dossier ¢
niveau de la partie conservation de données (Db&sier »).

Fonction : F.ECRITURE

Description

Cette fonction permet a l'usager de soumettre gdortnation
I'administration. Dans le contexte du paiementignel il est ameé
saisir deux types d'informations :

Q- ay

* Ses informations bancaires

* Son adresse meél s'il souhaite recevoir une juatiio de
reglement

Lors de la saisie, un contréle syntaxique appropsiéeffectué suivant

nature des informations. Cependant, padrésse mel et les coordonn
bancaires, aucun contrdle n'est entrepris panantir I'existence ou

solvabilité du compte. En cas d'inexactitude ddsrimations bancaire
l'usager s'expose a des mesures de la part deriatiation.

L'information "l.Profil' fixe les autorisations qui s'appliquent a c
fonction afin d'accéder de fagcon cohérente a ldiepaonservation d
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données.

Fonction : F.IDENTIFICATION

Description Cette fonction, sur la base du numéro et de lansiérits en bas de Vi
de contravention, fixe les autorisations (voir Rrafil ») qui permettent
l'usager d'accéder a l'ordre de paiement pour gevcu réglement de s
amende.

Fonction : F.LECTURE

Description Cette fonction permet a l'administration de présentes données
l'usager. Deux types d'informations sont soumissager :

* Les informations statiques (Ordre de paiement, &iléigne,..)
* Les informations dynamiques (Erreurs de traitement,

Tout comme pour la fonction écriture, l'informatiitPRORL" spécifie
les autorisations qui s'appliquent.

Information : I.Acquittement

Description L'acquittement émane du sous systéeme bancaire pongé a un
transaction préalablement émise par I'adminismatidait état du résulte
de la transaction financiére. Deux issues sontilpless:

 Le succes qui signifie que les traitements encadgrés la
transaction ont été exécutés avec succes.

e L'échec qui annule tout ou partie des opérationgagées et
identifie les traitements non finalisés.

Cet acquittement n'est pas redirigé vers l'usa§er. la base de c
acquittement, la partie conservation de donnéesnést a jour afin de
répercuter le résultat au niveau de I'ordre denpai de l'usager.

Cet élément essentiel permet de garantir la nounédiaton de I'échang
entre l'administration et la banque du contreveparntas de contestation.

L'acquittement differe de la confirmation, par latje le contrevenar
peut disposer d'un justificatif de reglement étsddint la preuve qu'il a
fourni les informations nécessaires (voir "InfoPaiement") pour
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réalisation de la transactianune date donnée, sans augurer de la t
fin de la transaction financiére.

Information : |.AdrMel

Description Adresse meél du contrevenant. Cette information festultatve, et
nécessaire uniquement au cas ou l'usager souhaitevair une
confirmation de reglement ("l.Confirmation")

Information : I.Confirmation

Description Cette confirmation atteste que le contrevenardasi les information
nécessaires au reglemese¢ sa contravention. Il s'agit d'une preuve
permettant de démontrer qual renseigné les éléments nécessaire
reglementen temps et en heure (Ex : En cas de majoration)s wmui
n'augure pas de la bonne fin du reglement (volataae).

Information : I.InfoPaiement

Description Cet élément essentiel regroupe lesolinfations nécessaires pour
reglement de la contravention de l'usager. Lorsatie phae, I'usager do
fournir :

 Un numéro de carte bancaire valide
+ La date de validité de la carte associée au numéro

Cettesaisie constitue le préalable nécessaire au regtgmuésque I'usage
communique ses informations bancaires a I'admatisin. Ces
informations seront transmises a la banque poueyaele compte d
contrevenant (voir "l.Transaction"dans un deuxiéeme temps. Il y
stockage des informations bancaires communiquéésaiement par lot
avec les banques.

D'autre part, il peut étre important d'asso@ek données transmises
l'usager, ou aux informations de confirmati@&mises par I'’Administratio
une marque de temps opposable en cas de litigd guabservation de
délais de paiement par l'usager.
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Information : I.MajDossier

Description Information répercutant la réception de la notiima de paiement
(« I.LAcquittement) sur la partie conservation darees. @tte informatior
fait passer le dossier d'un usager de I'état «dansade traitement” vers
Réglé » "ou de "En cours de traitement" vers "Hmeét

Information : [.NumAvis

Description Cette informabn tirée de l'avis de contravention est compos&m
numéro et d'une clé permettant d'identifier I'ordegpaiement dans la bz
des dossiers. L'usager doit posséder cette infamatfin d'accéder
I'ordre de paiement associé a son avis de conttawven

Information : |.OrdrePaiement

Description Cette information regroupe les données de l'ordee phiemen
correspondant a l'avis de contravention envoyésader. Les principate
informations stockées sont :

Nom, prénom du contrevenant

* Nature de I'exces de vitesse (description)
» Date limite de paiement avant majoration
* Montant de 'amende

» Etat de I'ordre de paiement

Suivant I'état d'avancement, I'ordre de paiement pe trouver danl'un
de ces quatre états :

* Majoré, lorsque l'avis n'a pas été réglé et quedee limte de
reglement est dépassé

* Impayé, lorsque l'avis n'a pas été réglé et qudate limite de
reglement n'est pas dépassée.

* En échec, lorsque la transaction financieréchoué et nécess
des mesures spécifiques.

e En cours de tra#ment, lorsque l'avis est réglé mais que
prélevement bancaire n'a pas encore été effectué

FEROS Types Paiement

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.3.6.1 V1.0 13/04/2006 Public 12/58




Information :

FEROS Types - Paiement

* Réglé, lorsque le prélevement bancaire a été effedt Ie
confirmation envoyée a l'usager.

A tout moment, l'usager est en mesure de vérifieatl du dossier partir
de son numéro de contravention.

|.Profil

Description

Cette donnée fixe les autorigats d'accés qui s'appliquent ¢
informations et aux fonctions. Le profil de l'usagest établiaprés
l'identification de l'ordre de paiement sur la baseruméro d'avis d
contravention.

Pour la téléprocédure "Paiement en ligne", lesiotisins s'appliquent au
fonctions :

* F.LECTURE
* F.ECRITURE
* F.CONSERVATION

Le profil établipermet d'identifier les données accessibles enrkeet er
écriture au niveau de la partie « conservationatmées ».

Information : I.Requete

Description

Cet élément essentiel regroupe les données tigdésrdre de paiement
des informations bancaires de l'usager.

Elles sont exploiter localement pour générer uma@sction financiere

conforme aux spécificités du sous systeme bangairdintermédiaire d
la fonction « F.DEBIT ».

Information : |.Transaction

Description Une transaction peut étre défiiemme une unité indivisible contenant
ensemble d'opérations.
Dans le cadre de cette téléprocédure, la transacémane d
I'administration a destination du sous systébancaire et permet |
prélever le compte de l'usager du montant de lagaaention.
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2.3 Enjeux

H.ATTENTES

Description Les récents somdes indiquent une hausse notoire des attente
utilisateurs vis a vis de l'administration électgue. L'augmentation c
l'utilisation d'Internet, la confiance grandissamespirée ou encore
simplicité d'utilisation sont autant de -catalyseuqsi favorisent le
développement des téléprocédures.

H.DEMATERIALISATION

Description La dématérialisation des flux entre les différenmtganismes public
s'impose comme un objectif majeur. Dans le cadra d@se en oeuvre (
cette téléprocédure, cela constitue un enjeu @oréussite du projet.

H.SERVICES

Description Cette téléprocédure s'inscrit dans le projet deamusation des servic
administratifs et vise a simplifier les nombreudésarches actuelles c
usagers.

2.4 Hypothéses

H.CONFIANCE

Description Dans le cadre de cette analyse, il sera admiseguagdentdénéficiant di
plus haut degré de privileges sont de confiance.

H.CONTRAT
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La réalisation d'une transaction financiere entfi@ér@nts acteurs s'établit
dans un cadre contractuel strict. L'existence,ifluglon d'un tel contre
conformément aux lois et réglementations en viguainsi que l¢
consentement de I'utilisateur sont admis.

H.LOCAUX

Description

Dans le cadre de l'analyse, il est admis que &ptétédre est héberge
dans des locaux bénéficiant de mesures de sécadtptées. Pi
conséquent, les méthodes d'attaghasées sur un acces physique
locaux seront volontairement écartées.

H.ORGANISATIONNEL

Description

Dans le cadre de cette études leenaces organisationnelles ne seron

traitées.

H.USAGER

Description

La sécurité physique et environnementale au nivkaposte de l'usag

est garantie.

2.5 Echelle de besoins

Confidentialité Disponibilité Integrité

___ I

Informations publiques.

Une indisponibilité ne
provoque aucune
perturbation au niveau d
systeme d'information.

La perte d'intégrité
n'‘entraine aucune gén:

W

Informations personnelle
mais dont la divulgation
n'‘engendre aucune

conséquence.

Une indisponibilité de
qguelques jours de
I'application ou de la

ressource est tolérable

Une perte d'intégrité es

dommageable mais les

conséquences resten
restreintes.

~—

>
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Informations Une indisponibilité Une perte d'intégrité des
confidentielles ne devar momentanée de informations est grave
pas étre divulguées. Un  l'application ou de la mais ne touche qu'un

perte de confidentialité ¢ ressource est tolérable nombre limité d'usagers.

grave mais n'entraine Les conséquences restint
aucune conséquence a donc restreintes.
niveau économique ou
médiatique.
Informations Une indisponibilité a une Une perte d'intégrité des

confidentielles ne devarincidence grave au nivez informations est tres
pas étre divulguées. Un financier ou en terme grave et impacte le
perte de confidentialité ¢ d'image de marque | fonctionnement global cle

des conséquences sur la téléprocédure. Elle
plan médiatique ou entraine une perte
financier importante au niveau
financier et/ou de l'image
de marque.

2.6 Besoins de sécurité des éléments essentiels

0 Aucun besoin de confidentialité au niveat
cet élément essentiel.

2 Une indisponibilité de quelques heurest
acceptable. Si le probleme se prolor
I'administration peut étre exposée des
plaintes de la part des contrevenants
attente de leurs confirmations.

2 Une perte dintégrité est gravemais
n'‘empéche pas la réalisation de la transa
financiere. Cependant, l'administratigreut:
étre exposée a des contestationksa
confirmation est un élément de preuve d
chose faite en temps et en heure pour 'usager
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0 Aucun besoin en confidentialité au niveat.
cet élément essentiel.

2 Le besoin en disponibilité est élevé dar
fonction conserve les informatic
nécessaires au traitement des contraven|
Cependant une indisponibilit¢ de quelg
heures n'est pas trop préjudiciable é
donné le délai dont dispose le contrevel
pour régler sa contravention.

3 |Le besoin en intégrité est tres éleve. |
perte d'intégrité peut s'accompagner de p
financiéres importantes si elle touclies
données financieres (montant, numéro
compte) ou les informations de suivi d
dossiers

0 Aucun besoin en confidentialité au niveau
cet élément essentiel.

1 Le besoin en disponibilité est faible, dan:
mesure ou le prélevement du compte
l'usager n'est pas lié au processus d'émi
de la confirmation (preuve). Ui
indispanibilité de la fonction "F.DEBIT
n'‘engendre aucune conséquence notable
peut pas provoquerde majoration de
contraventions des contrevenants. Seul
délai au niveau du prélévement du compt
l'usager et de la mise a jour de I'état de I'c
de paiement est envisageable.

3 Une perte d'intégrité au niveau du modul¢
deébit est trés grave puisqu'elle paubir des
conséguences importantesu niveau de
transactions émises.

0 Aucun besoin en confidentialigu niveau d:
cet élément essentiel.

2 Dans la mesure ou l'usager dispose
quarante cing jours pour régler s
contravention une indisponibilit¢  d
quelques heures ne peut pas étre considéerée
comme un motif valable de contestation
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Le besoin en intégrité est important. L'usé
se trouve dans limpossibilité de sa
convenablement ses informations bancairt
de payer son amende si cette fonction ¢
une perte d'intégrite.

Aucun besa en confidentialité au niveau
cet élément essentiel.

L'indisponibilité ne doit pas dépas:
quelques heures dans la mesure ou
utilisateurs mécontents peuvent justifier d
indisponibilité tropprolongée pour échapg
a une majoration de leur contravention.

Une perte d'intégrité au niveau de c
fonction est grave puisqu'elle permet l'ac
aux ordres de paiement des usagers.
conséquences financiéeres restent limitées

Aucun besoiren confidentialité au niveau
cet élément essentiel.

Dans la mesure ou l'usager dispose
quarante cing jours pour régler sa déclara
une indisponibilité de quelques heures
peut pas étre considéré comme un I
valable de contestation.

Le besoin en intégrité est limifisque cett
fonction délivre des informations ds
disponibles sur l'avis de contravention
l'usager.

La notification émane du sous syste
bancaire. Le beso en confidentialité e
élevé puisque les informations d’acquitten
peuvent vehiculer des informations bance
en support de notification d’erreurs

Une indisponibilité de quelgues heures
acceptable puisque l'usager n'est pas
attente de la notification.

Le besoin enntégrité est important puisq
la réception de cet acquittemerdnditionne

Les

en
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la mise & jour de I'état de I'ordre de paier
du contrevenantUne atteinte a lintégrit
pourrait conduire a rejouer demouvement
de prélevement

Le besoin en confidentialit¢é au niveau
I'adresse mel du contrevenant est moyen.

L'adresse mel sert de base a I'émission ¢
justification de paiement. Sondisponibilité:
rend impossible I'envoi de la confirmation.

Le besoin au niveau de l'intégrité est ma
dans la mesure ou l'adresse mél pe
uniguement de délivrer le justificatif
paiement au contrevenant. Une p
d'intégrité a des conséquences limitéas/oi
de confirmation & une adresse erronée
exemple

Les informations contenues dans le me
confirmation présentent un besoin as:
faible au niveau de la confidentialité.

Le besoin en disponilé est identique

celui que présente la foncti
"F.NOTIFICATION". Si l'indisponibilité es
supérieure a quelques heutesiministratior

peut étre exposée a d'éventuelles plaintes.

Le besoin en intégrité est important puis
la validité du justificatif de paiement dépe
en premier lieu de son intégritéélément
supporte des informations (date, he
références bancairestilisées en cas de liti
pour démontrer la bonne foi de I'usager

Le besoin erconfidentialité est trés éleveé.
divulgation des informations bancaires

usagers peut avoide graves répercutio
financiéres ou d'image de marque

Une indisponibilité de quelques heung'ssl
pas trop préjudiciable dans la mesure
l'utilisateur dspose d’un délai important pa
s’acquitter de sa contravention.
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Une perte d'intégrité au niveau |
informations bancaires des usagers est g
Elle empéche I'administration d'émettre
transaction valide.

Aucun besoin en confidentialité au niveat.
cette information.

Cet élément essentiel est étroitement lié
fonction "F.DEBIT"(répercussion de |la
transaction au niveau de l'état du doss
elle présente donc leéme besoin de sécur
au niveau de la disponibilite.

Le besoin en intégrité est importantn Eas

de probléme détecté, cette information peut

cependant étre retrouwéfin de mettre a jol
I'état de l'ordre de paiement

Une perte de confidentialité est grave
touche la vie privée des usagersetté
information permet d'identifier les personi
sanctionnées en accédant a leur ordre
paiement.

Le besoin en disponibilité est faible ¢
'usage dispose de quarante cing jours [
régler sa contravention.

Le besoin en intégrité est faible. L'usa
peut disposer a nouveau de son NUMéro ¢
de contravention en contacti
I'administration.

Uneperte de confidentialité est grave mai
touche que la vie privée des usagers. L'c
de paiement contient des donn
nominatives.

Une indisponibilité de quelques heures
acceptable car l'usager dispose de qua
cing jours pour régler sa contravention.

Une perte d'intégrité au niveau de I'ordre
paiement est grave car il contient le mon
de la contravention. Par suite, cela peut ¢
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conduire a une perte financiére pour l'usiager
ou a l'instruction d’'une contestation.

Le besoin en confidentialité au niveau
profil est important car il définit l'identité
les autorisations associées aux usagers.

Les besoins en disponibilité sont faik
puisque l'usager possedm laps de temy
important pour régler sa contravention.

Le besoin en intégrité est important car
élément essentiel fixe les droits d'acces
fonctions et aux données.

Le besoin en confidentialité est ti@sportant
car ces données transmises en int
contiennent des informations financie
sensibles.

Le besoin en disponibilité est faible car
transaction peut étre retardsans induire u
échec du reglement de la contravention.

Une perte d'intégrité est grave car elle |
provoquer une perte financiere pour l'usager.

Le besoin en confidentialité est tres élev:
niveau de la transaction financiere.

Le besoin en dponibilit¢é de cet éléme
essentiel esdirectement lié a celui de
fonction « F.DEBIT »

Le besoin en intégrit¢ au niveau de
transaction est tres élevé.
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3 Lesrisques

FEROS Types - Paiement

Un premier paragraphe présente une hiérarchisdgsrrisques, qui sont décrits de maniere

exhaustive par la suite.

3.1 Hiérarchisation des risques

Critere de  |Opportunite

securité
R.RENIEMENT-PREUVE (USAGER) 3 4
R.RENIEMENT-PREUVE (ADMINISTRATION) 3 4
R.USURPATION-IDENTITE 3 4
R.DIVULGATION-CHIFFREMENT 3 4
R.DYSFONCTIONNEMENT-LOGICIEL 3 4
R.LOGICIEL-CODE 3 4
R.LOGICIEL-FONCTION 3 4
R.ORIGINE-CONFIRMATION (USAGER) 3 4
R.PANNE-COHERENCE 3 4
R.RENIEMENT-TRACABILITE 3 3
R.ABUS-AUTORISATION 3 3
R.CRYPTO-SECRET 3 3
R.ABUS-IDENTIFICATION (USAGER) 3 2
R.CRYPTO-ALGO 3 2
R.ABUS-IDENTIFICATION (SYSTEME BANCAIRE) 3 2
R.ALTERATION-MODIFICATION (SYSTEME 3 1
BANCAIRE)
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R.ALTERATION-REJEU (USAGER) 3 1
R.ABUS-DEBORDEMENT 3 1
R.ECOUTE-LS 3 1
R.ECOUTE-USAGER 3 1
R.ALTERATION-MODIFICATION (USAGER) 3 1
R.ALTERATION-REJEU (SYSTEME BANCAIRE) 3 1
R.ORIGINE-CONFIRMATION (SYSTEME BANCAIRE) |3 1
R.ABUS-INJECTION 3 1
R.ALTERATION-FORGEMENT (SYSTEME BANCAIRE) |3 1
R.ALTERATION-FORGEMENT (USAGER) 3 1
R.SATURATION-RESSOURCES 2 2
R.PERTE-INTERNET 2 1
R.PERTE-LS 2 1

Suivant la nature de la déclaration dématérialif&@rigine-accuse et R.Action-reniement
peuvent remonter dans la hiérarchisation des rissque

3.2 Description des risques

Le tableau suivant détaille les risques identifidés de I'analyse.

R.ABUS-AUTORISATION

Libellé R.ABUS-AUTORISATION

Methode d'attaqu39 - ABUS DE DROIT

FEROS Types Paiement

Identification du document (OID) Version Date Critére de diffusion Page

1.2.250.1.137.2.2.1.2.3.6.1 V1.0 13/04/2006 Public 23/58




FEROS Types - Paiement

Apres identification, I'utilisateur est accrédit@uatorisations qui lui donr
acces au contenu et a certaines fonctions deitagiph. Le controle de
autorisations, aussi appeténtrole d'accés, est un dispositif généralel
difficile a mettre en oeuvre de maniére efficatest généralememis er
place au niveau de :

e Lurl

* Des pages consultées

« Des fonctions accessibles
e De la base de données

La complexité du dispositif, lenultiplication des profils et la présence
fonction d'administration a distance sont autant mplrameétres qt
complexifient la tache. Ainsi, un usager malintentié peut exploiter I
fait que l'application supporte tout un ensembl@itdils, en identifiantet
forgeant une requéte vers une ressodard le schéma de contréle d'ac
est défectueux. Il peut alors accéder a des infiiomapersonnelles.

Ce risque touche les criteres de confidentialiténtahrité et d
disponibilité des éléments essentiels.

Pour la confidentialité, les éléments essentiéls fortementouchés sor
les informations « l.Requete », « l.Transaction®].Acquittement,
« l.InfoPaiement » qui contiennent des donnéeslisc D'autrepart, les
informations  « I.NumAvis », « l.OrdrePaiement », [.Rrofil » sont
touchées de maniere Iégérement moins importante.

Au niveau de la disponibilité il s'agit des fonction
« F.CONSERVATION », «F.ECRITURE », «F.IDENTIFICAON »,
« F.LECTURE » ainsi que les informations « l.Actpntent»,
« |l.Confirmation », « l.InfoPaiement », « I.Ordréfaent ».

Concernant  l'intégrité, les fonctions « F.CONSERWAN »,
« F.DEBIT », « F.ECRITURE » et les informations.Adquittement»,
« l.MajDossier », « l.transaction » sont trés taeshcar ells présentel
toutes des besoins de sécurité trés importants. f@sctions
« F.NOTIFICATION », «F.LECTURE » et les information
« |.Confirmation »,  « I.Profil », «I.Requete », l|.knfoPaiement,
« |.OrdePaiement » sont touchées de maniére |égatemmans
importante.

Ce risque peut provoquer :
* Une atteinte a la vie privée

+ Des frais financiers de secours et de remise anive
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* Une interruption de service

e Une perturbation du fonctionnement interne

Fortement probable ou réalisable avec des moytandards et/ou av
des connaissances de base

R.ABUS-DEBORDEMENT
39 - ABUS DE DROIT

Cette menace consiste a provoquer un dysfonctioeneru niveau d
I'application Web pour lui fairexécuter des opérations non confori
avec des privileges avancés. Suivant le type degalgm utilise, le
applications sont plus ou moins exposées a cedgprenace.

Une personne malintentionnée soumet une requétepupuoque ul
débordement de tamporu eniveau du systéme d'exploitation lors
passage d'un parametre a un script. Elle lui pedegagner des privileg
administratifs et de prendre le controle de la nrech

Comme tous les risques issus de la méthode d'attdg8US DE
DROITS", les criteres de sécurité touchés sonbididentialité, intégrité
et la disponibilité.

Au niveau dela confidentialité, les éléments essentiels trasefioent
touchés sont les informations «Il.Requete », «@hSaction p»
« l.InfoPaiement », « [.Acquittement »ui contiennent des donné
personnelles. Les informations « I.NumAVis », «rtd@Paiement,»
« |.Profil » sont impactées dans une moindre mesure

Pour la disponibilité, il s'agit des fonctions £BNSERVATION »
« F.ECRITURE », «F.IDENTIFICATION », «F.LECTURE %t des
informations « l.Acquittement », « I.Confirmation = l.InfoPaiement »
« |.OrdrePaiement ».

Concernant  l'intégrité, les fonctions « F.CONSERVAN »,
« F.DEBIT », « F.ECRITURE » et les informations.Adquittement »
« l.MajDossier », « l.transactionsent tres touchées car elles préser
toutes des besoins de sécurité tres importants. fasctions
« F.NOTIFICATION », «F.LECTURE» et les information
« l.Confirmation »,  « l.Profil », «l.Requete », I|.kafoPaiement,
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« l.OrdePaiement » sont touchées de maniére mojpartante.
Ce risque peut avoir pour conséquence :

* Une atteinte a la vie privée

» Des frais financiers de secours et de remise aunive

* Une interruption de service

¢ Une perte dimage de marque

e Une perturbation du fonctionnement interne

Faiblement probable ou nécessite des moyens trgsrtiamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.ABUS-IDENTIFICATION (SYSTEME BANCAIRE)
39 - ABUS DE DROIT

La réalisation des transactions entre I'adminisinaet le sous systén
bancaire nécessite l'identification des deux paitigliquées.

Une personne malintentionnée profite de la faildetess dispositifs misn
place pour usurper l'identitde I'une des deux parties. Elle peut &
prendre connaissance d'informations confidentelleu émettre de

transactions frauduleuses sous couvert de l'idemt® I'administration.

Au vu du scénario retenu, seules lanfidentialité et lintégrité de
informations échangées entre I'administration etolgs systeme beaire
peuvent étre affectées.

Concernant la confidentialité, il s'agit de l'infaation "l. Transaction'et
« l.LAcquittement » dont les besoins de sécurité séa importants.

Pour l'intégrité, ces informations peuvent auss &rtement impactées.
Cela peut entrainer :
* Une infraction aux lois, aux reglements

» Des pertes financiéres pour l'usager et l'admatisim
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Moyennement probable ougessite un certain niveau d'expertise et/o
matériel spécifique

R.ABUS-IDENTIFICATION (USAGER)
39 - ABUS DE DROIT

Lors de la réalisation d'une transaction, il esieatiel depasser par ur
phase d'identification de chacune des parties queks. Ainsi, pour |
transaction entre l'usager et la téléprocédurestilen pringe nécessail
d'identifier :

* Le systeme auquel l'usager est connecté
e L'utilisateur

Le protocole HTTPS est généralement utilisé poentifier la composant
serveur Cependant, il n'apporte aucune garantie en reafiétentificatior
de l'usager. Dans la téléprcoédure analysf&st le numéro inscrit s
l'avis de contravention qui permet d'identifiettillsateur. Une persont
malintentionnée, douée de trés bonnes connaissaachsiques, pel
compromettre ce numeéro (Force Brute) afin d'accéglefordre de
paiement de I'usager.

D'autre part, le protocole HTTP étant sans étastiinécessaire de mettre
en place un dispositif permettant d'assurer l'ifleation de l'usager ent
chaque requéte. Ce dispositdpose généralement sur un identifian
session ou de transaction stocké dans un cookiee Personn
malintentionnée peut compromettre ce jetlensession afin d'accéder ¢
informations d'autres usagers.

Au vu du scénario retenu, seulés confidentialité et l'intégrité di
informations échangéeentre l'usager et I'administration peuvent
affectées.

Pour la confidentialité, l'information « l.InfoPaient » qui présente u
besoin de sécurité important au niveau de ce eriier sécurité peut éf
tres  fortement  touchée. Les informations  « L.LNunsAyi
« |.OrdrePaiement », « I.Profil » sont touchéesd@iere moindre

Concernant l'intégrité, les informations « l.Infedhaent »
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« |.OrdrePaiement » peuvent étre fortement impactée
Les impacts envisageables consistent en :

* Une perte dimage de marque

* Des pertes financiéres pour l'usager ou l'admatistm

e Des perturbations du fonctionnement interne

Moyennement probable ou nécessite un certain nistesqpertise et/ou c
matériel spécifique

R.ABUS-INJECTION
39 - ABUS DE DROIT

La validation des parametres d'entrée d'application Web est capita
En contournant les filtres de validation, il detigrossible d'insé@r une
commande malveillanted'attaquer des composants secondaires
d'exécuter des commandes systemes. Une personne malinteég
dissimule une requéteQL dans I'un des champs d'un formulaire de <
et visualise, modifie ou efface la table conterlastinformations fiscale
des usagers (Ex: SQL injection).

Ce risque touche les trois critéres de sécurité.

Au niveau de la confidentialité, si I'on se réfene scénario retenues

éléments essentiels les plus touchés sont lesmat@ns « |.Requete, »
« |.Transaction », « l.Acquittement » « l.InfoPa@rh» avec un nivea

tres élevé. D'autre part, les informations  « |.NOAEA»,

« l.OrdrePaiement », « [.Profil » sont touchées ndaniee légeremer
moins importante.

Pour la disponibilité, ce risque porte trestément atteinte aux fonctio
« F.CONSERVATION », «F.ECRITURE », « F.IDENTIFICAON »,
« F.LECTURE » ainsi qu'aux informations « l.Acqeittent»,
« |.Confirmation », « l.InfoPaiement », « [.Ordrefhaent ».

Concernant  l'intégrité, les fonctions « F.CONSERVAN »,
« F.DEBIT », « F.ECRITURE » et les informations.Adquittement »
« l.MajDossier », « l.transaction » sont tres t@eshcar elleprésenter
toutes des besoins de sécurité tres importants. fasctions
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« F.NOTIFICATION », «F.LECTURE » et les information
« |.Confirmation », « L.Profil », « l.InfoPaiement « |.OrdrePaiment,
« l.Requéte » sont touchées dans une moindre mesure
Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers

» Des frais financiers de secours et de remise auive

* Une infraction aux lois, aux reglements

« Une interruption de service

¢ Une perte dimage de marque

» Des pertes financiéres pour l'usager et l'admatisin

* Une perturbation de fonctionnement interne

Faiblement probable ou nécessite des moyens trgsrtiamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.ALTERATION-FORGEMENT (SYSTEME BANCAIRE)
36 - ALTERATION DES DONNEES

Une personne malintentionnée, disposant d'un pbatdces a la liaisc
spécialisée et de connaissances techniques poirdueske modele
transactionnel employé, utilise des informationsndaéres collectée
frauduleusement pour forger des transactions éseedes virements nc
autoriseés.

Ce risque porte sur lintégrité de linformationl. kansaction »qui
présente un besoin important au niveau de dereride sécurité. Le
problemes touchant la confidentialité de la tratisacsont traité par le
risque « R.ECOUTE-LS ».
Ce risque entraine :

» Une infraction aux lois, aux reglements

» Des pertes financiéres pour l'usager et l'admatisim
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Opportunité Fablement probable ou nécessite des moyens tres tamp®ret/ou de
connaissances trés élevées dans le domaine cansidér

R.ALTERATION-FORGEMENT (USAGER)

Libellé R.ALTERATION-FORGEMENT (USAGER)
Méthode d'attaqu36 - ALTERATION DES DONNEES

Description Un contrevenant forge une transaction en modiarmate d'émission af
d'échapper a la majoration de sa contravention. \Rergeance o
motivation personnelle, une personne malintentierpeut aussi forger
nombre important de transactions afinsdgurer la téléprocédure. Dans
cas précis, ce risque se rapproche de «R.SATURKNT
RESSOURCES ».

Ce risque porte donc atteinte a lintégritée dl'information
« l.InfoPaiement xgui présente un besoin important au niveau deitee
de sécurité.

Par suite, cela peut induire une perte d'intégnitgortante au niveau d
I'information « .OrdrePaiement ».

Ce risque peut engendrer :
« Une infraction aux lois, aux reglements

» Des pertes financiéres pour l'usager et l'admatisin

Opportunité Faiblementprobable ou nécessite des moyens trés importafus des
connaissances trés élevées dans le domaine cansidér

R.ALTERATION-MODIFICATION (SYSTEME BANCAIRE)

Libellé R.ALTERATION-MODIFICATION (SYSTEME BANCAIRE)
Méthode d'attaqu36 - ALTERATION DES DONNEES

Description Cette menace consiste a modifier illicitement lesrdes en transit sur
moyen de communication au niveau de la liaisoniafigée.

10
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Par vengeance ou motivation personnellge personne malintentionn
disposant d'un point d'accesadiaison spécialisée modifie les transacti
transmises vers le sous systéme bancaire.

Ce risque porte atteinte a l'intégrité des inforamet « l.Transaction »
et « l.Acquittement » qui présentamt besoin important au niveau de
critere de sécurité.

Cela peut engendrer :
* Une infraction aux lois, aux reglements

» Des pertes financiéres pour l'usager et l'admatisin

Faiblement probable ou nécessite des moyens trgsrtiamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.ALTERATION-MODIFICATION (USAGER)
36 - ALTERATION DES DONNEES

Cette menace consiste a modifier illicitement lesrdes en transit sur
moyen de communication entre 'usager et I'admiatgin.

Dans le contexte de la communication de type «Cl®&erveur »qui
s'établit entre l'usager et la téléprocédure ,uedune attaque de ty
« Man In The Middle »est de se faire passer pour le client aupre
serveur et imersement. L'attaquant agit comme un relais traergpaet
peut modifier des parametres de la transaction {@mbnumeéro d'ordre (
paiement) afin de réaliser une fraude.

D'autre part, I'élément menacapeut directement étre l'usager. Ai
profitant du manque de protection des informations sensibblemdifie le
montant de la transaction dissimulé dans un charapisé au niveau d't
formulaire de saisieou stocké dans un coockie au niveau de
navigateur. Etant donné le volume de transactioitétr par
'administration, cette fraude peut passer totalgmenapercue.
Ce risque porte donc atteinte a la confidentiabtéa l'intégrité de
l'information « l.InfoPaiement »qui présente un besoin important
niveau de ces deux criteres de sécurité.
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Cela peut engendrer :
* Une infraction aux lois, aux reglements
* Des pertes financiéres pour l'usager et l'admatisin

* Une perturbation du fonctionnement interne

Faiblement probable ou nécessite des moyens trgsrtiamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.ALTERATION-REJEU (SYSTEME BANCAIRE)
36 - ALTERATION DES DONNEES

La menace par rejeu consiste a capter une traosawvtlide (voir
« M.ECOUTE-USAGER » et a la retransmettre sur le réseau afir
répéter l'opération financiére.

Une personne malintentionnée, disposant d'un jpkactés au niveau de
liaison spécialisée, capture les transactions @igaes émises puis |
rejoue et induit un prélevement abusif icompte des contrevenants.
masse d'informations financiéres échangée paertirédiaire de cet
liaison rend l'impact de cette menace tres imptrtan

Ce risque touche lintégrité de l'information «éfsaction » psgu'il
consiste a transmettre des transactions non valides

Cela peut engendrer :
* Une infraction aux lois, aux reglements
* Une perte financiere pour l'usager

* Une perte d’image pour I’Administration

Faiblement probable ou nécessite des moyesss itnportants et/ou d
connaissances tres élevées dans le domaine cansidér
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R.ALTERATION-REJEU (USAGER)

Libellé

R.ALTERATION-REJEU (USAGER)

Méthode d'attaqu36 - ALTERATION DES DONNEES

Description

Opportunité

Par vengeance, une personne malintentionnée reamu rejoue de
transactions préalablement émises par des usdgétat de l'ordre d
paiement conditionnant directement le traitementad&ansaction, il e:
peut probable que le rejeu de la transaction aksmitau prélévement
répété du compte de l'usageCependant, si cette menace est mis

oeuvre a grande échelle, elle peut conduire a laraeon de e
téléprocédure.

Ce risque touche lintégrité de l'information «idPaiement »puisqu'il
consiste a transmettre des transactions non valides
Ce risque peut engendrer :

» Une infraction aux lois, aux reglements

* Une interruption de service

Faiblement probable ou nécessite des moyens trpsriamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.CRYPTO-ALGO

Libellé

R.CRYPTO-ALGO

Methode d'attaqu23 - DIVULGATION

Description

Profitant d'une faiblessee l'algorithme cryptographique employé,
personne malintentionnée au fait des techniquesygeanalyse, déchiffre
et porte atteinte a la confidentialitésddonnées échangées ou stockée
niveau de la téléprocédure.

Ce risque touche la confidentialité des élémentserdiels. Le:
informations  « l.Requete »,  « l.Transaction », IfdPaiement »
« l.LAcquittement » qui contiennent des donnéeslféscsontrés fortemen
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affectées. D'autre part, les informations « |.NunsAy
« |.OrdrePaiement », « I.Profil » sont touchéessdare moindre mesure.
Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers
* Une infraction aux lois, aux reglements

* Une perte d'image de marque

Moyennement probable ou nécessite un certain nigeagpertise et/ou ¢
matériel spécifique

R.CRYPTO-SECRET
23 - DIVULGATION

Profitant de la mauvaise geasti des éléments cryptographiques,
personne malintentionnée accede aux €léments seatdisés pour
garantir la confidentialité et I'authenticité (sagure) des odnnées stocké:
et échangées.

Ce risque touche la confidentialité et I'intégrdés élénents essentiel
Les informations « l.Requete », « l.Transactionw|.InfoPaiement »
« lLAcquittement » sont affectées. Les informatiord.NumAuvis »
« |.OrdrePaiement », « I.Profil » sont touchéessdare moindre mesure.
Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers

» Une infraction aux lois, aux reglements

¢ Une perte dimage de marque

» Des pertes financiéres pour l'usager

Fortement probable ou réalisable avec des moyamslatds et/ou ave
des connaissances de base
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R.DIVULGATION-CHIFFREMENT

Libellé R.DIVULGATION-CHIFFREMENT
Methode d'attaqu23 - DIVULGATION

Description Du fait du manque de classification au niveau de la sensibiies
informations et de l'absence de moyens de chiffréna@laptés, des
informations sont divulguées. Cela peut étre la séquence d'un
dysfonctionnement, d’'une erreur d'administratiorpaupure vengeance.

Ce risque touche la confidentialité des élémemssentiels. Le
informations  « l.LRequete »,  « l.Transaction », IrfdPaiemenb,
«l.Acquittement » qui contiennent des données perdtes sont affectées
Les informations « .NumAVis », « |.OrdrePaiementod.Profil »le sont
dans une moindre mesure

Ce risque peut engendrer :
* Une atteinte a la vie privée des usagers
« Une infraction aux lois, aux reglements

* Une perte d'image de marque

Opportunité Certain ou réalisable par tout public

R.DYSFONCTIONNEMENT-LOGICIEL

Libellé R.DYSFONCTIONNEMENT-LOGICIEL
Methode d'attaqu3l - DYSFONCTIONNEMENT LOGICIEL

Description Suite aun dysfonctionnement logiciel volontaire ou ndadininistratior
se trouve dans l'impossibilité dargntir la cohérence des dossiers en ¢
de traitementDés lors, il devient impossible de déterminegat'ée I'ordre
de paiement de certains usagers.

Conformément aux hypothéses retenuds convient de considér
uniguement le risque correspondant a un dysfonoéiorent logiciel.Ce
risque touche fortement lintégrité de l'informatia |.OrdrePaiement ».
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Il peut engendrer :
» Des frais financiers de secours et de remise aunive
* Une interruption de service
¢ Une perte dimage de marque
* Une perte financiéere

e La perturbation du fonctionnement interne

Certain ou réalisable par tout public

R.ECOUTE-LS
19 - ECOUTE PASSIVE

Profitant d'un défaut de protection sur un des pEents d
l'infrastructure d'interconnexion avec le sous &y&t bancaire ode la
faiblesse des moyens cryptographiques employés, peesonne
malintentionnée, douéeuti niveau de compétence tres élevé, captu
déchiffre I'ensemble des transactions émises pdrides de ce canal.

Ce risque touche uniguement la confidentialité dd@srmations qu
transitent par la liaison spécialisée. Seules ladormations
« L. Transaction » et « [.Acquittement » sont tr@$ement affectéegar ce
risque.
Il peut engendrer :

* Une infraction aux lois, aux reglements

¢ Une perte dimage de marque

» Des pertes financiéres pour l'usager

Faiblement probable ou nécessite desyems tres importants et/ou ¢
connaissances tres élevées dans le domaine cansidér
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R.ECOUTE-USAGER

Libellé R.ECOUTE-USAGER
Méthode d'attaqul9 - ECOUTE PASSIVE

Description Profitant de la faible protection des équipememtsammunication ode
la faiblesse des moyens cryptographiques employé® personn
malintentionnée, douée d'un niveau de compétereee é&n cryptographi
capture et déchiffre les flux de données échangé® d'usager et |
téléprocédure.

Ce risque touche uniguement lanéidentialité des informations ¢
transitent entre  l'usager et [l'administration. fdmhmation
« l.InfoPaiement » est trées fortement affectéees L information:
« .LNumAVis », « |.OrdrePaiement », « |.Profil »nédouchées ahs une
moindre mesure.
Ce risque peut engendrer :

* Une atteinte a la vie privée des usagers

» Une infraction aux lois, aux reglements

* Une perte d'image de marque

» Des pertes financiéres pour l'usager

Opportunité Faiblement probable ou nécessite des moyens trpsriamts et/ou de
connaissances trés élevées dans le domaine cansidér

R.LOGICIEL-CODE

Libellé R.LOGICIEL-CODE

Méthode 26 - PIEGEAGE DU LOGICIEL
d'attaque

DescriptionL'application web peut étre utilisée comme un wactBattaque. L'idée consiste
insérer frauduleusement des informations au seinedpage Web. Deés lors, celles-
ci seront exécutées de maniére transparente aawndie navigateur dedients qu
se connectent.
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Une personne malveillante profite du manque delatibn au niveau des entrée:
sorties de l'application pour inséran script au niveau d'une page Web d
téléprocédure. Ce dernier lui permet de dérobecdekies des utilisateurs et
prendre connaissance de leur ID de session. Arpdei cette informatior
I'attaquant est alors en mesure de prendre coamamsgies informations bancaire
de l'usager.

D'autres variantes de cette attaque permettentétimumher frauduleusemetds

communicationsvers un site similaire a l'original. Des lors, laersonne
malintentionnée invite I'utilisateur a saisir se®lonnées bancaires.

Suivant la nature du script exécuté, ce risque peuther és trois critéeres
seécurité.

Les informations « |.Requete », « |.Transaction »,l.Acquittement »,
« |.InfoPaiement » sont trés fortement touchéesiaenu de la confidentialité.lés
informations « [.NumAVis », « [.OrdrePaiement »l.Rrofil » sont affectéedans
une moindre mesure.

Pour la disponibilité, les éléments essentiels GONSERVATION »
« F.ECRITURE », « F.IDENTIFICATION », « F.LECTURE « |.Acquittement »
« |.Confirmation », « l.InfoPaiement », « |.Ordré#aent » présentemtes besoin
importants et sont susceptibles d'étre impactés.

Enfin, ce risque porte atteinte de maniere tresomapte a l'intégrité des éléme
essentiels « F.CONSERVATION », « F.DEBIT », "F.ECBRE",
« l.LAcquittement », « I.MajDossier », « |.Transant» qui présententin besoir
élevé en intégrité. Les fonctions « F.NOTIFICATION« F.LECTURE» et les
informations « l.Confirmation », « L.Profil », «rdePaiement », « [.Requete »,
« l.InfoPaiement » sont touchées de maniere maindre
Cela peut engendrer :

* Une atteinte a la vie privée des usagers

* Une perte d'image de marque

* Des pertes financiéres pour l'usager et l'admatisin

Certain ou réalisable par tout public

R.LOGICIEL-CONCEPTION
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26 - PIEGEAGE DU LOGICIEL

Une personne malintentionnée outrepasse, volontaite ou non, |
fonctionnement normal de la téléprocédure en contou des rdgs
élémentaires de seécurité, en utilisant des fonetbigés cachée
introduites durant la phase de conception de fegigdn ou en exploitar
d'éventuelles erreurs de conception.

Ce risque touche les trois critéres de sécurité.

Au niveau de la confidentialité, les informations |.Requete»,
« L.Transaction », « l.InfoPaiement », « [LAcquitent » sont trés
fortement touchées. Les informations « .NumAY,s
« |.OrdrePaiement », « I.Profil » le sont dans onwéndre mesure.

Pour la disponibilité, les éléments essentiels GANSERVATION»,
« F.ECRITURE », « F.IDENTIFICATION », « F.LECTURE »
« lLAcquittement », « |.Confirmation », « l.InfolRanent»,

« |.OrdrePaiement possédent des besoins importants susceptiblas
tres fortement affectés.

Enfin, ce risque porte atteinte de maniéere tresomapte a l'inégrité de:
éléments essentiels « F.CONSERVATION », « F.DEBIT
« F.ECRITURE », « l.Acquittement », « |.MajDossigr« |.Transaction »
qui présentent un besoin élevé en intégrité. Lexctiors
« F.NOTIFICATION », «F.LECTURE et Iles information
« |.Confirmation », « L.Profil », « |.OrdePaiement  « l.Requete »,
« l.InfoPaiement » sont touchées de maniere maindre
Cela peut engendrer :

* Une atteinte a la vie privée des usagers

* Une perte d'image de marque

* Une perte financiere pour l'usager ou l'adminigirat

* Une perturbation du fonctionnement interne

Certain ou réalisable par tout public
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R.ORIGINE-CONFIRMATION (SYSTEME BANCAIRE)
24 - INFORMATIONS SANS GARANTIE DE L'ORIGINE

Afin de perturber le fonctionnement da téléprocédure, une persot
malintentionnée envoie une série d'acquittemenieenet placedu sou:
systéme bancaire.

Ce risque porte atteinte a l'intégrité de l'infotioa « l.Acquittement »
qui présente un besoin d'intégrité important. Etoug lintégrité de
information « [.OrdrePaiement » peut étre affectée.

Cela peut engendrer :

* Une infraction aux lois, aux reglements

* Une perte financiere pour I'administration

Faiblement probable ou nécessite des moyens trgsrtiamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.ORIGINE-CONFIRMATION (USAGER)
24 - INFORMATIONS SANS GARANTIE DE L'ORIGINE

Une personne malintentionnée émet de faussesaoaditins et redirige le
utilisateurs vers son propre systeme. Deés lordjtand de la similitude d
son site avec l'original, il invite les usagerseasaisirleurs information:
bancaires afin de réaliser une fraude.

Ce risque porte atteinte a l'intégrité de l'infotioa « I.Confirmation »qui
présente un besoin important. En retour, il peaeh Suivreune perte d
confidentialité des informations bancaires de tasa

Cela peut engendrer :

» Une infraction aux lois, aux reglements

» Une perte financiere pour l'usager

Certain ou réalisable par tout public
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R.PANNE-COHERENCE

Libellé R.PANNE-COHERENCE
Méthode d'attaqu28 - PANNE MATERIELLE

Description Suite a la panne de l'un des équipements matéuigbsperte de cohérer
au niveau des ordres de paiement des utilisateupsasluit Ainsi, sur le

FEROS Types - Paiement

base de |'état des ordres de paiement, une sétrard&ctions acquittées

mais en attente de mise a jour au niveau de ldepeoinservation d
données est réémise alors que les comptes deewemantont déja ét
prélevés Conformément aux hypothéses émises, il conviertodsidére

uniguement la perte d'intégrité induite par un dgsfionnement matériel.

Ce risque touche fortement l'information « I.Ordaigifnent » qui pré&nte

un besoin en intégrité important.

Il peut engendrer :

* Des frais financiers de secours et de remise anive

* Interruption de service
* Une perte d'image de marque
* Une perte financiére

e La perturbation du fonctionnement interne

Opportunité Certain ou réalisable par tout public

R.PERTE-INTERNET

Libellé R.PERTE-INTERNET

Méthode d'attaqul3 - PERTE DES MOYENS DE TELECOMMUNICATION

Description Par vengeance ou motivation personnallee personne malintentionr

possédant des connaissances techniques approfoniiesdit

connexion ala téléprocédure en rendant indisponible un équgre de

communication qui présente un défaut de protection.
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L'impossibilité de basculer rapidement vers unadigle secours agye
la situation.

Ce risque touche la disponibilité des informatitramsmises par le car
de communication établi entre lI'usager et I'adrtriai®n.

Les informations « |.Confirmation », « l.InfoPaieme,
« .OrdrePaiement » sont touchées car elles pr@&sedes besoins éleves
au niveau de la disponibilité.

Cela peut engendrer :
» Une infraction aux lois, aux reglements
* Une interruption de service

¢ Une perte dimage de marque

Faiblement probable ou nécessite des moyens trgsriamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.PERTE-LS
13 - PERTE DES MOYENS DE TELECOMMUNICATION

Profitant du manque de protection d'un équipentntinfrastructure d
communication, une personne malintentionnée, possédant
connaissances techniques approfondies, rend imdidpda liaison entr
I'administration et le sous systéme bancaire. Iséimin des transtions
financiéres et le traitement des ordres de paierdemtennent des lo
impossibles.

L'impossibilité de basculer rapidement vers unadigle secours agye
la situation.

Ce risque touche la disponibilité des informatitnassmises par la liaiso
spécialisée. L'information « l.LAcquittement est fortement touche
puisqu'elle présente un besoin élevé au niveau adalisponibilité
L'information « l.Transaction » est touchée avecniveau plus faible.

Cela peut engendrer :

* Une interruption de service
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* Une perte financiere pour lI'administration

Opportunité Faiblement probable ou nécessite des moyens trgeriamts et/ou de
connaissances tres élevées dans le domaine cansidér

R.RENIEMENT-PREUVE (ADMINISTRATION)

Libellé R.RENIEMENT-PREUVE (ADMINISTRATION)
Methode d'attaqudl - RENIEMENT D'ACTIONS

Description Pour toutes transactions financiéres réaliséeanliadtration doit étre e
mesure de justifier de la validité et de la confidénde la transaction.

La faiblesse du dispositif de gestion des acquit@siou la mauvais
gestion des éléments de preuve expose l'admimstratde nombreust
contestations.

Ce risque touche avec un niveau trés élevé l'inéége linformation
« LLAcquittement ».

Cela peut engendrer :
« Une infraction aux lois, aux reglements

* Une perte d'image de marque

Opportunité Certain ou réalisable par tout public

R.RENIEMENT-PREUVE (USAGER)

Libellé R.RENIEMENT-PREUVE (USAGER)
Methode d'attaqudl - RENIEMENT D'ACTIONS

Description Conformément aux exigencedglementaires, l'usager doit disposer i

élément de preuve permettant de justifier de |asadaon de la transaction

en cas de contestation.

Une personne malintentionnée peut falsifier undicoation et prétendr
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Opportunité

FEROS Types - Paiement

a tort avoir réalisé le paiement den amende. Etant donné la faibless
dispositif permettant de garantir la nm¥pudiation des échang
I'administration peut se trouver dans l'imposdibilie déceler la fraude.

Ce risque touche avec un niveau trés élevé l'inéége l'information
« |.Confirmation ».

Cela peut engendrer :
« Une infraction aux lois, aux reglements
* Une perte financiére

* Une perte d'image de marque

Certain ou réalisable par tout public

R.RENIEMENT-TRACABILITE

Libellé

R.RENIEMENT-TRACABILITE

Methode d'attaqudl - RENIEMENT D'ACTIONS

Description

Opportunité

L'administration se trouve dans l'impossibiliténrguter et de tracer I
événements essentiels de la téléprocédure suite r@alisation d'un
fraude. Ce risque porte atteinte a I'intégrité éiésnents essdiels, et peu
impacter toutes les fonctions et informations éesdt par la téléprocédure.
[l peut engendrer :

« Une infraction aux lois, aux reglements

* Une perte financiére pour I'administration

Fortement probable ou réalisable avec des moy#andards et/ou av
des connaissances de base

R.SATURATION-RESSOURCES

Libellé R.SATURATION-RESSOURCES
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30 - SATURATION DU SYSTEME INFORMATIQUE

Une attaque courante consiste a soumettre le digpasun nombre
important de requétes afin d'empécher des utilisat®g#imes de s
connecter.

Dans le cas présent, une personne malintentiopoésédant un niveau
compétence éleve, s'attaque aux services réseauS{a Flooding) ol
directement a l'application Web (Ex: Rejeu de taatisns) afinde
paralyser la téléprocédure.

Ce risque touche uniguement la dispite des éléments essenti
« F.CONSERVATION », «F.ECRITURE », « F.IDENTIFICFON »,
« F.LECTURE », « lLAcquittement », « l.Confirmation
« l.InfoPaiement », « I.OrdrePaiementei présentent un fort besoin
niveau de ce critére de sécurité.
Cela peut engendrer :

* Une infraction aux lois, aux reglements

* Une interruption de service

* Une perte d'image de marque

Moyennement probable ou nésée un certain niveau d'expertise et/ol
matériel spécifique

R.USURPATION-IDENTITE
40 - USURPATION DE DROIT

Par opportunité, une personne malintentionnée acaéche session laiss
ouverte et visualise ou modifie les informations\dares d'un usager.

Etant donné le scénario de menace, ce risque ponigpalement atteint

a lintégrité et a la confidenti® des informations fiscal
« l.InfoPaiement ».

Ce risque peut engendrer :

* Une infraction aux lois, aux reglements
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» Une perte financiere pour l'usager

* Une atteinte a la vie privée

Certain ou réalisable par tout public
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4 Objectifs de sécurité

O.ALGORITHME-CRYPTO

Contenu Des mesures doivent étre prises afin de darda résistance de
algorithmes cryptographiques.

O.ACQUITTEMENT (SYSTEME BANCAIRE)

Contenu Des mesures doivent étre prises afin de garantitédrité e
I'authentification des acquittements émanant dg sgsteme bancaire.

O.AUTORISATION

Contenu Des mesures techniques doivent étre prises poangjague l'utilisateu

accede uniqguement aux fonctions et informationdugusont nécessaires.

O.CHIFFREMENT

Contenu Des mesures cryptographigues adaptées a la séasidsb information
doivent étre prises pour garantir la confidengaligt lintégrité des
informations sur les supports.

O.CODE-MALVEILLANT

Contenu Des mesures doivent étre prises afin de s'assuliengst pas possible
diffuser des codes malveillants grace a la t@é@pdure (validation de
entrées/sorties).

O.CONCEPTION

Contenu Des mesures doivent étre prises afin de s'asserém donformitéde la
conception et du fonctionnement de la téléprocédure

O.CONFIDENTIALITE-LS
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Contenu Des mesures doivent étre mssafin de garantir la confidentialité «
transactions transmises par l'intermédiaire dmisdn spécialisée.

O.CONFIDENTIALITE-USAGER

Contenu Des mesures doivent étre prises afin de garantcolsidentialité de
transactions transmises entre l'usager et I'adtratien.

O.CONFIRMATION (USAGER)

Contenu Des mesures doivent étre prises afin de garantitédrité e
l'authentification des confirmations envoyées asagers.Des élément
relatifs a I'heure de transmission peuvent éteeggaires.

O.DEBORDEMENT

Contenu Des mesures doivent étre prises afin d'éviter l#aqaes de typ
"débordement de tampon".

O.DYSFONCTIONNEMENT-COHERENCE

Contenu Des mesures techniques doivent étre prises afgadmtir I'atomicité de
transaction etd cohérence de I'état des ordres de paiement &uita
dysfonctionnement logiciel.

O.FORGEMENT (SYSTEME BANCAIRE)

Contenu Des mesures techniques doivent étre prises afigadentir la légitimite
des transactions émises entre |'administratioa sblis systeme bancaire.

O.IDENTIFICATION (SYSTEME BANCAIRE)

Contenu Les entités doivent étre dament identifiées lors dehanges ent
I'administration et le sous systéme bancaire.
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O.FORGEMENT (USAGER)

Contenu Des mesures techniques doivent étreegriafin de garantir la Iégitimi
des transactions émises entre l'usager et |'adnaitiis.

O.IDENTIFICATION (USAGER)

Contenu Les entités participant a une transaction doivere dment identifiées

lors des échanges entre l'usager et I'administratio

O.INJECTION

Contenu Des mesures doivent étre prises pour empéchetitappn de véhicule
des commandes malveillantes vers des composamisdzeres.

O.LS

Contenu Les dysfonctionnements au niveau de la liaisoniafigee ne doivent pe
entraver le fonctionnement de la téléprocédure.

O.PANNE-COHERENCE

Contenu Des mesures techniques doivent étre prises afgadmntir I'atomicité de
transaction et la cohérence de I'état des ordregadament suite a ui
panne matérielle.

O.PREUVE (ADMINISTRATION)

Contenu L'administration doit disposer et conserver lesmé&its de preuv
permettant de justifier de la conformité des tratisas financieres
réalisées.Ces éléments de preuve doivent comporter un itelicade
I'heure de transaction.

O.PREUVE (USAGER)
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Contenu L'usager doit disposer d'un élément de preuve pgeameale justifier de |
conformité et de la validité de la transaction isgd. Cet élément d
preuve doivent comporter un indicateur de I'hewgdrensaction.

O.PROTECTION-SECRET

Contenu Des mesures doivent étre prises afin d'assurenfidentialité des secrets
cryptographiques.

O.REJEU (SYSTEME BANCAIRE)

Contenu Des mesures techniques doivent étre prises afigadantir I'unicité de
transactions transmises entre I'administratioe eblis systéme bancaire.

O.REJEU (USAGER)

Contenu Des mesures techniques doivent étre prises afigadantir I'unicité de
transactions transmises entre l'usager et I'adtraticn.

O.RESSOURCES

Contenu Des mesures doiventtré prises afin d'empécher les personnes
consommer volontairement des ressources.

O.SESSION

Contenu Des mesures doivent étre prises pour éviter quilisateur accéde a ul
session laissée ouverte.

O.TELECOM

Contenu Les dysfonctionnements desoyens de télécommunication entre l'us:
et l'administration ne doivent pas entraver la aligpilité de le
téléprocédure.
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O.TRACABILITE

Contenu L'administration doit étre en mesure de tracer ttes événemen
essentiels.

O.TRANSACTION-MODIFICATION (USAGER)

Contenu Des mesures techniques doivent étre prises afgadantir I'intégrité de
transactions transmises entre l'usager et I'adtratien.

O.TRANSACTION-MODIFICATION (SYSTEME BANCAIRE)

Contenu Des mesures techniques doivent étreegriafin de garantir l'intégrité d

transactions transmises entre I'administratioe ebls systéme bancaire.
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5 Les risques résiduels

5.1 Méthodes d'attaque non retenues

01- INCENDIE

Justification Les méthodes d'attaques d'ordre naturel ont &iélenient écartées da
le cadre de cette analyse.

02- DEGATS DES EAUX

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.

03 - POLLUTION

Justification Les méthodes d'attaques d'ordre reltont été initialement écartées d
le cadre de cette analyse.

04 - SINISTRE MAJEUR

Justification Les méthodes d'attaques d'ordre naturel ont é&iélament écartées da
le cadre de cette analyse.

05 - DESTRUCTION DE MATERIELS OU DE SUPPORTS

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité physique des locaux sont écartées.

06 - PHENOMENE CLIMATIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélament écartées da
le cadre de cette analyse.
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07 - PHENOMENE SISMIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

08 - PHENOMENE VOLCANIQUE

Justification Les méthodes d'attaques d'ordre naturel oninétélement écartées da
le cadre de cette analyse.

09 - PHENOMENE METEOROLOGIQUE

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

10 - CRUE

Justification Les méthodes d'attaqud®rdre naturel ont été initialement écartées
le cadre de cette analyse.

11 - DEFAILLANCE DE LA CLIMATISATION

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

12 - PERTE D'ALIMENTATION ENERGETIQUE

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

14 - RAYONNEMENTS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises,méthodes d'attaques touchal
sécurité physique des locaux sont écartées.
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15 - RAYONNEMENTS THERMIQUES

Justification Les méthodes d'attaques d'ordre naturel ont éiélé@ment écartées da
le cadre de cette analyse.

16 - IMPULSIONS ELECTROMAGNETIQUES

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique des locaux sont écartées.

17 - INTERCEPTION DE SIGNAUX PARASITES COMPROMETTAN TS

Justification Méthode d'attaque jugée trop improbable.

18 - ESPIONNAGE A DISTANCE

Justification Conformément aux hypodses émises, la sécurité physique
environnementale au niveau du poste de l'usagegaeshtie.

20 - VOL DE SUPPORTS OU DE DOCUMENTS

Justification Conformément aux hypothéses émjdes méthodes d'attaques toucha
sécurité physique des locaux sont écartées.

21 - VOL DE MATERIELS

Justification Conformément aux hypothéses émises, les méthaattesodies touchant
sécurité physique des locaux sont écartées.

22 - RECUPERATION DE SUPPORTS RECYCLES OU MIS AU REBUS

Justification Conformément aux hypothéses émises, les méthaattasodies touchant
sécurité physique et organisationnel sont écartées.
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25 - PIEGEAGE DU MATERIEL

Justification Conformément aux hypothésasiges, les méthodes d'attaques touche
sécurité physique des locaux et équipement soneésa

27 - GEOLOCALISATION

Justification Méthode d'attaque inadaptée dans le cadre detékpeocédure.

29 - DYSFONCTIONNEMENT DU MATERIEL

Justification Ecartée au profit de la méthode d'attaque "Panrtéridle".

32 - ATTEINTE A LA MAINTENABILITE DU SYSTEME D'INFO RMATION

Justification Méthode d'attaque écartée initialement dans lecadelicette analyse.

33 - UTILISATION ILLICITE DES MATERIELS

Justification Méthode d'attaque écartée initialement dans lecadelcette analyse.

34 - COPIE FRAUDULEUSE DE LOGICIELS

Justification Méthode d'attaque écartée initialement dans lecadelicette analyse.

35 - UTILISATION DE LOGICIELS CONTREFAITS OU COPIES

Justification Méthode d'attaque écartée initialement dans leccdelicette analyse.

37 - TRAITEMENT ILLICITE DES DONNEES

Justification Conformément aux hypothéses émises, cette méthatiaqdie est écart
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38 - ERREUR D'UTILISATION

Justification Conformément aux hypothéses émises, cette méthaitequie est écartée.

42 - ATTEINTE A LA DISPONIBILITE DU PERSONNEL

Justification Conformément aux hypotheses émises, cette méthatdequie est écart

dans le cadre de cette analyse.

5.2 Tableau de couverture des risques par les objectifs
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R.ABUS-AUTORISATION X
R.ABUS-DEBORDEMENT X
R.ABUS-IDENTIFICATION X
(SYSTEME BANCAIRE)
R.ABUS-IDENTIFICATION X
(USAGER)

R.ABUS-INJECTION X
R.ALTERATION-FORGEMENT X
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(SYSTEME BANCAIRE)

]
]
]

.

R.ALTERATION-FORGEMENT
(USAGER)

R.ALTERATION-MODIFICATION
(SYSTEME BANCAIRE)

R.ALTERATION-
MODIFICATION (USAGER)

R.ALTERATION-REJEU
(SYSTEME BANCAIRE)

R.ALTERATION-REJEU
(USAGER)

R.CRYPTO-ALGO X

R.CRYPTO-SECRET

R.DIVULGATION- X
CHIFFREMENT

R.DYSFONCTIONNEMENT-
LOGICIEL

R.ECOUTE-LS

R.ECOUTE-USAGER

R.LOGICIEL-CODE

R.LOGICIEL-FONCTION

R.ORIGINE-CONFIRMATION X
(SYSTEME BANCAIRE)

R.ORIGINE-CONFIRMATION
(USAGER)

R.PANNE-COHERENCE

R.PERTE-INTERNET

R.PERTE-LS

R.RENIEMENT-PREUVE
(ADMINISTRATION)

R.RENIEMENT-PREUVE

[

[

X

[
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(USAGER)

R.RENIEMENT-TRACABILITE

R.SATURATION-RESSOURCES

R.USURPATION-IDENTITE
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