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1 Introduction

La dématérialisation de la relation entre 'Admiration et ses usagers passe par la mise en
ceuvre de procédures dématérialisées de confiaieséaedire mettant en ceuvre des mesures
techniques procédurales et organisationnelles deig®adaptées aux besoins des usagers.

Pour ce faire, le promoteur d’application doit gsal les risques affectant la téléprocédure,
identifier les exigences de sécurité nécessaires pouvrir les risques inadmissibles, et

s’assurer de la prise en compte et du suivi dexiggences par les différents intervenants sur
I'ensemble du cycle de vie de son projet.

Le promoteur d’application s’assure que les étapes suivantes sont effectuées :

Mise en ceuvre et suivi

Analyse et traitement |:> Spécification des |:> sur 'ensemble du
des risques exigences de sécurité cycle de vie du projet

par les différents intervenants

Afin d’'assister les promoteurs d’application daesrlanalyse de risques et la définition des
objectifs de sécurité correspondants, le Serviag po Développement de I’Administration
Electroniqgue (DGME/SDAE) a élaboré une collecti@mtwmentaire définissant les besoins de
sécurité de 7 téléprocedures types : consultasiomylation, démarche en ligne - déclaration,
candidature, demandes, paiement en ligne - etifriger a un concours. En procédant par
analogie avec l'analyse proche de sa problématiguersomoteur d’application se voit ainsi
facilité dans sa démarche d’expression de besoihs @éfinition de ses objectifs de sécurité.

Il convient ensuite de spécifier les exigences érusté en réponse a ces objectifs. Afin
d’aider le promoteur dans la spécification des exags, le SDAE a réalisé le présent guide,
qui présente un ensemble d’exigences de sécupigedy réponse aux besoins de sécurité que
peuvent présenter les téléproceédures. Le guidditéacdgalement Iidentification des
intervenants concernés par les exigences, et peapesseléments de controle et de suivi de la
mise en ceuvre des exigences.
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Analyse et traitement
des risques

|:> Spécification des
exigences de sécurité

)

Mise en ceuvre et suivi

sur I'ensemble du

cycle de vie du projet

par les différents intervenants

AN

J\

[ A 4

A

Etudes EBIOS
de référence

des procédures

Typologie

Guide d’exigences type :

- Support a la spécification
des exigences

- Aide a l'identification des
intervenants et au suivi
des exigences

de la sécurité

Collection documentaire support a la prise en compte

Ce guide d’aide a la définition des exigences dmurg® comporte deux sections. Cette
premiere section présente la structure du guidesaelogique d’utilisation. Elle contient

également un rappel des principales exigences anstituent les régles fondamentales de
sécurisation des téléprocédures.
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2 Structure du guide

Ce guide d’expression d’exigences pour la sécdete téleprocédures comporte 17 familles
d’exigences, correspondant aux différents thenmasoader en matiére de sécurité :

» Gestion des risques

» Politique de sécurité

» Organisation de la sécurité

o Tiers

» Gestion des biens

» Securité liee au personnel

» Sécurité physique et environnementale

s Sécurité réseau

» Sécurité des échanges de données

» Seécurité des serveurs et des systemes

« Sécurité des applications et des données applicats/
» Gestion de I'exploitation

* Contrble d’'acces

» Acquisition, développement et maintenance
» Gestion des incidents

e Gestion du PCA

» Conformité et vérification

Cette structure differe |égerement de la répartitietenue par I'ISO dans son code de bonne
pratique pour la gestion de la sécurité de linfation (ISO 17799). L'approche adoptée est

plus pragmatique, et facilite 'appropriation deggences par les intervenants concernés. Une
matrice de correspondance entre les rubriquesI8® 117799 et les exigences du présent
guide est présentée en annexe de la section 2idie. gu
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Chaque famille comporte une liste des exigenceprpsoau theme abordé. Ces exigen

sont de deux natures :

- Systématique auquel cas elles doivent étre mises en ceuvrdequaele soit Ia

téléprocédure cible et les résultats de I'analyseidques

- Optionnelle auquel cas elles peuvent étre mises en ceuvrdesi marticipent a
couvrir un objectif de sécurité identifié lors deppréciation des risques effectug

par le promoteur d’application

Chaque exigence, systématique ou optionnelle,éxtinde en trois niveaux corresponda
au niveau de sensibilité des informations traitéesnimal, standard, éleve.

Il appartient au promoteur d’application, en forani de lidentification du niveau de
sécurité de la téléprocédure, de retenir I'exigeaoeniveau de sécurité correspondant

Appréciation et
traitement du risque

Identification du
niveau de sécurité

Guide d’exigences

Rubrique J

© O O

Rubrique P

O

Rubrique L

Niveau minimal

- Niveau standard
Niveau élevé

Exigence L. m (systématique)

O O O

_ Niveau minimal

¥ Niveau standard
Niveau élevé

» Exigence L .j (optionnelle)

Enfin, chague exigence est accompagnée d’'un taplésentant :

ces

nts

Expression des
exigences
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* Le ou les objectifs couvert (s) par I'exigence

» Les éventuelles dépendances avec d’autres exigdncsgu’'une exigence en appelle
obligatoirement une autre

* Le responsable de la mise en ceuvre et du suivexigénce
* le (s) intervenant (s) impliqué (s)

e Les moyens de contrdle envisageables pour s’'asgleela prise en compte de
I'exigence, les objectifs couverts, les dépendanagsec d’autres exigences, le
responsable de la mise en ceuvre, les intervenantemeés et les moyens de contrble
de la prise en compte de I'exigence

Les restrictions suivantes doivent étre mentionnées
* L’objectif cible n’est pas identifié lorsque I'ex@gce est systéematique

* Les dépendances ne sont pas mentionnées vis-as/extgences systématiques,
puisque celles-ci doivent étre prises en compte tlaus les cas

[Ref rub_Ref ex] Intitulé de I'exigence

N

Référence de la rubrique

rex ; Mention « exigence systématique » si
Référence de I'exigence g Y q

I'exigence doit étre mise en ceuvre pour toute|
téléprocédure

(
i i i objectif (s) que I'exigence contribue & couvrir
Objectifs cibles bjectif (s) que | b
Dépendances exigence (s) & prendre en compte en support
responsable de la mise en ceuvre et du suivi de I'exigence
< Responsable ble de la mi du suivi de P'exi
participants a la mise en ceuvre ou au suivi de I'exigence
Intervenants ici A la mi ivi de I'exi
\_ Moyens de contrble éément (s) permettant de contrdler la prise en compte de I'exigence
~
< Spécification de I'exigence, déclinée par niveau
.
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3 Niveau de sécurité de la téleprocédure

Le niveau de sécurité de la téléprocédure est téaise par la sensibilité des informations
traitées ; le promoteur d’application doit retamirdes trois niveaux suivants :

Niveau Minimal Standard élevé

Minimal

Les informations traitées par la téléprocédure ant caractére public; ce sont des
informations pour lesquelles le non respect deot#identialité, la disponibilité ou I'intégrité
aurait une incidence mineure pour leur propriétairéeur dépositaire.

A titre d’exemple, le niveau minimal pourrait é@aéribué aux téléprocédures suivantes :
consultation d’information sur I'environnement, tHation de changement d'adresse,

demande d’extrait de casier judiciaire, demandesitigation administrative pour un véhicule,

calcul des cotisations sociales pour I'emploi d’'uassistante maternelle, demande de
certificat d'immatriculation, demande d’ouvertudimanche, ...

Standard

Les informations traitées peuvent présenter unctema privé, sans étre du type sensible non
classifié¢ de défense; ce sont des informationsr desquelles le non respect de la
confidentialité, I'intégrité ou la disponibilité peaait avoir une incidence non négligeable en
terme d’'image, en terme financier, en terme deisdaive, ... pour leur dépositaire ou leur
propriétaire.

Consultation de compte cotisant (URSSAF), consaoiftatle renseignements d’urbanisme,
consultation de permis de construire, candidature @ermis de conduire, demande de
subventions, demande d’aide au logement, inscrigion concours, réglement de TVA ou de
charges sociales, ...

Elevé

Les informations traitées par la téléprocédure sbmttype sensible non classifiées de
défense : ce sont des informations pour lesquédleson respect de la confidentialité, la
disponibilité ou lintégrité mettrait en cause lasponsabilité du propriétaire ou du
dépositaire, ou causerait un préjudice a eux-ménues des tiers. A titre d’exemple, on peut
citer :

1/ Les informations citées a I'article 6 de la loi 85753 du 17 juillet 1978 portant diverses
mesures d’amélioration des relations entre I'adstiation et le public, dont la consultation
ou la communication, selon les termes de la laitgpaient atteinte :

« Au secret des délibérations du Gouvernement eadiesités responsables relevant du
pouvoir exécultif (si elles ne sont pas, par aibeprotégées par le secret de défense) ;
« Ala monnaie et au crédit public, a la sécuritéliouie ;
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« Au déroulement des procédures engagées devanuiieéctjons ou d’opérations
préliminaires a de telles procédures ;

« Au secret de la vie privée, des dossiers persomhetedicaux ;

« Au secret en matiére commerciale et industrielle ;

« Alarecherche, par les services compétents, diesions fiscales et douanieres ;

« Ou de fagon générale, aux secrets protéges pair la |

2/ Les informations qui ne présentent pas un carackreecret mais qui restent soumises a
I'obligation de réserve ou de discrétion professaile.

3/ Les informations constitutives du patrimoine stifeque, industriel et technologique.
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4 Navigation et usage du guide

La navigation dans ce guide d’exigences est camtie par deux clés :
- les objectifs de sécurité retenusuite a I'analyse de risques réalisée par le pteano
d’application
- le niveau de sensibilité des informations traitées

Le promoteur identifie les objectifs de sécuritélaeéléprocédure, ainsi que le niveau de
sensibilité des informations traitées.

Il sélectionne ensuite pour chacune des 17 rulsigueguide d’exigences :
* L’ensemble des exigences systématiques, au niveaarsibilité correspondant

» Les exigences optionnelles lorsqu’elles répondent abjectif de sécurité retenu, au
niveau correspondant

» Les exigences optionnelles induites par une dépmedavec une exigence
sélectionnée, au niveau correspondant.

Identification du
niveau de sécurité

Exigence J. m (systématique)

Niveau minimal
Niveau standard

Niveau élevé
© O O
Objectif Oj > . . T .
Exigence L.| (objectif cible : Oj)
Niveau minimal
> Niveau standard
Niveau élevé
Dépendance P.k
Exigence P.K (objecitif cible : OI)
_ Niveau minimal
¥ Niveau standard
Niveau élevé
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5 Principes fondamentaux pour la sécurisation des
teleprocédures

® Tout promoteur d’application doit mettre en évidenles risques pesant sur sa
téléprocédure (analyse des risques) et les hiésarci{évaluation des risques). Il est
recommandé de procéder a l'appréciation des ris(ureayse et évaluation) a l'aide de la
méthode EBIOS (Expression des Besoins et Idenibicales Objectifs de Sécurité), publiée
par la DCSSI. Le Promoteur d’Application pourrapgayer sur les dossiers d’analyse des
besoins des téléprocédures type élaborés par laB)GM se référant a la téléprocédure
proche de sa problématique.

@ Le promoteur d’application doit ensuite identifierniveau de sensibilité des informations
traitées parmi les trois niveaux minimal, standaudlevé possibles.

® L’homologation est systématique et conditionnedaision d’emploi de la téléprocédure.
Elle est prononcée par I'autorité d’homologationlabase de :

- Il'analyse de risque réalisée
- lajustification du niveau de sécurité retenu

Ces exigences devront étre complétées par unégpelitie sécurité, dés lors que le niveau de
sécurité retenu est standard.

Pour une téléprocédure traitant d’'informations diveau de sécurité éleve, la conditsine
gua nond’une homologation repose sur I'élaboration d'wsgler de sécurité. Ce dernier
devra comporter les éléments suivants :

« L’analyse de risques
» L'’identification du niveau de sécurité
» La politiqgue de sécurité
» La déclaration d’applicabilité
* Les documents d’applications
e Un rapport d’audit
Les résultats de ’lhomologation peuvent étre |@gsils :

* Une homologation provisoire, qui peut devenir défie aprés I'application des
préconisations formulées par la commission

e Un refus d’homologation
e Une homologation « définitive » pour une durée nmaté de 5 ans.

Il appartient a I'autorité d’homologation, au vusdmsntrdles des réévaluations de I'analyse de
risques, de maintenir ou non cette homologation.
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Acceptation

N de I'analyse limitée
Appréciation et
traitement des risques ﬁ
. i Autorité i
Identification du - i ! :>
niveau de sécurité > i d’homologation :
R i décision sur
) proposition de la
Homologation i
|l(> Positionnement par étendueg ﬂ Q commission
rapport a ’'homologation

Dossier ; Commission
d’homologation id’homologatlon |

@ Dans tous les cas, dés la phase de définitiorrajatpun document de politique de sécurité

doit étre formalisé qui définit I'organisation de $écurité dans le projet, les responsabilités
des intervenants concernés et les mesures de tééauses en place pour répondre aux
objectifs identifiés.

La politique de sécurité pourra référencer d’auttesuments de I'organisation (politique de

sécurité interne, politique de sécurité physiqueguadr un certain nombre de mesures déja
mises en place et tracées dans le référentielis®&derl’organisation.

Cette politique de sécurité doit étre élaboréeréirpdes exigences du guide applicables a la
téléprocédure, particularisées au contexte opératicdu projet. La politique de sécurité sera
révisée lorsque la téléprocédure entrera en phaselditation, puis en cas d’évolution
significative du contexte d’emploi.

® Les mesures de sécurité physiques consistenttetleenent a cloisonner les ressources en
fonction de leur sensibilité, et a controler lesescsur zones.

® Les mesures de sécurité logiques concernent lepagantes, réseau, serveurs et systemes,
échanges de données et applicatives. Au niveae,diev dispositifs matériels et logiciels de
sécurité utilisés devront avoir été qualifiés areau standard par la DCSSI.

® La gestion des incidents, le contrdle et le suigs mesures préconisées constituent
également un volet important de la sécurité déptétédures.

La décision de définir ou non un plan de contéuifactivité pour la téléprocédure
appartient au promoteur d’application, en foncties résultats de I'analyse de risques.
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