
1. Qu�est-ce que le RGS ?
Le RGS est un recueil de rŁgles et de 
bonnes pratiques en matiŁre de sØcuritØ 
des systŁmes d�information destinØ prin-
cipalement aux autoritØs administratives 
qui proposent des services en ligne aux 
usagers.

Des bonnes pratiques de gestion 
de la sécurité des systèmes 
d’information 
Le RGS encourage les administrations à 
adopter une approche globale pour la pro-
tection de leurs systŁmes d�information 
a�n de mettre en �uvre des mesures de 
sØcuritØ cohØrentes, adaptØes aux enjeux 
et rØpondant aux besoins de sØcuritØ. Ceci 
passe par une analyse systØmatique des 
risques qui pŁsent sur les systŁmes d�in-
formation. Cette analyse, qu�il est 

souhaitable de faire dŁs la phase amont des 
projets, est rØguliŁrement mise à jour pour 
permettre une amØlioration continue de la 
sØcuritØ des systŁmes d�information. 

Des règles techniques concrètes 
Selon les fonctions de sØcuritØ (cf. encadrØ 
ci-contre) retenues et le niveau de sØcuritØ 
souhaitØ par l�autoritØ administrative, le 
RGS dØ�nit les exigences techniques et les 
moyens de protection pertinents en termes 
de produits de sØcuritØ et d�offres de ser-
vices de con�ance. Le RGS constitue ainsi 
un cadre adaptable aux enjeux et aux 
besoins spØci�ques de chaque autoritØ 
administrative.
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Le rØfØrentiel gØnØral 
de sØcuritØ (RGS)
L�ADMINISTRATION ÉLECTRONIQUE  
EN TOUTE CONFIANCE

Le dØveloppement de l�administration 
Ølectronique est l�un des principaux leviers  
de l�amØlioration de la qualitØ des services 
publics. Pour permettre cet essor, la con�ance 
des usagers est primordiale. Dans le monde  
des Øchanges numØriques, la con�ance  
se construit pour une large part en garantissant 
la sØcuritØ des systŁmes d�information.

C�est pour rØpondre à cet enjeu et aider les 
autoritØs administratives à y faire face qu�a ØtØ 
ØlaborØ le rØfØrentiel gØnØral de sØcuritØ (RGS).

Quatre fonctions de sécurité 
�	L�authenti�cation :  
l�authenti�cation est l�action par laquelle 
le systŁme d�information vØri�e l�identitØ 
de l�usager. Les procØdØs utilisØs par 
l�usager pour prouver son identitØ vont 
de l�emploi d�un couple identi�ant/mot 
de passe à l�utilisation d�un certi�cat 
Ølectronique personnel stockØ sur une 
carte à puce. 

�	La signature Ølectronique :  
la signature d�un document Ølectronique 
garantit l�identitØ du signataire  
et l�intØgritØ du document signØ.

�	La confidentialitØ :  
cette fonction permet de s�assurer  
qu�une information ne peut Œtre consultØe 
par un tiers non autorisØ au cours de son 
transfert ou de son stockage.

�	L�horodatage :  
ce procØdØ permet de garantir qu�un 
document ou un message existait à un 
instant donnØ. Il fait foi dans le domaine 
des Øchanges Ølectroniques.
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