MARS 2010

Le rgtdrentiel gdn@ral
de s@curitd (RGS

LADMINISTRATION LECTRONIQUE
EN TOUTE CONFIANCE

1. Qu est-ce que le RGS ?

Le RGS est un recueil de rtgles et de
bonnes pratiques en matitre de s@curitd
des systtmes d information destin@ prin-
cipalement aux autoritds administratives
qui proposent des services en ligne aux
usagers.

Des bonnes pratiques de gestion
de la sécurité des systémes
d’information

Le RGS encourage les administrations
adopter une approche globale pour la pro-
tection de leurs systtmes d information
a nde mettre en uvre des mesures de
s@curitd coh@rentes, adaptdes aux enjeux
et rdpondant aux besoins de s@curitd. Ceci
passe par une analyse systdmatique des
risques qui ptsent sur les systtmes d in-
formation. Cette analyse, qu il est

souhaitable de faire dt.s laphase amont des
projets, est rdgulitrement mise jour pour
permettre une am@lioration continue de la
s@curitd des systtmes d information.

Des regles techniques concretes
Selon les fonctions de s@curitd (cf. encadrd
ci-contre) retenues et le niveau de s@curitd
souhait? par | autoritd administrative, le
RGSd@ nitles exigences techniques et les
moyens de protection pertinents en termes
de produits de s@curitd et d offres de ser-
vices de con ance. Le RGS constitue ainsi
un cadre adaptable aux enjeux et aux
besoins sp@ci ques de chaque autoritd
administrative.

Le d@veloppement de I administration
@lectronique est | un des principaux leviers

de lam@lioration de la qualit? des services
publics. Pour permettre cet essor, la con ance
des usagers est primordiale. Dans le monde
des @changes num@riques, la con ance

se construit pour une large part en garantissant
la s@curitd des systt mes d information.

C est pour rdpondre cet enjeu et aider les
autorit@s administratives y faire face qu a gt@
@labord le ifdrentiel gdndral de s@curit@ (RGS).

Quatre fonctions de sécurité
Lauthenti cation :

lauthenti cation est | action par laquelle

le systt me d information v@ri e lidentitd

de lusager. Les procgd@s utilisds par

| usager pour prouver son identitd vont

de lemploid un couple identi ant/mot

depasse |lutilisationd uncerti cat

@lectronique personnel stockd sur une

carte puce.

Lasignature @lectronique :
lasignature d un document @lectronique
garantit | identitd du signataire
etlint@grit?d du document signd.

Laconfidentialitd :
cette fonction permet de sassurer
qu une information ne peut Etre consultZe
par untiers non autorisd au cours de son
transfert ou de son stockage.

Lhorodatage :
ce proc@dd permet de garantir qu un
document ou un message existait un
instant donn@. Il fait foi dans le domaine
des @changes Zlectroniques.
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